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RESUMO

O contexto dessa tematica se constitui em meio as discussdes, repercussdes nacionais e
internacionais impulsionadas pela Lei Geral de Prote¢cdo de Dados (LGPD) em um dos
periodos de circulagéo latente de informa¢Bes no mundo digital e, inevitavelmente, de alta
escala de dados pessoais. Nesse sentido, propde-se uma analise no ambito da iniciativa
privada, sugerindo maneiras para que as empresas lidem com esse processo de adequacao
e adocdo as boas praticas e normas de compliance a luz da LGPD, haja vista que as
fiscalizagOes e as sancdes previstas passaram a ocorrer a partir de 1° de agosto de 2021 sob
a acao da Autoridade Nacional de Protecédo de Dados (ANPD). O presente trabalho exp0e, a
partir de um ponto de vista critico, quais sdo 0s impactos nos programas de compliance em
protecdo de dados pessoais; enquanto instrumentos de mitigacdo de risco, e quais sdo as
consequéncias de sua ndo adequacao. Além de promover a reflexdo acerca dos programas
de compliance — enquanto mecanismos centrais — no processo de implementacdo da LGPD
as instituicdes que tratam dados pessoais. Para tanto, utiliza-se o método cientifico qualitativo,

fundamentado em estudos doutrinarios e legal.
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ABSTRACT: The context of this theme is constituted amidst the discussions, national and
international repercussions driven by the General Data Protection Law (LGPD) in one of the
periods of latent circulation of information in the digital world and, inevitably, of a high scale of
personal data. In this sense, an analysis within the private sector is proposed, suggesting ways
for companies to deal with this process of adaptation and adoption of good practices and
compliance standards in the light of the LGPD, given that the inspections and sanctions
provided for have passed to take place from August 1, 2021 under the action of the National
Data Protection Authority (ANPD). The present work exposes, from a critical point of view,
what are the impacts on compliance programs in the protection of personal data; as risk
mitigation instruments, and what are the consequences of their inadequacy. In addition to
promoting reflection on compliance programs — as central mechanisms — in the process of
implementing the LGPD to institutions that process personal data. Therefore, the qualitative
scientific method is used, based on doctrinal and legal studies.

KEYWORDS Adequacy. Compliance program. LGPD.



Universidade Presbiteriana Mackenzie

1. INTRODUCAO

Apébs adiamentos e discussfes, a Lei n° 13.709/2018, conhecida como LGPD, foi
sancionada em agosto de 2018 e entrou em vigor, efetivamente em 18 de setembro de 2020.
A LGPD dispde acerca de medidas para o tratamento de dados pessoais. Vale mencionar
que, antes de sua sancao, havia leis setoriais esparsas e de aplicacdo difusa, por exemplo, a
Lei de Sigilo Bancério (Lei Complementar n® 105, de 10 de janeiro de 2001), a Lei do Cadastro
Positivo (Lei n® 12.414, de 9 de junho de 2011), o Cédigo de Defesa do Consumidor (Lei n°
8.078, de 11 de setembro de 1990) e o Marco Civil da Internet (Lei n° 12.965, de 23 de abril
de 2014). Dessa maneira, é importante ressaltar que, quando elaborado, o projeto de
pesquisa se propunha a analisar os programas de compliance enquanto precursores na
protecdo de dados pessoais, uma vez que a LGPD ainda ndo estava em vigor e havia um
Projeto de Lei (PL n° 11.79/20) em andamento que poderia alterar sua vigéncia, para maio de
2021, o qual ndo logrou éxito. Sendo assim, a analise foi feita de uma perspectiva de
efetividade e da adoc¢éo das novas diretrizes nos programas de compliance a luz da LGPD.

Com esse marco normativo, a LGPD passou a abranger todas as situacdes que
envolvam o tratamento de dados pessoais, tendo sido impulsionada, principalmente, por
fatores provenientes no ambito internacional (MENEZES; COLACO, 2019, p. 161), tal qual a
entrada em vigor do regulamento europeu, além das constantes noticias na midia envolvendo
vazamentos e ma utilizacdo dos dados. Além disso, propicio mencionar o caso que ganhou
repercussao mundial, relacionado as infragdes cometidas pela empresa Cambridge Analytica,
acusada de manipular os dados pessoais de mais de 50 milhdes de usuarios da rede social
Facebook. Baseando-se em dados coletados do aplicativo mdével, a empresa foi capaz de
realizar um estudo comportamental de seus usuarios, chegando a prever suas possiveis
acoes e tomadas de decisdes, ocasionando a interferéncia das elei¢cdes de 2016 dos EUA e
no BrexiT (G1, 2018).

Destarte, a LGPD se destina a todas as pessoas naturais ou juridicas, de direito publico
ou privado que tratem dados pessoais. Segundo o art. 5°, X da LGPD, o tratamento de dados
pessoais é entendido como toda operacdo realizada coleta, producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmisséo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacdao,

modificacdo, comunicacao, transferéncia, difusdo ou extracao.

Surge ainda, a necessidade de autorregulacao, especialmente no que diz respeito a
secdo Il da LGPD, intitulada “Das Boas Praticas e da Governanca”. Em obra relativa a
comentarios a LGPD, Jimene (2021, p. RL-14 — RL-1.15), assevera sobre o artigo 50, primeiro

artigo da referida secéo:
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[...] fica claro que a LGPD estd imbuida de forte viés de governanca
corporativa, estimulando a implementagédo de um Programa de Governancga
em Privacidade, que estabelec¢a controles internos para gestdo do tema a fim
de viabilizar a conformidade com a legislagdo, o qual nada mais € do que um
programa de compliance. E a partir desse Programa de Governanca que
serdo definidas e documentadas as medidas adotadas pela entidade para o
respeito a lei.

Em vista disso, o objetivo desta pesquisa foi justamente analisar o papel que
programas de compliance desempenham na protecdo de dados pessoais enquanto principal
ferramenta de adocdo a LGPD, e demonstrar a importancia pratica de as instituicdes sujeitas
a LGPD reverem constantemente seus mecanismos internos de governanga corporativa,
considerando a relevancia do tema nos dias atuais e a hecessidade de ter uma boa reputacéo
no mercado que tem se mostrado cada vez mais exigente e intolerante com instituicdes que
se dizem aderentes a uma norma ou até mesmo a uma causa e na sequéncia, expde-se um

evidente descumprimento, demonstrando-se a falta de aderéncia.

Nesse sentido, a exemplo, pode-se citar, o caso recente envolvendo a Amazon que
recebeu multa recorde da Unido Europeia, no montante de US$ 887 milhfes que representa
0,2% da receita total da companhia, avaliada em 386 bilh6es de ddélares, por motivos de
violacdes a lei de protecdo de dados europeia, que em muito influenciou a LGPD.!
Considerando esse cenario, é essencial que medidas voltadas as boas praticas e governanga
sejam estendidas a protecdo de dados pessoais e, desse modo, surge a necessidade de se
compreender a relevancia que programas de compliance assumem na tutela da prote¢éo dos
dados pessoais e no direcionamento dos agentes de tratamento a respeito das condutas
fundamentais para atender aos preceitos legais, bem como compreender as disposi¢cdes que

devem ser observadas no que se refere a LGPD.

2. O PROGRAMA DE COMPLIANCE ENQUANTO MECANISMO DE EFETIVACAO E
ADOCAO DA LGPD

Antes de realizar tal correlacao, primeiro, € essencial que seja tracado um paralelo
entre os programas compliance e a LGPD, regressando a alguns aspectos centrais do

Compliance propriamente dito.

Compliance é um termo originado da lingua inglesa “to comply” que pode ser traduzido

como “conformidade”. A definicdo técnica do U.S Federal Sentencing Guidelines Manual

1 PANCINI, Laura. Amazon recebe multa recorde de US$ 887 milh6es da Unido Europeia. EXAME. 30
jul. 2021. Disponivel em: <https://exame.com/tecnologia/amazon-multa-recorde-da-uniao-europeia/>
Acesso em: 02 set. 2021.
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(2018, p. 10) que traduzido pode ser entendido como “Manual de Diretrizes de
Sentenciamento Federal dos EUA” estabelece que compliance é o “dever das empresas de
promover uma cultura organizacional que estimule a conduta ética e um compromisso com o

cumprimento da lei”.

Em suma, h&a o entendimento de que o compliance € o cumprimento das normas, tanto
as leis de um pais, quanto as diretrizes internas de uma empresa, instituicdo de ensino,
associacao de classe entre outros. Pode trazer o sentido de: “ser ético e transparente”. O

termo vem sendo utilizado ainda como sinénimo de integridade.

Para o Conselho Administrativo de Defesa Econémica (CADE), “compliance é um
conjunto de medidas internas que permite prevenir ou minimizar os riscos de violagdo as leis
decorrentes de atividade praticada por um agente econémico e de qualquer um de seus sécios
ou colaboradores” (BRASIL, 2016, p. 9).

Para garantir o efetivo cumprimento das normas fixadas nos programas de
compliance, afigura-se — igualmente — necesséario estabelecer uma organizacdo com
procedimentos e controles internos compativeis com as avalia¢des de riscos. Nesse contorno,
ha a preocupacdo em implementar as reestruturacdes necessarias ao atendimento dos
perigos identificados, inclusive estabelecendo um setor independente e com recursos para
exercer a funcdo de vigilancia e assegurar o respeito ao programa, além de representar

importante padrdo de conduta dos proprios administradores (FRAZAO, 2017).

No ambito da protecdo de dados pessoais, tem-se mais um mecanismo de gestdo de

riscos e conforme leciona Moraes (2020, p. 546-547):

Ja4 os programas de compliance, como instrumento de governanca
corporativa, talvez sejam a melhor forma de as organizacdes se adequarem

A

a estas regulamentacdes, sejam elas relacionadas a anticorrupgéo,
prevencéo a lavagem de dinheiro, antitruste ou, no caso em tela, protecdo de
dados pessoais e privacidade. Vale lembrar que, conceitualmente, programas
de compliance sdo conjuntos de medidas adotadas e asseguradas pelos
agentes de governanca para que as organizacfes estejam em conformidade
com seus principios e valores, mas também com as leis e regulacfes as quais
estdo submetidas.

Ha quem defenda, inclusive, que um programa de integridade ndo é um programa de
compliance. Em linhas gerais, seria atribuido ao programa de integridade corporativa uma
funcdo de carater essencialmente ético e moral; enquanto o Programa de Compliance,
poderia ser classificado como uma modalidade de monitoramento, destinado a verificar se as
diretrizes estdo sendo cumpridas de acordo com os procedimentos estabelecidos. Logo, ndo
podem ser tratados como sinbnimos, pois se uma empresa nao possui um programa de
integridade corporativa enraizado em sua cultura, dificilmente, obteria sucesso na

implementacdo de um Programa de Compliance, para fins de monitoramento (BARCAT,
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2017). Feita tal ponderacdo, seguiremos neste trabalho, tratando aspectos oriundos aos

programas de compliance, no ambito da protecdo aos dados pessoais.

Para que seja obtida a finalidade que se propde um Programa de Compliance aplicado
aos dados pessoais, € importante que se preze pela andlise e gestdo de riscos no tratamento
de dados pessoais, e conforme asseveram pesquisadores em direito digital: “é preciso aplicar
a pratica de uma gestéo de riscos, com a adocdo de um conjunto de a¢cfes coordenadas, com
0 objetivo de controlar os possiveis impactos que um determinado tratamento pode gerar®
dando énfase a necessidade de visibilidade e mapeamento de tratamento de dados pessoais,
tanto por parte do controlador quanto do operador, que ressalte-se, podem vir a responder
solidariamente, nos termos do artigo 42, § 1° | da LGPD. A vista disso, de forma
conservadora, entende-se por sinbnimo de boas praticas que, ainda que a LGPD imponha o
chamado: “registro das operagbes de tratamento de dados pessoais" (artigo 37, LGPD)
apenas para algumas hipéteses legais; esse relatorio contendo a descri¢cdo do processamento
de dados pessoais pode ser realizado espontanea e voluntariamente como ferramenta de
apoio e controle interno (OLIVEIRA; ABRUSIO; RONCAGLIA, 2021).

Nessa logica, a LGPD orienta os controladores a inserirem as politicas de governanga
em privacidade em sua estrutura geral de compliance, com a previsdo de mecanismos de
supervisao internos e externos (art. 50, §2°, inciso I, f). Dessa forma, como bem esclarecem
Frazéo, Oliva e Abilio (2019, p. 36-37):

[...] a indicacdo de membro da alta administracdo como responsavel pelo
setor de compliance (o compliance officer ou chief compliance officer), com
atribuicdo para controlar e supervisionar o dia a dia do programa, o que inclui
constante monitoramento e a implementagéo das politicas necessérias para
garantir o sucesso do programa (com autonomia para tomar decisdes e
realizar investigagBes), consiste em elemento que confere robustez ao
programa. Recomenda-se, ainda, que se garanta um canal de comunicagéo
direto entre o compliance officer e os 6rgdos de administracdo da companhia
e, sempre que possivel, sua independéncia dos demais setores.
Especificamente no que tange a LGPD cabera ao compliance officer garantir
a observancia dos parametros legais no tratamento de dados, buscando
constante aprimoramento em seguranca de dados, procurando manter a
companhia conectada com os Ultimos desenvolvimentos tecnolégicos do
setor.

Ainda, o art. 50, § 2° |, g da LGPD dispde que o programa de governanca em
privacidade deve contar com “plano de resposta a incidentes e remediagao”, isto &, deve
antever mecanismos de deteccao e remediacdo das condutas contrarias ao programa e a
LGPD.

Ademais, o instrumento deve observar a comunicacdo tempestiva a Autoridade

Nacional de Protecdo de Dados (ANPD), conforme prescreve o art. 48 da LGPD nos casos
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em que o incidente de seguranca: “possa acarretar risco ou dano relevante aos titulares”, nos
moldes requisitados pelo § 1° (BRASIL, 2018, p. 14):

identificando a natureza dos dados, os titulares afetados, quais as medidas
tomadas para a protecdo dos dados, os riscos decorrentes do incidente, as
medidas de reversdo ou mitigagcdo dos danos e, se for o caso, porque a
comunicacao ndo foi imediata.

Além de identificar a verificacdo de conduta de ndo conformidade, o programa deve
também apresentar mecanismos de apuracdo dos responséaveis e sua adequada puni¢éo
(FRAZAO; OLIVA; ABILIO, 2019).

Nessa esteira, para um Programa de Compliance em protecdo de dados, ou seja,
adequado a LGPD, é possivel se utilizar de algumas diretrizes contempladas no material
elaborado pela Controladoria-Geral da Unido, denominado: “Programa de Integridade—
Diretrizes para Empresas Privadas” (BRASIL, 2015, p. 10-25). O qual define o programa de
integridade como: “um programa de compliance especifico para prevencdo, deteccdo e
remediacdo dos atos lesivos previstos na lei n° 12.846/2013, que tem como foco, além da
ocorréncia de suborno, também fraudes nos processos de licitagdes e execucgdo de contratos
com o setor publico” e estabelece os cinco pilares do Programa de Integridade, quais sejam:
(i) comprometimento e apoio da alta diregéo; (ii) instancia responsavel pelo Integridade; (iii)
andlise de perfil e riscos; (iv) estruturacdo das regras e instrumentos; e (v) estratégias de
monitoramento continuo. A seguir, adentraremos em cada um dos referidos pilares, buscando

a compreensao da relevancia de sua aplicabilidade em programas de compliance em LGPD.

2.1. Comprometimento e Apoio da Alta Administracéo

O pilar que se refere ao Comprometimento e Apoio da Alta Administragdo possui
amparo legal no art. 50 da LGPD, sendo reforgada tal relevancia por estudos na area,
mencionados anteriormente. Desta forma, considerando a influéncia que a lideranga exerce
sobre seus colaboradores, pode-se dizer que o comprometimento da alta administracéo é
peca principal para a implementacdo de um programa de integridade robusto e efetivo. O
também chamado de “tone at the top/ tone from the top” € o comprometimento demonstrado
pelo alto escaldo da empresa demonstrando que o exemplo vem do topo da cadeia de
comando determinando uma cultura ética. Portanto, da mesma forma que para que um
Programa de Integridade resulte em impactos positivos nas instituicbes, o mesmo

entendimento € adotado em se tratando de um programa de compliance adequado a LGPD.
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2.2. Instéancia responsavel pelo Programa de Integridade

Os membros da alta direcdo devem adotar as medidas necessarias para definir uma
instancia interna independente responsavel por desenvolver, aplicar e monitorar o Programa
de Integridade. No ambito de adocédo de medidas relacionadas a LGPD, pode-se mencionar
a figura do Encarregado de Protecdo de Dados (Data Protection Officer — DPO), em que a
LGPD institui a obrigatoriedade para instituicdes que lidem com tratamento de dados em larga
escala, excepcionando-se a hip6tese de eventual dispensa da necessidade de sua indicacao
pela autoridade nacional “conforme natureza e o porte da entidade ou o volume de operacgdes
de tratamento de dados” nos termos do artigo 41§3°, e a quem devem ser dirigidas questbes

relacionadas a incidentes de eventuais viola¢des e vazamentos, por exemplo.

Um Programa de Compliance em protecdo de dados pessoais requer a alocagéao de
recursos financeiros, materiais diversos e humanos adequados ao que se busca com o
compliance, considerando que o 6nus do ndo cumprimento € muito maior para as instituicoes,
como veremos adiante. A instancia interna, responsavel, deve ter autonomia para exercer

suas atividades e tomar decisoes.

Ainda, deve ser assegurada condi¢cdes para ministrar treinamentos, gerenciar o canal
de denlncias da empresa e implementar outros procedimentos de monitoramento e controle,

de modo a garantir o funcionamento do programa na pratica.

O canal de denuncias é uma ferramenta importante na identificacdo de eventuais
incidentes de segurancga. Bandeira; Serraglio; Freire e Maluf (2020, p. 446) asseveram que:
Um dos pilares essenciais de um programa de compliance é a existéncia de
canal para recebimento de denlncias sobre descumprimento de leis e/ou de
regras de conduta da empresa. Diferentes formatos podem ser adotados,
sendo alguns canais abertos apenas ao publico interno e outros abertos
também ao publico externo, permitindo-se, ou n&do, o anonimato do
denunciante. O canal pode, ainda, ser administrado por equipe interna, com

uso de ferramenta prépria ou de plataforma contratada, ou totalmente
administrado por consultoria externa a empresa.

Ainda, apontam que caso haja desdobramentos a partir do canal de denlncias, como
uma investigacdo corporativa interna para apuracdo dos fatos, € importante assegurar o
anonimato e sigilo. No ambito da protecdo de dados pessoais, as investigacdes corporativas
podem ser amparadas pelo o legitimo interesse do controlador e a depender do caso concreto,

poderdo obter amparo no cumprimento de obrigacéo legal ou regulatéria pelo controlador.

Ressaltam ainda que a prioridade é que 0s processos de investigacdo estejam

alinhados aos principios da LGPD, possuindo uma finalidade especifica e propdsitos
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legitimos. Os dados coletados precisam ser realmente relevantes, em cumprimento ao

principio da qualidade, e ndo excessivos, atendendo ao principio da necessidade.

2.3. ANALISE DE PERFIL E RISCOS DA INSTITUICAO

O pilar que se refere a andlise de perfil e riscos consiste nas caracteristicas
especificas da instituicdo, considerando setor de atuacdo, estrutura organizacional,
quantidade de funcionérios, terceiros contratados, grau de interacdo com a administracao
publica (de modo direto ou através de terceiros), e participacao societaria em outras empresas

e/ou em consorcios.

Em se tratando da adocéo de boas préticas voltadas a LGPD, é recomendavel que
sejam avaliados os riscos relacionados, principalmente, a terceiros contratados (pessoas
juridicas em sua maioria) que sejam controladoras ou operadoras, uma vez que causado o
dano, a LGPD determina responsabilidade solidaria entre controlares e operadores, conforme
dispde o art. 42: “o controlador ou o operador que, em razao do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo,

em violacao a legislacéo de protecdo de dados pessoais, € obrigado a repara-lo.”

Por conseguinte, os riscos devem ser avaliados e mapeados considerando a
possibilidade de ocorréncia de algum evento que impacte nos valores e objetivos da
instituicio. Nesse mapeamento, devera haver a determinacdo da base legal e a finalidade
para cada tratamento, além de todo o ciclo de vida dos dados, para enfatizar a cautela com a
informac&o: coleta, processamento, analise, compartilhamento, armazenamento, reutilizacéo

e eliminacgéo.

Vale sublinhar a importancia fundamental de que: i) haja revisdo das infraestruturas
tecnolégicas, como softwares utilizados (seus licenciamentos e atualiza¢des), antivirus entre
outros; ii) revisdo do armazenamento e seguranga de dados analdgicos, bem como 0 acesso
aos arquivos fisicos; iii) revisdo dos dados ja coletados e em uso pela instituicdo, assim como
dos contratos vigentes para que contemplem clausulas referentes a protecdo de dados
pessoais; iv) elaboracdo ou revisdo das politicas internas de protecdo de dados e de
seguranca da informacdo; v) criacdo de mecanismos, como um portal da privacidade, por
onde o titular possa exercer os seus direitos de informacéo, acesso, retificacdo, oposicéo,
entre outros; e vi) elaboracéo de um sistema de gestéo de crise para que possa se posicionar

com sabedoria em caso de incidente de seguranca da informacéo (ABRUSIO, et al, 2020).

Portanto, o descumprimento dos mecanismos abrangidos nesse pilar podera causar

impactos econémicos, reputacionais, legais, regulatorios, de mercado e/ou operacionais.
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Logo, € importante que ocorra analise periddica de riscos e atualizacao das politicas criadas

para mitigar riscos e identificar situacdes de risco.

2.4. ESTRUTURACAO DAS REGRAS E INSTRUMENTOS

Com base no conhecimento do perfil e riscos da instituicdo, deve-se elaborar ou
atualizar as diretrizes internas de compliance como o cédigo de conduta e politicas aplicaveis,

principalmente as areas que possuam algum contato com manejo de dados pessoais.

Para uma cultura interna ainda mais focada em protecdo de dados, é possivel
estabelecer parametros dos valores da instituicdo até mesmo dentro de seu Cddigo de
Conduta, estabelecendo vedacdes expressas a atos que possam ocasionar violacdes a
LGPD. Os padrdoes de conduta devem ser claros e objetivos para possibilitar um amplo

entendimento em todos os niveis hierarquicos dentro da empresa.

E imprescindivel a implementac&o e desenvolvimento de procedimentos de prevengao
e deteccdo de irregularidades. Apos a estruturacéo do Programa de Compliance em protecéo
de dados pessoais, e da instancia interna responsavel, a instituicado deve comunicar e treinar

os colaboradores nas novas (ou atualizadas) regras.

No que tange a deteccdo de indicios da ocorréncia de violagbes a LGPD e ao
Programa de Compliance em relacdo aos dados, é recomendavel uma investigagdo interna,
que servira como base para que sejam tomadas as providéncias cabiveis. Além disso, as
normas internas devem tratar de aspectos procedimentais a serem adotados nas
investigacbes como: (i) prazos; (i) responsaveis pela apuragdo das denuncias; e (iii)
identificacdo da instancia ou da autoridade para a qual os resultados das investigacfes

deveréo ser reportados.

2.5. ESTRATEGIAS DE MONITORAMENTO

Para evitar a sujeicdo da instituicdo em eventual incidente de violagdo a LGPD, é
fundamental que procedimentos de verificacdo da aplicabilidade do Programa de Compliance
de dados pessoais estejam adequados ao modo de operacao da instituicdo, além da criacdo
de mecanismos para que as deficiéncias encontradas em qualquer area possam realimentar
continuamente seu aperfeicoamento e atualizacdo. E preciso garantir, também, que o
Programa de Compliance em protecédo de dados pessoais seja parte da rotina da instituicdo
e que atue de maneira integrada com outras areas correlacionadas, alcancando a aderéncia

de todos.
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O monitoramento pode ser feito mediante a coleta e andlise de informacbes de
diversas fontes, tais como: (i) relatérios regulares sobre as rotinas do Programa de
Compliance de dados ou sobre investigacdes relacionadas; (ii) tendéncias verificadas nas
reclamacdes dos clientes da empresa; (iii) informacgdes obtidas do canal de dendncias; e (iv)
relatérios de agéncias governamentais reguladoras ou fiscalizadoras. Ademais, o Programa
de Compliance de dados, deve ser entendido como uma estrutura organica, que somente
funcionard caso exista harmonia e conexdo entre seus pilares, como 0 monitoramento
continuo, por exemplo, pode indicar a necessidade de revisdo de algumas regras e

instrumentos; 0 mesmo ocorrendo no caso de mudanga no cenario de riscos da empresa.

O comprometimento da alta administragdo e a autonomia da instancia responsavel
pelo Programa, por outro lado, sdo fatores determinantes para a implementacdo das regras e
instrumentos estabelecidos, em especial daqueles relacionados a aplicacéo de penalidades e
remediacédo de irregularidades.

3. CONSEQUENCIAS LEGAIS DE UM PROGRAMA DE COMPLIANCE INADEQUADO A
LGPD

Conforme tratado na segdo anterior, o Programa de Compliance € de carater
preventivo, ou seja, estabelece uma série de diretrizes de boas préaticas a fim de evitar
eventuais violagbes. E no &mbito da LGPD, as empresas que instituem medidas adequadas,
ndo estdo imunes ao descumprimento destas. Ou seja, em caso de violagdo ou vazamento
de dados, demonstram por si préprias a possibilidade de que mesmo ap6s implementadas
todas as medidas necessarias, para inibir um incidente de seguranca com dados pessoais,

havera um possivel risco de ocorrer um descumprimento da LGPD.

A exemplo, pode-se mencionar a recente acdo movida pelo Sindicato dos
Trabalhadores nas Industrias de Alimentacdo de Montenegro em face da JBS, alegando que
haveria descumprimento sistematico da protecdo de dados. Em sintese, ocorreu
supostamente o compartilhamento de dados pela JBS para outros controladores e operadores
sem as cautelas necessarias, sem indicar o encarregado pelos dados pessoais e por
intermédio da internet, desrespeitando a intimidade, a privacidade e aimagem. E neste caso,
a juiza Ivanise Marilene Uhlig de Barros observou que a empresa possui um manual de
privacidade, que designa um encarregado e mostra as adequacfes da estrutura empresarial
a Lei Geral de Protecdo de Dados (LGPD). "Também o portal de transparéncia indicado a
defesa e as cartilhas de informacdo apresentadas revelam atendimento aos critérios

principioldgicos de livre acesso e transparéncia”, acrescentou (HIGIDIO, 2021, p. 2). No caso
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em tela, pode-se observar que a empresa se valeu de mecanismos internos para demonstrar
sua adequacao e obteve éxito ao comprovar as medidas adotadas dentro de sua estrutura

empresarial.

Nesse sentido, autores aplicados no estudo do compliance de dados pessoais
asseveram (FRAZAO; OLIVA; ABILIO, 2019, p. 711):

a implementacédo de mecanismos de compliance também configura elemento
de demonstracéo do tratamento regular dos dados pessoais pelo agente de
tratamento — especialmente relevante para buscar (i) afastar sua
responsabilidade com base no art. 43, inciso Il; e/ou (ii) comprovar o
cumprimento de determinados deveres cujo 6nus da prova pode lhe ser
imposto (arts. 8°, § 2°;, e 42, § 2°) [...]

Portanto, prova-se que investir em um Programa de Compliance, pode favorecer a

empresa em muitos aspectos e principalmente econémico.

Se por um lado, h& essa vantagem para aquelas empresas que estao em atendimento
as normas de protegdo de dados, por outro, temos as consequéncias legais para aquelas que
ndo trataram de instituir um Programa de Compliance em protecdo de dados pessoais
adequado, e que como desdobramento pela ndo ado¢cdo de mecanismo preventivo, se pdem

suscetiveis e expostas as san¢des administrativas decorrentes de violacoes.

3.1. SANCOES ADMINISTRATIVAS

A LGPD determina que a partir de agosto de 2021, poderao incidir as multas aplicadas
pela Autoridade Nacional de Protecdo de Dados, 6rgéo federal criado para regular e fiscalizar

a aplicacéo da LGPD.

O artigo 52 da LGPD estabelece que, caso ocorra violagdo as normas nela previstas,
a Autoridade Nacional podera aplicar as san¢des de: (i) adverténcia, com indicacao de prazo
para adocdo de medidas corretivas; (i) multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milhdes de reais) por infracao; (iii) multa diaria, observado o limite total a que se refere o inciso
II; (iv) publicizacé@o da infracdo apés devidamente apurada e confirmada a sua ocorréncia; (v)
bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizagao; (vi) eliminacdo
dos dados pessoais a que se refere a infracdo; (x) suspenséo parcial do funcionamento do
banco de dados a que se refere a infrag@o pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo, até a regularizacdo da atividade de tratamento pelo controlador; (xi)

suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a
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infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo; (xii) proibicdo
parcial ou total do exercicio de atividades relacionadas a tratamento de dados (BRASIL,
2018).

Nota-se uma linha crescente de gravidade que poderd impactar a empresa
responsavel pela infracdo de diversas formas, e para além do impacto econémico, a imagem
da empresa pode ser fortemente prejudicada com publicizacdo da infracdo e
consequentemente, no caso de uma companhia aberta, por exemplo, podera influenciar

diretamente no valor das a¢cdes com a reducéo de seu valor de mercado.

Além disso, se a empresa ndo estiver preparada para responder prontamente a um
incidente de vazamentos, por exemplo, poderd haver uma suspensao de exercicio de
atividade, a depender do porte da empresa e, além disso, poderia ocasionar na inviabilizacédo
da empresa.

Outrossim, as empresas que se encontram em processo de adequacdao/instituicdo de
um Programa de Compliance em dados pessoais e tomaram as medidas preventivas e estdo
prezando pela sua manutencdo antes mesmo da vigéncia da LGPD, se colocam em

vantagem, menos suscetiveis a violagdes a LGPD e incorrerem em sanc¢des advindas desta.

CONSIDERACOES FINAIS

Vivemos uma era em que os dados se tornaram demasiados valiosos e mais do que
nunca, a colocacgéo de que “os dados sdo o novo petréleo” (Humby, 2006) ganha ainda mais
forca, exigindo uma transparéncia inerente a quem lida com esse insumo tao precioso e o

advento da LGPD enaltece a conformidade e o tratamento consciente dos dados pessoais.

A iniciativa privada brasileira se deparou com mais um desafio de adequagéo a LGPD
e instituicdo de boas préaticas deliberadamente e intencionalmente voltadas a protecdo de
dados pessoais. Evidentemente, que o0 cenério ainda estd em construgéo e recorrentemente

séo feitas projecfes para o futuro, mas a constante é: ndo ha como retroceder.

O Programa de Compliance enquanto mecanismo de efetivacédo e adocdo a LGPD é
um meio para que sejam cumpridas as diretrizes que necessitam ser demandas do mais alto
escaldo de uma empresa. Se faz necessario enxergar essa ferramenta ndo como um custo
adicional a empresa, mas como um investimento de carater preventivo que servira de apoio e
guia para estar efetivamente em conformidade a LGPD. Vimos, que isso requer um
comprometimento de diversas instancias de uma empresa para que se esteja em constante

observancia, além da analise comparativa dos pilares de integridade.
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Ademais, em caso de desatendimento as normas estabelecidas pela LGPD e
eventuais infragcbes, hA uma demanda que pode ser onerosa para uma reparacao
prontamente eficaz, e, portanto, a figura do Programa de Compliance em protecédo de dados

pessoais se torna ainda mais fundamental.
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