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RESUMO

O presente estudo tem como objetivo abordar as principais caracteristicas do governo de
Bashar Al-Assad, na Siria, como exemplo de um regime totalitario na sua acepcéo tradicional,
dotado, no entanto, de aparato tecnoldgico para sua manutencéo e, simultaneamente, ameacado
pela utilizacdo deste mesmo aparato como ferramenta de mobilizacéo social e de divulgacao de
informacfes ao mundo por parte do povo. Desse modo, analisa-se a conduta adotada pelo
referido governo em meio aos levantes realizados no contexto da Primavera Arabe, investigando-
se a postura do Estado perante as manifestagdes do povo, inclusive no que concerne ao uso da
internet para conter a insatisfagdo popular, a organiza¢éo de protestos, bem como a veiculacdo
de noticias por parte de civis. Por meio do presente estudo, com base em uma analise
predominantemente documental e bibliografica, busca-se demonstrar que o Estado totalitario, tal
gqual se apresenta na atualidade, dispde de novos atributos e instrumentos, primordialmente nos
meios digitais, caracterizando-se como um Estado-Rede totalitario, atuante no ciberespaco, e
capaz de alterar ndo apenas as formas como sao organizados, registrados e apresentados 0s
acontecimentos em determinado local ao mundo, independentemente de fronteiras, mas também

0 meio pelo qual a sociedade reage aos atos deste governo de cunho autoritario.

Palavras-chave: totalitarismo; internet; e Estado.

ABSTRACT

This paper discusses the main features of Bashar al-Assad’s government in Syria, as an
example of a traditional totalitarian regime, endowed with technological equipment for its
maintenance and, simultaneously, threatened by using this same technology as a social
mobilization tool and information disclosure instrument by the people. Thus, it analyzes the
conduct adopted by the government about the uprisings that took place in the context of the Arab
Spring, investigating the State's attitude towards the insurgencies, regarding the use of the internet
to avoid popular dissatisfaction, organizing protests and the dissemination of news by civilians.

Throughout this study, with a documental and bibliographical analysis, we seek to demonstrate
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that the totalitarian State, as it is currently presented, introduces new features and tools, primarily
in digital media, consisting of a totalitarian State Network, active in cyberspace, and able to change
not only the ways that events in a certain location are organized, recorded and presented to the
world, regardless of frontiers, but also how society reacts to the actions of this authoritarian

government.

Keywords: totalitarianism; internet; and State.
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l. Introducéo

O presente estudo pretende demonstrar que, com o advento da internet e de seu emprego
como ferramenta de mobilizagdo social, governos autoritarios tendem a utilizar referida rede de
comunicacdo como instrumento para a manutencdo do regime, manipulando-a de modo a
censurar as informacdes e os dados capazes de ameacéa-lo. Para tanto, analisar-se-a a postura
do Estado perante as manifestagcdes na Siria no contexto da Primavera Arabe, considerando-se
que a principal ferramenta para organizacao dos levantes foi a internet. Assim, busca-se tracar o
perfil deste Estado totalitario, analisando-se a influéncia do meio digital no caso, bem como a
utilizacdo de mecanismos juridicos para justificar acdes de cunho autoritario perante conflitos que

extrapolam seus limites territoriais, atingindo, inclusive, o ciberespaco.

Assim, a facilidade com que dados referentes ao movimento foram divulgados permitiu
que milhdes de pessoas aderissem a causa, sendo o apoio internacional recebido pelo povo sirio
foi inestimavel. No entanto, a visibilidade permitiu, ainda, que a mesma ferramenta fosse
amplamente utilizada pelos governantes, a fim de obstar ndo apenas a divulgacéo de informagdes

sobre o pais e sua situacao politica, mas a propria articulacdo dos levantes.

Nesse sentido, observa-se que a internet, considerada espaco de livre manifestacéo do
pensamento, passa a ser claramente controlada e monitorada, por que n&o dizer censurada, no
decurso das manifestac6es. No entanto, ha que se destacar que a rede de comunicacao a ser
limitada neste caso possui alcance mundial. Assim, a censura, aqui, transcende o que se entende
por uma ditadura a ser implementada em um Unico pais, uma vez que se pretende ter controle

de um espagco interterritorial — o ciberespaco.

Dessa forma, € de suma importancia analisar a reacdo do governo sirio no contexto da
Primavera Arabe frente aos pleitos da populacg&o, a fim de se compreender os principais aspectos
deste novo Estado totalitario, formado em meio ao conflito que opde as concepcdes islamica e
ocidental a respeito da Ordem Mundial, perante uma guerra civil na qual a internet foi utilizada
como principal arma para ambos 0s combatentes. Para tanto, observar-se-4 a producgéo
legislativa provocada pelas exigéncias do povo, bem como sua reagéo diante dos diplomas legais
obtidos, tendo como base suas manifestactes por meio das redes sociais e nas ruas verificando,

ainda, os aspectos deste Estado autoritario.
. Referencial Teoérico

A fim de orientar e viabilizar o desenvolvimento do presente estudo, considerar-se-ao as

teorias classicas do totalitarismo como estopim, tendo como base os conceitos enunciados por
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HANNAH ARENDT (2012) e CARL J. FRIEDRICH e ZBIGNIEW K. BRZEZINSKI (1965). Assim, tendo em
vista o objetivo do presente estudo, destaca-se o trago comum entre 0s conceitos elaborados
pelos autores com relacdo ao Estado totalitério:

Em primeiro lugar, tanto Arendt quanto Friedrich e Brzezinski véem no
Totalitarismo uma nova forma de dominacéo politica, pelo fato de ele ser capaz
de conseguir um grau de penetracao e de mobilizagdo da sociedade que nido tem
precedentes nos regimes conhecidos do passado e representa neste sentido um
verdadeiro salto de qualidade. (BOBBIO, 1998, p.1249)

Referido traco comum ora destacado é de suma importancia a presente analise, vez que
este se refere ao poder de mobilizacdo do totalitarismo. Nesse sentido, o presente estudo
pretende demonstrar que tal poder ndo apenas se sustenta, como foi aprimorado por meio do
advento da internet, a qual consiste em instrumento para manutencdo da caracteristica

mencionada por BOBBIO (1998).

Desse modo, a utilizacdo dos meios digitais enquanto ferramenta e a efetiva atuacéo
estatal por meio da internet implicam em uma interligacdo entre os Estados envolvidos, a qual

interfere diretamente no conceito de soberania, conforme ensina REGINA RIBEIRO DO VALLE:

As estruturas formais do Estado moderno, soberano e independente, com o
poder de ditar seu direito e exercendo o monopdlio da forga, convivem na era
contemporédnea com as estruturas de um Estado-Rede, que exerce sua
soberania compartilhada, convivendo com principios que extravasam os limites
do territério fisico para obedecer regras supra nacionais como as que impdem
total respeito aos direitos humanos, a protecdo do meio ambiente e a utilizagao
dos avancos tecnolégicos em pré6 da melhoria da qualidade de vida da
humanidade. (VALLE, 2005, p. 25)

Nesse sentido, a atuacdo deste Estado-Rede no ciberespaco trata-se de um mecanismo
para a mobilizacdo mencionada por BoBBIO (1998), a qual demonstra a existéncia de um poder

multidimensional caracteristico a sociedade em rede, conforme ensinado por CASTELLS:

Em nossa sociedade, que conceptualizei como uma sociedade em rede, o poder
€ multidimensional e se organiza em torno de redes programadas em cada
dominio da atividade humana, de acordo com os interesses e valores de atores
habilitados. As redes de poder o exercem sobretudo influenciando a mente
humana (mas néo apenas) mediante as redes multimidia de comunicacéo de
massa séo fontes decisivas de constru¢éo de poder. (CASTELLS, 2013, p.16)

Portanto, busca-se comprovar que a atuacao do governo sirio em meio as manifestacées
realizadas no contexto da Primavera Arabe teve como intuito influenciar o povo por meio da
propaganda e da censura em meios digitais tal qual os Estados totalitarios em sua acepcao
classica o fazem, utilizando, no entanto, instrumentos mais modernos e o chamado poder

multidimensional.

Assim, o presente estudo orientar-se-a pelo referencial ora apresentado, mas néo se
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limitando aos conceitos e entendimentos ora expostos, sendo os demais apresentados e

analisados no decurso deste trabalho, a luz do caso proposto para estudo.
Il. Método

O presente trabalho consistira em uma analise documental e bibliografica dos conceitos
classicos de Estado e regime totalitarios, bem como das novas caracteristicas apresentadas por
este Estado, destacadas com base no estudo da atuacdo do governo de Bashar Al-Assad perante

os levantes populares durante a Primavera Arabe.

Por meio da andlise do ordenamento juridico enquanto amparo legal do regime de Bashar Al-
Assad, bem como das informacg@es disponibilizadas através dos meios de comunicagdo de massa e
pela internet durante a Guerra Civil, pretende-se comprovar a tese de CASTELLS (2013), referente ao
surgimento de um poder multidimensional, segundo a qual o poder do Estado-Rede se consolidaria
influenciando a mente humana por meio do aparato tecnoldgico, inclusive pela divulgacdo de

informacgdes e propagandas pela internet, além da censura.

Esse estudo permitira o entendimento acerca dos motivos de insatisfacéo do povo e a analise
da resposta do Estado — seja em seu territorio, ou no ciberespaco — perante as manifestacoes,
atentando-se, ainda, para o uso do ordenamento juridico como meio para legimitimacéo dos atos deste
Estado. Assim, a analise basear-se-a nos relatos do povo, havendo estudo documental deste ponto,

bem como nas acdes do governo por vias legislativas e politicas.

Por fim, o perfil do Estado-Rede em questéo sera comparado a estrutura do Estado totalitario
anterior a revolucao tecnologica. Os principais aspectos observados serdo os mecanismos utilizados
para perpetuacao do regime, assim como a influéncia dos novos limites aos quais o Estado-Rede se
submete no ambito digital sobre a ordem juridica interna. Ainda, sera analisada a forma como o Estado

se apresenta diante da populacéo, a fim de manter o regime conquistando a opiniao publica.
V. Resultado e discusséo
Da Primavera Arabe
a) Contexto

Considerada um local estratégico para o transporte de gas e petrdleo no Oriente Médio,
a Republica Arabe Siria foi objeto de diversas investidas militares ao longo de sua histéria. A
chamada Republica da Siria tornou-se independente em 17 de abril de 1946 e, entre 1949 e 1970,

sofreu sete golpes de Estado, conforme ensina SOFIA JOSE SANTOS (2014).
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Em 1963, transformou-se em Republica Popular da Siria, passando a ser governada pelo
partido Baath (Ressurrei¢do)?, transformacéo a qual transcende os limites da mera nomenclatura,
sendo um indicio do pan-islamismo a ser adotado pelo governo, de acordo com o que ensina
ZAHREEDDINE (2013). A conduta objetivou afastar a influéncia do Ocidente com base em uma
postura nacionalista, fundamentada na religido islamica — caracteristica comum aos Estados de
orientacdo islamica, tendo em vista sua capacidade de congregar interesses e unir pessoas,
originando, assim, uma frente oriental, de acordo com HENRY GUENIS SANTOS CHEMERIS (2002),
a gual viria a contrapor a visao vestfaliana de Ordem Mundial. Com relacdo a Ordem Muncial do
ponto de vista islamico, entende-se que 0s atos extremos se impdem sobre as regras e normas
oriundas da ordem internacional vestfaliana e de quaisquer outras existentes, conforme ensina

HENRY KISSINGER:

Este corpo de pensamento representa uma quase total inversdo da ordem
mundial vestfaliana. Na versao purista do islamismo, o Estado ndo pode constituir
0 ponto de partida para um sistema internacional porque Estados sédo seculares
— nao religiosos — e, portanto, ilegitimos. Na melhor das hip6teses, eles podem
atingir uma espécie de status provisorio, a caminho de serem transformados
numa entidade religiosa numa escala maior. A ndo interferéncia nos assuntos
internos de outros Estados ndo pode servir como um principio de governo, porque
as lealdades nacionais representam desvios da verdadeira fé e porque os
jihadistas tém o dever de transformar (...) o0 mundo dos infiéis. Pureza, nédo
estabilidade, é o principio que guia essa concepcdo de ordem mundial.
(KISSINGER, 2014, p. 89)

Portanto, compreende-se que a formacg&o do governo sirio pautou-se no fundamentalismo
islamico, procurando afastar-se de todo e qualquer vinculo permanente com o Ocidente, 0 que
pode ser demonstrado, a titulo de exemplo, por meio da conduta adotada pelo governo com
relag@o as escolas estrangeiras, sobre as quais o Estado passou a ter poder. Por meio de um
programa estatal, determinou-se que nado seriam estudadas linguas estrangeiras até os onze

anos de idade no pais, conforme ensina ALBERT HOURANI (2006).

Entretanto, embora tenha sido construida uma unido popular com base em um limiar
predominantemente comum a populacéo, a religido islamica, ha que se destacar a diversidade
religiosa intrinseca ao povo sirio — fator o qual pode ser indicado como decisivo em sua fragilidade
politica. Assim, sua historia foi, até 1971, marcada por breves passagens pelo governo, realidade
superada apenas pelo golpe militar que concedeu a Hafez Al-Assad o poder, responsavel por

uma estabilizacdo que pode ser esclarecida pela inser¢cdo dos demais grupos religiosos na vida

1 Declaradamente socialista, o referido partido “apelava basicamente a nova classe educada, criada pelo
rapido aumento na escolarizagéo, e que vinha de comunidades de maioria mulgumana sunita: alawitas,
drusos e cristdos. Originara-se dos debates intelectuais sobre a identidade nacional dos sirios e suas
relagdes com outras comunidades de lingua arabe (...)” (HOURANI, 2006, p. 306).
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politica, conforme DANNY ZAHREEDDINE explica (2013).

Percebe-se que a estratégia ndo apenas motivou a unido de um povo, Como originou uma
legido fiel ao governo responsavel pelo espaco a ela concedido, sendo notavel a incipiente
criacdo de condicdes favoraveis a longa permanéncia da familia Al-Assad no poder, com base
no que ensina ARENDT (2012, p. 438), ao mencionar que “os movimentos totalitarios séo possiveis
onde quer que existam massas que, por um motivo ou outro, desenvolveram certo gosto pela

organizacdao politica”, neste caso, devido a sua orientacdo religiosa.

Portanto, tendo em vista a diversidade religiosa caracteristica ao povo sirio, a formacao
deste governo teve como base um cenario conflituoso. Em casos como este, em que ndo ha um
“movimento totalitario” como base, ARENDT (2012, p. 454) ensina que “o movimento tem de ser
organizado depois, e as condi¢des para o seu crescimento tém de ser artificialmente criadas de
modo a possibilitar a lealdade total que é a base psicolégica do dominio total”. Portanto, ARENDT
demonstra que a conduta de Hafez claramente constitui um dos primeiros passos na efetiva

determinag&o de um governo totalitarista.

Neste contexto, em 1973, foi promulgada uma nova Constituicdo, a qual declarava a
Republica Arabe Siria como um estado democréatico de direito?, embora, na realidade, ndo o
fosse. Com relacao a isso, destaca-se que, embora a Constituicao do pais apresente elementos
caracteristicos de uma republica multipartidaria, o contexto politico até entdo observado pautava-
se em um unico artigo da referida Carta, com aspecto puramente monopartidario, conforme

destaca SANTOS (2014), o qual previa a predominancia do Partido Baath, in verbis:

Artigo 8 [Partido Baath]

O principal partido da sociedade e do Estado é o Partido Baath Arabe Socialista.
Ele é responsavel por uma frente patriética e progressista visando unificar os
recursos de massas do povo e colocé-los a servi¢o dos objetivos da nagéo arabe
(traducado nossa).®

Assim, por meio da concessdo de amplos poderes a poucos e uma estratégia voltada a

integragcdo das minorias, o referido lider permaneceu no governo até sua morte em 2000, sendo

2 Constituicdo da Siria: Article 1 [Arab Nation, Socialist Republic] (1) The Syrian Arab Republic is a
democratic, popular, socialist, and sovereign state. No part of its territory can be ceded. Syria is a member
of the Union of the Arab Republics. (2) The Syrian Arab region is a part of the Arab homeland. (3) The
people in the Syrian Arab region are a part of the Arab nation. They work and struggle to achieve the Arab
nation's comprehensive unity.

8 Constituicdo da Siria: Article 8 [Baath Party] The leading party in the society and the state is the Socialist
Arab Baath Party. It leads a patriotic and progressive front seeking to unify the resources of the people's
masses and place them at the service of the Arab nation's goals.
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dada continuidade a estabilizag&o politica vivida até entéo pelo seu filho, Bashar Al-Assad, o qual
esteve no poder até a deflagracdo da Primavera Arabe.

Bashar Al-Assad assumiu o poder sob a promessa de que seriam realizados
abrandamentos de restricbes governamentais com relagéo as liberdades de expresséo e de
imprensa, além da libertacao de presos politicos, conforme analisa SANTOS (2014). Entretanto,
0 governo conduzido por este fora caracterizado por seus aspectos controlador, autoritario e
repressivo. O forte policiamento e a violenta repressdo a qual eram expostos 0s opositores,

novamente, demonstram seu carater totalitario ainda incipiente, como ensina ARENDT:

Quando o totalitarismo detém o controle absoluto, substitui a propaganda pela
doutrinacéo e emprega a violéncia nao mais para assustar o povo (0 que so é
feito nos estagios iniciais, quando ainda existe a oposicao politica), mas para dar
realidade as suas doutrinas ideoldgicas e as suas mentiras utilitarias. (ARENDT,
2012, p. 474)

Desse modo, 0 que se observou ao longo dos anos seguintes de seu mandato foram
modificagBes superficiais e uma posterior alteragdo substancial em seu plano de governo, vez
que nao foram garantidas as liberdades previstas. Assim, em meio a tais contextos politico e
econdmico, teve inicio a organizacdo da populacdo que viria a culminar na Primavera Arabe,
iniciada por meio de protestos em marco de 2011, os quais enfrentaram repressao por parte do
governo, bem como investidas militares da oposicdo, perpetuando-se no tempo gracas a

articulagéo realizada virtualmente.
b) Dos Protestos

A articulag&o ocorrida em meados de 2011 encontrou respaldo nas demais manifestacdes
realizadas no Oriente Médio, as quais questionavam os regimes ditatoriais até entdo no poder na
Tunisia e no Egito. O ponto de partida para a revolta popular no pais foi a tortura a qual foram
expostos estudantes que escreveram em forma de graffiti mensagens anti-governo nos muros de
uma escola. Diante de tal fato, foram realizados protestos em Daraa e no restante do pais
(CASTELLS, 2013), considerados os primeiros levantes relacionados a Primavera Arabe na Siria.
Tamanha repercusséo do feito e do incipiente movimento fez com que o entdo Secretario-Geral
da Organizagao das Nacdes Unidas (“ONU”) se pronunciasse, rechacando a conduta e reiterando
a obrigacdo do governo sirio em garantir a protecdo da populacdo, bem como o didlogo e

eventuais reformas para atender aos seus pleitos®.

4 O secretario-geral condena a violéncia utilizada contra manifestantes pacificos na cidade de Daraa,
localizada ao sul da Siria, a qual causou diversas mortes e deixou muitos feridos entre ontem e hoje. Deve
haver uma investigacdo transparente sobre o0s assassinatos, e 0s responsaveis devem ser
responsabilizados. O Secretario-Geral reitera o seu apelo as autoridades sirias para que evitem o emprego
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Rapidamente, os protestos se multiplicaram, pleiteando desde a garantia de direitos iguais
a populacdo curda até a saida propriamente dita de Bashar Al-Assad, conforme ensina SANTOS
(2014). A expansédo dos movimentos relativos a insatisfagcao popular motivou a rea¢éo do governo
de Bashar Al-Assad por meio de pronunciamentos e da promulgacdo de novos diplomas legais,

combinados a repressao violenta das manifestacfes, reacdes as quais serdo analisadas

pontualmente a seguir.
Do Estado
a) Interferéncia do Estado Totalitarista

Diante da articulagdo popular, a qual se concretizava na Tunisia e no Egito, algumas
concessdes ocorreram por parte do governo sirio a fim de frear a expansdo do movimento por
todo o Oriente Médio, sobretudo em territério sirio. Entre elas, cumpre destacar o
restabelecimento do acesso as plataformas Facebook e YouTube em fevereiro de 2011, as quais
permanecia vedado desde o ano de 2008, e era contornado pela populagéo por meio do uso de

outras tecnologias, conforme noticiado pelo portal CBSNEWS (2011).

No entanto, a conduta foi considerada insuficiente pela maior parte da populagéo, sendo
organizadas e realizadas manifestacbes populares, as quais foram violentamente reprimidas.
Ademais, 0 governo sirio procurou conter as crescentes manifestacdes por meio de um
pronunciamento de cunho nacionalista, proferido pelo entdo presidente Bashar Al-Assad em

marco de 2011 perante o Parlamento Sirio, conforme trecho abaixo destacado:

Hoje, hda uma nova moda chamada de "revolugdes”. (...) Ndo podemos dizer que
todos aqueles que se mobilizaram sdo conspiradores. Isso ndo é verdade, e
gueremos ser claros e realistas. Os conspiradores sdo poucos, isso € natural. Até
mesmo nads, responsaveis pelo governo, ndo sabiamos, como todo mundo, e ndo
entendiamos o que estava acontecendo até os atos de sabotagem comecarem a
surgir. As coisas tornaram-se mais claras; qual € a finalidade da ligagéo entre
reforma e sabotagem? Qual é o vinculo entre reforma e assassinato? Algumas
emissoras de televisdo por satélite realmente comentaram ataques a certos
edificios uma hora antes da ocorréncia. Como eles sabiam disso? Eles preveém
o futuro? Isto aconteceu mais de uma vez. Assim, as coisas ficaram mais
evidentes. Eles dirdo que acreditamos na teoria da conspiracdo. Na verdade, ndo
existe uma teoria da conspiracdo. H4 uma conspiracdo (AL-ASSAD, 2011,
traducdo nossa) ®

de violéncia e respeitem 0s seus compromissos internacionais em matéria de direitos humanos, incluindo
o direito de reunido pacifica. Ele reitera ao governo sirio sua obrigagdo de proteger os civis e sua
responsabilidade de lidar com as legitimas aspiracdes de seu povo por meio de diadlogos e reformas. (Kl-
MOON, 2011, traducéo nossa)

5 Today, there is a new fashion which they call “revolutions”. (...) We cannot say that all those who
demonstrated are conspirators. This is not true, and we want to be clear and realistic. The conspirators are
few in number, this is natural. Even we, in the government, did not know, like everybody else, and did not
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Desse modo, por meio de seu pronunciamento, Bashar Al-Assad relaciona a crescente
insatisfacdo popular & uma conspiracdo da qual fariam parte, ainda, as emissoras de televisao
estrangeiras, com o intuito de deslegimitimar a atuacdo popular, caracterizando-a como mero
reflexo de influéncias externas, primordialmente ocidentais, que teriam como objetivo apenas

desestabilizar o pais.

Neste mesmo pronunciamento, Bashar Al-Assad ja apresenta aquela que seria uma das
ferramentas de chamado “Novo Governo” para enfrentar a articulacdo popular: a producao
legislativa. Como exemplo, cita-se a regulamentacédo do direito & manifestacéo, previsto na Carta
Maior da Siria®, ocorrida por meio da promulgacédo do Decreto n° 54 em 21 de abril de 2011.
Destaca-se que o Decreto previa a necessidade de licenca para realizagdo de manifestacoes,
bem como a possibilidade de rejei¢cdo do pedido pela autoridade responsavel, sem estabelecer
quaisquer critérios para tanto’. Ainda, o Decreto dispde acerca da possivel atuacéo policial ao

longo dos levantes populares para manter a ordem e defender civis e propriedades®.

Apos a promulgacao do Decreto, a represséo violenta por parte das autoridades policiais
aos protestos tornou-se ainda mais frequente. Entre as medidas adotadas pelo governo face ao
confronto, a fim de conté-lo, h4 que se destacar a utilizacdo de armamento, como armas de fogo
e tanques de guerra, cortes de abastecimento de agua e de eletricidade e a vedacao a entrada
de jornalistas estrangeiros em territorio sirio (BBC BRASIL, 2011).

A interrupcao ao fornecimento de energia elétrica, bem como a restricdo imposta a

imprensa estrangeira, demonstram que, além do uso da for¢ca para deter os dissidentes, foram

understand what was happening until acts of sabotage started to emerge. Things became clearer; for what
is the link between reform and sabotage? What is the link between reform and murder? Some satellite T.V.
stations actually spoke about attacking certain buildings an hour before they were actually attacked. How
did they know that? Do they read the future? This happened more than once. Then, things started to become
clearer. They will say that we believe in the conspiracy theory. In fact there is no conspiracy theory. There
is a conspiracy. (AL-ASSAD, 2011)

6 Constituicdo da Siria: Article 39 [Assembly] Citizens have the right to meet and demonstrate peacefully
within the principles of the Constitution. The law regulates the exercise of this right.

7 Decreto n° 54/2011: Article 5: a. Those who want to organize a demonstration have to: 1 - Form a
committee to submit the request to the ministry for consideration, at least 5 days prior the scheduled date.
The request should include the demonstration date, starting time, the gathering place, its course, ending
time, goals, causes and slogans. 2 - Provide a notarized document in which the committee pledges to take
responsibility for all damages that may affect the public and private properties. b. The Ministry should provide
a written reply to the request within a week of receipt of the request. In case, the Ministry didn't reply, it is
considered as an approval to give the licence for demonstration. If the request is rejected, it must be
reasoned. c. The rejection decision can be appealed to the Administrative Court, which has to decide on
the appeal in a week, with a final decision.

8 Decreto n°® 54/2011: Article 2 (...) b - Preserving balance between the citizens' safety and exercising their
right to peaceful demonstration, in addition to enabling the public authorities to protect public and private
funds and properties and to maintain order.
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adotadas medidas claramente destinadas a impedir a ampla divulgacdo dos acontecimentos e
voltadas a desarticulacdo das manifestacdes por meio da impossibilitagdo da comunicagéo

interna e externa.
Da Populacéo
a) Articulacdo Popular

A articulag&o popular, conforme mencionado, tornou-se possivel por meio da utilizagéo da
internet, de modo que a veiculacdo de noticias acerca da situacdo politica da Siria passou a
ocorrer ndo apenas por meio da imprensa, escrita e televisionada, de todo o mundo, que

apresentava o caso por meio de seus jornalistas mas, primordialmente, pela propria populacéo.

Assim, para demonstrar a ampla utiliza¢éo da internet pela populacgédo siria com finalidade
politica no contexto da Primavera Arabe, destacam-se as pesquisas realizadas por AHMAD e
HAMASAEED (2014) que, a despeito da modesta amostragem considerada, demonstram que a
maioria jovem do pais mobilizou-se por este meio, utilizando-se primordialmente de redes sociais,
sobretudo o Facebook, por considerar este o meio mais rapido de divulgagéo de informagfes ou
0 mais facil para comunicacdo. Com relagéo a esta rede social, destaca-se o crescimento de sua
utilizagcdo pela populacao siria durante a organizacao dos levantes, conforme demonstrado por
meio do estudo realizado pela DuBAl SCHOOL OF GOVERNMENT (2014), de acordo com os graficos
abaixo — o primeiro acerca do nimero de usuarios da rede social em meados de maio de 2011

em diversos paises, entre eles a Siria em amarelo, e o segundo, no inicio de maio de 2013:

Numero de Usuéarios do Facebook

B | Egypt

3.74525 Million

2m

532,064.57 (i)
o

> =
53111 5113

DUBAI SCHOOL OF GOVERNMENT. The Arab Social Medial Report. 2014. Disponivel em:
http://www.arabsocialmediareport.com/Facebook/LineChart.aspx. Acesso em: 03.08.2016.

Observa-se, portanto, o significativo aumento de usuarios da referida rede social durante

o desenrolar das manifestacfes. Assim, o protagonismo do povo sirio foi viabilizado e incentivado


http://www.arabsocialmediareport.com/Facebook/LineChart.aspx
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pela facilidade propiciada pelo espaco cibernético, no qual foram criados diversos perfis e contas
em redes sociais, bem como aplicagdes de internet e websites, para veiculagdo de informacgdes
acerca dos levantes e obtencdo de apoio nacional e estrangeiro®.

Da Desarticulacdo Popular Online

N&o obstante as medidas adotadas, a perpetuacéo e a divulgacdo dos protestos por meio
das redes sociais foi responsavel por novos contornos conferidos a ofensiva do governo para
frear as manifestacfes populares. Com relacdo a tal uso, CASTELLS menciona que:

Os movimentos, em particular na Siria, foram apoiados pelo design grafico
inovador, que criou imagens de avatares, minidocumentarios, web-séries no
YouTube (como Beeshu), vlogs, montagens fotograficas e coisas semelhantes.
O poder das imagens, assim como das emocdes criativas provocadas pelas
narrativas, ao mesmo tempo mobilizadoras e tranquilizantes, produziram um
ambiente virtual de arte e significado no qual os ativistas do movimento podiam

confiar para se conectar com a populagéo jovem em geral, transformando assim
a cultura em instrumento de mudanca politica. (CASTELLS, 2013, p. 88)

Assim, diante do uso da internet como forma de organizagéo e publicidade, o acesso ao
ciberespaco foi mitigado diversas vezes, o que se provou ser motivado pelo intuito do Estado em
desarticular as demonstracdes de insatisfacdo, conforme demonstrado pelos Relatorios de

Transparéncia elaborados pelo Google, indicados abaixo:

9 Como exemplo, ressalta-se mensagem com os dizeres “Nés, sirios livres, queremos derrubar o governo
Assad. Doe seu Facebook e Twitter para uma Siria livre (tradugdo nossa)’ (Disponivel em:
<http://www.arabiangazette.com/facebook-twitter-syrian-uprising/>. Acesso em 03 ago. 2016)
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Endereco

Regia

e P .
Eletronico o Produto Inicio Término Titulo Fonte
https://www.google.c
om/transparencyrepo L ) Syria appears to lift ban Associated
rt/traffic/disruptions/3 Siria YouTube 08/02/11 on Facebook & YouTube Press
2/
nSp L Siria do 03/06/11 04/06/11 unplugs Internet for ’
rt/traffic/disruptions/4 m
o/ Google much of country
cr)lrt‘r?/)t? gfqvgwggﬁ:?f'g Pesquisa Syria disconnects itself
NSPATENCYTERO | giriq do 19/07/12 | 19/07/12 | from the Internet for 40 ZDNet
rt/traffic/disruptions/1 .
1/ Google minutes
Qg?tsr;ﬁlmgr?gv?fﬁg Pesquisa Internet Service Goes
> . Siria do 29/11/12 01/12/12 . AP
rt/traffic/disruptions/2 Out Across Syria
7/ Google
https://www.google.c Pesquisa '
om/transparencyrepo Siria do 06/01/13 | 06/01/13 Dtiﬂggtnﬁﬁjzdprlﬁﬁges USA Today
rt/traffic/disruptions/7/ Google gnting
Qri?ttg;wgr?:?f.g Pesquisa Web monitor: ‘Syria has Washinaton
nSP —— Siria do 07/05/13 08/05/13 | largely disappeared from 9
rt/traffic/disruptions/8 ; Post
o/ Google the Internet
Qg?tsr;ﬁlmgr?gv?fﬁg Pesquisa Internet, telecoms cut Daily News
> . Siria do 15/05/13 15/05/13 o
rt/traffic/disruptions/8 Good| across Syria: SANA Egypt
4/ oogle
Qr?]?tsr;;mgr?gv?leebg . Pesquisa Near-total Internet
T . Siria do 20/02/14 | 20/02/14 . ; Renesys
rt/traffic/disruptions/1 blackout in Syria
19/ Google

*(Pacific Time; may be approximated)

Exceto o primeiro item da planilha, anteriormente abordado, os demais demonstram as

interrupcBes de acesso a internet ocorridas no decorrer da Primavera Arabe. Nesse sentido,

diante da repercusséo destas, 0 governo sirio alegou néo ter sido o responsavel pelas medidas,

atribuindo sua autoria a rebeldes que teriam danificado os sistemas e impedido a manutencédo do

acesso a internet, sem interferéncia do governo, conforme indicado por PRINCE (2012).

Como exemplo, destaca-se a interrupcdo do acesso a internet em todo o territorio sirio

em novembro de 2012, em meio a Primavera Arabe. Destaca-se, conforme informacdes de

PRINCE (2012), corroboradas pelo relatério de KYLIE WANSINK (2015), que uma Unica companhia

estatal atuou como responséavel pela conexdo a internet, detendo, portanto, seu monopdlio: a

Syrian Telecommunications Establishment (“STE”). Ademais, de acordo com PRINCE:

(...) A Siria possui quatro cabos fisicos que permitem sua conexao a Internet.
Trés sdo cabos submarinos, os quais atravessam a cidade de Tartus, na Siria. O
quarto € um cabo terrestre que atrevessa a Turquia. Para que ocorresse uma
interrupcdo em todo o pais, 0os quarto cabos deveriam ser cortados


https://www.google.com/transparencyreport/traffic/disruptions/32/
https://www.google.com/transparencyreport/traffic/disruptions/32/
https://www.google.com/transparencyreport/traffic/disruptions/32/
https://www.google.com/transparencyreport/traffic/disruptions/32/
https://www.google.com/transparencyreport/traffic/disruptions/40/
https://www.google.com/transparencyreport/traffic/disruptions/40/
https://www.google.com/transparencyreport/traffic/disruptions/40/
https://www.google.com/transparencyreport/traffic/disruptions/40/
https://www.google.com/transparencyreport/traffic/disruptions/11/
https://www.google.com/transparencyreport/traffic/disruptions/11/
https://www.google.com/transparencyreport/traffic/disruptions/11/
https://www.google.com/transparencyreport/traffic/disruptions/11/
https://www.google.com/transparencyreport/traffic/disruptions/27/
https://www.google.com/transparencyreport/traffic/disruptions/27/
https://www.google.com/transparencyreport/traffic/disruptions/27/
https://www.google.com/transparencyreport/traffic/disruptions/27/
https://www.google.com/transparencyreport/traffic/disruptions/7/
https://www.google.com/transparencyreport/traffic/disruptions/7/
https://www.google.com/transparencyreport/traffic/disruptions/7/
https://www.google.com/transparencyreport/traffic/disruptions/82/
https://www.google.com/transparencyreport/traffic/disruptions/82/
https://www.google.com/transparencyreport/traffic/disruptions/82/
https://www.google.com/transparencyreport/traffic/disruptions/82/
https://www.google.com/transparencyreport/traffic/disruptions/84/
https://www.google.com/transparencyreport/traffic/disruptions/84/
https://www.google.com/transparencyreport/traffic/disruptions/84/
https://www.google.com/transparencyreport/traffic/disruptions/84/
https://www.google.com/transparencyreport/traffic/disruptions/119/
https://www.google.com/transparencyreport/traffic/disruptions/119/
https://www.google.com/transparencyreport/traffic/disruptions/119/
https://www.google.com/transparencyreport/traffic/disruptions/119/
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simultaneamente. E improvavel que isso tenha acontecido. (PRINCE, 2012,
traducdo nossa)?®

Assim, perante as medidas adotadas pelo governo sirio diante da articulacdo popular em
meio & Primavera Arabe, bem como de indicios significativos de sua interferéncia direta na
principal rede de comunicacdo que permitira a organizacdo de manifestacdes, nota-se que a
atuacdo de Bashar Al-Assad impacta o conceito de regime totalitario estudado, na medida em
que sua atuacgao ocorre, também, no ciberespaco.

Tracos de Modernidade no Totalitarismo de Bashar Al-Assad

Diante do exemplo ora apresentado, nota-se que a internet ndo alterou apenas as
relagbes entre particulares, mas também aquela existente entre eles — enquanto coletividade e
individuo — e o Estado, uma vez que a internet é tida como espaco passivel de controle e
submissdo ao poder do ultimo — o que pode ser notado por meio da interrupcdo das conexdes

em meio as manifesta¢cdes predominantemente organizadas neste espaco.

Desse modo, é certo que o Estado resulta da combinagéo de trés elementos essenciais,
os quais devem ser definidos com base na ordem juridica a qual estdo submetidos, sendo povo,
territorio e soberania (KELSEN, 2009, p. 316). Assim, o territoério do Estado, o qual “é um espaco
rigorosamente delimitado” e “apenas pode ser definido como o dominio espacial de vigéncia de
uma ordem juridica estadual” (KELSEN, 2009, p. 319), de acordo com KELSEN, passa a ter uma

extensdo em meio ao fendbmeno da globalizagéo, sem claras fronteiras.

Trata-se do ciberespaco, o qual suscita 0 questionamento acerca dos limites do territorio
e da soberania dos entes estatais envolvidos, uma vez que tal ambiente ndo apresenta contornos
definidos. Assim, VALLE define, conforme mencionado anteriormente, o conceito de Estado-Rede,
caracterizado pela “soberania compartilhada” devendo, assim, conviver com “principios que
extravasam os limites do territorio fisico para obedecer regras supra nacionais como as que

imp&em total respeito aos direitos humanos (...)” (VALLE, 2005, p. 25).

Observa-se que a interligacdo entre Estados, inerente ao poder no ambito digital e no
contexto da tecnologia da informacgdo, acarreta a modificacdo dos conceitos e, ainda, tende a

expandir os limites aos quais o proprio Estado se submete, uma vez que a ordem juridica interna

10 (...) Syria has 4 physical cables that connect it to the rest of the Internet. Three are undersea cables that
land in the city of Tartous, Syria. The fourth is an over-land cable through Turkey. In order for a whole-
country outage, all four of these cables would have had to been cut simultaneously. That is unlikely to have
happened. (PRINCE, 2012)
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— vigente em um territério bem delimitado — é complementada por uma ordem digital, impondo
diferentes desafios ao chamado Estado-Rede. Ademais, a nova estrutura assumida pelo Estado
implica em uma, também nova, ideia de soberania frente a influéncia externa oriunda dessa nova
rede. Com relacao a realidade imposta aos chamados Estados-Rede, sobretudo quando em meio
a revolucdes e manifestacdes, HENRY KISSINGER ensina que:

Os efeitos da revolucéo se estendem a todos os niveis da organiza¢do humana.
Individuos munidos de smartphones (e estima-se que hoje sejam cerca de um
bilhdo de pessoas) agora dispem de informagdo e capacidade analitica que
estdo além do alcance do que muitos érgdos de inteligéncia tinham na geragao
passada. Grandes corpora¢fes acumulando e monitorando os dados trocados
por esses individuos dispdem de uma capacidade de influéncia e de vigilancia
gue supera a de muitos Estados contemporaneos e mesmo de poténcias mais
tradicionais. E governos, receosos de ceder esse novo campo a rivais, sao
impelidos a explorar um dominio informatico para o qual ainda contam com
poucas normas ou limitagbes. Como ocorre com qualquer inovacao tecnoldgica,
acabarda por surgir a tentag@o de enxergar essa nova area como um campo onde
empreender avancgo estratégico. (KISSINGER, 2014, p. 235)

Assim, o governo de Bashar Al-Assad teve como caracteristica principal a concentracao
de poder em um pequeno grupo, a despeito da previsédo legal de um regime democratico.
Ademais, caracterizou-se pela unido do povo pelo nacionalismo, motivado pela religido, apés o
inicio de tal governo. Tais condi¢bes artificialmente criadas ao longo deste permitiram que
perdurasse até marco de 2011, quando eclodiram as primeiras manifestacfes. Desse modo,
ainda conforme os preceitos de um regime totalitario, estas foram duramente reprimidas por meio

da violéncia do Estado — a principal arma de qualquer governo totalitarista.

Para além das caracteristicas tipicamente totalitarias demonstradas até o momento, as
manifestacdes, majoritariamente organizadas e divulgadas pela internet, evidenciaram o papel
assumido por essa nova estrutura de Estado, o chamado Estado-Rede, nas palavras de VALLE
(2005), e as alteracdes da respectiva ordem juridica. Assim como a tecnologia foi usada de forma
ativa pelo povo, a fim de alterar a realidade fatica politica, o Estado também o fez, exercendo,

portanto, um “dominio informatico”, nas palavras de KISSINGER (2014).

Analisando especificamente o poder do Estado perante as profundas mudancas sociais,
econdmicas e politicas geradas pela tecnologia da informacédo, CASTELLS (2013) sustenta que,
em meio a revolugdo pelas redes, criou-se 0 que chama de poder multidimensional. Desse modo,
a consolidacao do poder através de tais meios demandaria tempo, e se daria através do controle

do que é compartilhado e divulgado na rede, influenciando, assim, a opinido publica.

Ainda que tenha ocorrido tal controle ao longo do tempo, o método de consolidacdo do

poder provou ser falivel. Diante da organizacdo de manifestacdes através da prépria rede e
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divulgacdo das mesmas para o0 mundo, optou-se pela mais drastica atitude: a interrupgéo total do

acesso a internet, conforme demonstrado.

Foram diversos os episddios de interrupcdo da conexao, sendo necessario reiterar que a
internet na Siria era sustentada por um Unico provedor estatal. Assim, tais episddios indicam que
ndo ha ampla liberdade na rede, de modo que a inovagéo tecnoldgica que viria a ser um campo
promissor para avangos estratégicos, conforme mencionado por KISSINGER (2014), ja o é

considerado e utilizado pelo Estado, cenério o qual também é retratado por MOROZzOV (2011).

Ademais, o fendmeno da interferéncia estatal no espaco cibernético pode ser observado
em outros paises protagonistas da Primavera Arabe, o que demonstra a familiaridade com que o
poder governamental procura exercer sua soberania sobre um espaco sem fronteiras definidas,
impedindo, por exemplo, a comunicagdo entre 0s internautas daquela regido, e deles com o
restante do mundo. Percebe-se a clara modernizagéo da limitagéo as liberdades de imprensa e

de expressao, caracteristicas de um regime totalitario.

Sendo assim, percebe-se, ainda, o surgimento de um totalitarismo mantido através de
ferramentas caracteristicas da era da informacao; assim, as técnicas sdo aperfeicoadas, e 0s
antigos elementos do regime, mantidos. Percebe-se que tal transformacéo impede a inércia
absoluta do Estado, uma vez que altera profundamente as ordens econdmica, politica e social.
Nesse sentido, CASTELLS (1999, p. 68) equipara os efeitos da revolucéo gerada pela tecnologia
da informacéo a Revolucao Industrial do século XVIII, evidenciando a importancia e a influéncia

de tal marco para a economia, a sociedade e a cultura.

A relagcdo estabelecida entre o aparato estatal e todos os expoentes da tecnologia da
informagé&o equivalem ao que CASTELLS chama de “integracao entre mentes e maquinas”, a qual
tem, em suas palavras, alterado “fundamentalmente o modo pelo qual nascemos, vivemos,
aprendemos, trabalhamos, produzimos, consumimos, sonhamos, lutamos ou morremos” (2000,
p. 51). Ora, tamanha influéncia da rede na mente humana tem, consequentemente, impacto na
forma como essa mente governa e € governada, alterando de forma funcional institutos ja
consolidados e a ordem juridica referente aos entes estatais, o que pode ser notado por meio da

conduta do governo sirio diante da articulacao popular.

A ideia de um regime totalitario admite especificidades que tendem a se ampliar em face
da expansédo da sociedade em rede. Antigas premissas, como aguela enunciada por HANNAH
ARENDT (2012, p. 456), em que a caracteristica do totalitarismo baseava-se na “dominacéo
permanente de todos os individuos em toda e qualquer esfera da vida” parece encontrar

embasamento em um possivel novo formato do Estado-Rede totalitario.
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Nesse sentido, a luz do conceito de Estado-Rede apresentado por VALLE (2005), foi
elaborada a Resolucdo L.20 do Conselho de Direitos Humanos da Organizacdo das Nacgbes
Unidas (“ONU”) com o intuito de deter a formacdo de novos Estados-Rede totalitarios, a qual
condena toda e qualquer tentativa de Estados com o intuito de interromper intencionalmente o
acesso a Internet ou a veiculacdo de informagdes online, atos 0s quais sao considerados

viola¢des as normas de direitos humanos internacionais.
V. Concluséo

Portanto, por meio do presente estudo, depreende-se que o0 contexto no qual se insere a
formacéo do regime totalitario de Bashar Al-Assad apresenta todos 0os elementos necessarios a
efetiva consolidagdo de um governo de cunho autoritario, no qual a liberdade de expresséo e a

oposicgao politica atuante sdo limitadas e mitigadas por meio de instrumentos politicos e juridicos.

Assim, resta claro que o governo de Bashar Al-Assad, além de se valer das ferramentas
caracteristicas de um regime autoritario, utiliza o meio digital a fim de desarticular a oposi¢cao
politica, bem como censurar as informacdes divulgadas. Nesse sentido, sua atuagdo direta e
repressiva no ciberespaco € responséavel por caracteriza-lo como um Estado-Rede, de acordo

com o conceito explanado por VALLE (2005), sendo este, portanto, um Estado-Rede totalitario.

Desse modo, constata-se que os meios digitais, os quais KISSINGER (2014) deduzia que
consistiriam em ferramentas para o chamado “dominio informatico”, ja sdo utilizados com esta
finalidade, a luz ainda do que MOROZzOV ensina ao citar que referido uso ndo implica em uma
democratizacdo dos Estados autoritarios, mas consiste no mecanismo adotado para a

perpetuacdo do regime:

Uma das tentacfes que os observadores ocidentais devem evitar é a de
interpretar o fato de que governos autoritarios estdo ajustando seus métodos de
operacdo como um sinal de democratizacdo. Isso € uma faldcia comum entre
aqueles que ainda ndo entendem que esta € uma mudanca definitiva, a qual vem
permitindo que o autoritarismo sobreviva por tanto tempo, e ndo um sinal de
estagnacgdo. O Estado autoritario moderno é semelhante ao Navio de Teseu na
mitologia grega: tem sido reconstruido tantas vezes que até mesmo aqueles que
nele navegam ja ndo estao certos de que ainda ha madeira original no navio.
(MOROZOV, 2011, p. 89, traducéo nossa)*!

11 One of the temptations that Western observers should avoid is to interpret the fact that authoritarian
governments are adjusting their operating methods as a sign of democratization. This is a common fallacy
among those who do not yet understand that it is perpetual change, not stagnation, that has enabled
authoritarianism to survive for so long. A modern authoritarian state is much like the Ship of Theseus in
Greek mythology: It’'s been rebuilt so many times that even those navigating it are no longer sure if any of
the original wood remains. (MOROZOV, 2011, p. 89)
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Assim, tendo em vista 0s novos instrumentos utilizados por este Estado-Rede totalitario,
provou-se que os levantes populares, organizados predominantemente por meio da internet, ndo
teriam sobrevivido sem a efetiva atuacédo do povo no espaco urbano, vez que a ferramenta de
mobilizacédo, qual seja a internet, também pode ser, e €, utilizada pelo Estado. Com relacdo a
iISSO, PASCUAL SERRANO ensina que:

0S movimentos sociais ja existiam antes da internet, e os meios alternativos,
radios e televisbes comunitarias também. As novas tecnologias permitem o
acesso a informagdo por vias mais democraticas e participativas do que as
tradicionais. O erro seria que isso produzisse uma fascinagao tecnolégica que
equiparasse os atos de se informar ou informar com os de se mobilizar e
participar. (SERRANO, 2013, P. 174)

Com relagdo a combinacgéo entre organizacdo online e efetiva mobilizagdo popular em
meio ao espaco urbano, CASTELLS ensina que a unido entre os diferentes territérios origina um

terceiro espaco, chamado de autonomia:

Esse hibrido de cibernética e espaco urbano constitui um terceiro espaco, a que
dou nome de espag¢o da autonomia, porque s6 se pode garantir autonomia pela
capacidade de se organizar no espaco livre das redes de comunicacéo; mas, ao
mesmo tempo, ela pode ser exercida como forca transformadora, desafiando a
ordem institucional disciplinar, ao reclamar o espaco da cidade para seus
cidaddos. (CASTELLS, 2013, P. 164)

Assim, tendo-se em mente a analise apresentada neste estudo, percebe-se que, a fim de
garantir tal autonomia, até entdo mitigada por meio da atuacao repressiva de alguns Estados no
meio digital, foi prolatada pela ONU a Resolucéo L.20 anteriormente mencionada, a qual prevé,
especificamente, que 0 acesso a internet consiste em um direito humano, o qual deve ser
garantido pelos Estados. Para tanto, ela limita a atuac@o estatal com relagdo ao ciberespaco,

impedindo, por exemplo, a interrup¢@o de acesso a este por parte da populacéo.

Desse modo, verifica-se que 0s novos contornos apresentados pelos chamados Estados-
Rede totalitatios alteraram os mecanismos e ferramentas utilizados ndo apenas pelos governos
envolvidos, como também pelas organizagcbes mundiais e demais instituicdes que venham a
interferir em regimes ditatoriais quando aliados ao povo. Portanto, os meios de combate ao abuso
de poder em regimes totalitarios foi compelido a se adequar as modificacdes causadas pelo

advento da internet e de sua utilizacdo enquanto ferramenta por estes Estados.

Logo, resta demonstrado que a utilizagdo da internet como meio de mobilizagdo popular
viabilizou o reconhecimento de um novo aspecto nos Estados totalitarios: sua atuacéo em rede,

tal qual ocorrida na Siria, que, efetivamente, os caracteriza como Estados-Rede totalitarios.
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