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RESUMO

A atual Era Digital é permeada pela constante criacdo de novas tecnologias e
ferramentas que facilitam e melhoram as atividades realizadas pelas pessoas. Dessa
situacdo surgem, inevitavelmente, bancos de dados que coletam e organizam as
informacfOes necessarias para o0 estabelecimento de relagdes juridicas, das mais
diversas naturezas. Partindo desse contexto atual, o foco da pesquisa esta nos bancos
de dados originados da atividade notarial e do funcionamento do Tabelido de Notas,
objetivando-se questionar a existéncia de sistemas de seguranca infaliveis e qual a
consequéncia dessa condicdo a publicidade dos atos lavrados nesta serventia
extrajudicial. Leva-se em consideracao a possibilidade do facil e rapido acesso remoto
dos dados por hackers e o inevitavel processo de informatizacdo dos procedimentos
juridicos. Para tal, analisam-se os principios do direito notarial, em especial seguranga
juridica e publicidade, combinados com institutos do direito digital e do direito penal
eletrbnico, por meio de coletas doutrinarias e legislativas. A pesquisa descritiva e

explicativa investiga e aponta a falibilidade dos bancos de dados do cartorio e o

alcance exagerado da publicidade dos atos juridicos celebrados, permeados pela
auséncia de regulamentacdo juridica eficaz, principalmente no que tange a

responsabilidade, e pela escassez doutrinaria propria ao tema.
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ABSTRACT

New technology is constantly made to improve every activity in the Digital Era.
This situation creates databases filled with all information that is required to establish
every legal relation. This study pretends to verify security level in all databases created
at Notary Offices and if this information is way too public. The easy and fast access from
hackers is kept in mind, regarding the constant increase in technology. For this purpose,
this research focus on principles from Notary studies and on Digital and Criminal Law.
Descriptive arguments have been used to point out how insecure databases are,
especially when it comes to those from Public Administration, in which are included all

Notary Offices. Therefore, all business acts stablished on this office get its publicity too
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far, which is caused by lack of effective legal regulation and of studies related to this

cause.

Keywords: Notary principles; Digital database; Privacy.
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1. INTRODUCAO

A atual conjectura relativa as tecnologias demonstra uma constante busca pela
celeridade das relacbes desempenhadas no meio social, sendo inevitavel a
sistematizagcéo das informacdes. A sociedade, cada vez mais complexa, criando cada
vez mais novas ferramentas para facilitar as atividades que se desempenham, acaba
submetida a novas problemaéticas oriundas do meio tecnoldgico. E nesse ambiente de
novos conflitos que atua o Direito, como fonte de conhecimento apto a solucionar e dar
seguranca as relagdes juridicas desempenhadas pelas pessoas.

O foco da presente pesquisa recai no ambiente do Direito Notarial, como area
juridica destinada principalmente a outorga de seguranca aos atos aperfeicoados pelas
pessoas que desempenham as mais diversas atividades da vida civil, e sua estrita
relacdo com o desenvolvimento tecnoldgico experimentado pela sociedade. Para tal
feito, estudam-se os principios inerentes a atividade notarial, assim que verificado o
conflito expoente entre seguranca juridica e publicidade, confrontados com a inevitavel
sistematizag&o das informagdes e dos bancos de dados.

Pretende-se, portanto, explorar 0s prejuizos oriundos do implemento da
celeridade ante a falta de seguranca juridica, especificamente quanto as informagoes
de posse dos Tabelides de Notas. Essa situacéo diz respeito ao rapido e facil acesso a
uma enorme gama de dados, seja nesta Serventia Extrajudicial, ou em qualquer
ambiente, publico ou privado, afrontando o principio da publicidade, que pode adquirir
uma condi¢do exagerada e prejudicial a sociedade. Por isso, caracteriza-se o alcance
da publicidade frente a viabilizagdo de criacéo ilicita de formag&o de um banco de dados

com informag0@es fornecidas para a lavratura das escrituras publicas.

Frente a esse problema, a proposta da presente pesquisa € lidar com a
possibilidade do facil e rapido acesso remoto de dados por hackers, em face do
inevitavel processo de informatizacdo dos procedimentos juridicos, dentre os quais se
insere a atividade notarial. S&o com essas prerrogativas que a presente pesquisa tratou
de verificar a existéncia de sistemas de seguranca infaliveis em Cartorios de Notas e,
sendo a resposta negativa, como estaria a amplitude do principio da publicidade em
relag@o aos atos juridicos que se inserem nos bancos de dados. Nessa andlise, leva-se
em consideracgdo a imprescindivel adaptacéo do Direito para regular, de maneira eficaz,
as novas relagfes juridicas formadas, e a aptiddo para superar os conflitos oriundos

dessa nova realidade.
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2. DESENVOLVIMENTO DO ARGUMENTO

Todo e qualquer vinculo mantido entre pessoas civis pode criar relacbes
juridicas, que séo definidas pela doutrina como negdcios juridicos quando contam com
o elemento volitivo das partes para a constituicdo de direitos e obrigagbes. Com
fundamento no principio da autonomia da vontade, as pessoas autorregulam seus
interesses, versando sobre determinado objeto, nos limites estabelecidos pela lei. Sobre
essa assertiva € possivel identificar trés principais pressupostos de existéncia e de
validade de um negécio juridico, que sdo partes capazes, objeto licito, possivel,
determinado ou determinavel, e forma prescrita ou ndo defesa em lei (CC, art. 104). A
declaracao de vontade constitui a exteriorizagdo do elemento volitivo e € feita por meio
de negdcio juridico, instrumento técnico instituido pelo direito para atender tal finalidade.
A ocorréncia desse fato declaratorio faz surgir as partes direitos e obrigacdes dos quais
passam a deter titularidade (DINIZ, 2015; GONCALVES, 2015; NADER, 2010;
PEREIRA, 2014; VENOSA, 2015).

A forma de emitir a declaracdo de vontade e, com isso, constituir um negdécio
juridico, pode ser livre ou especial. Por regra geral, o ordenamento juridico brasileiro
estatuiu que a forma seré livre, havendo por especiais ou solenes 0s atos negociais mais
relevantes para o corpo social. Serdo solenes, como 0 nome sugere, 0S negocios
juridicos que prescindem de formalidades, requisitos essenciais que a lei solicita para
que possam ter validade e eficacia. Esse conjunto de solenidades servira de prova a
ocorréncia do fato, vez que a forma do negdcio juridico, na concepcao de Venosa (2015),

€ envoltorio que reveste a manifestacdo de vontade.

Buscando embasamento nas raizes etimoldgicas, verifica-se que o vocabulo
prova provém do latim probatio, que significa verificacdo, confirmag&o da ocorréncia de
um fato, possibilitando que o negécio juridico tenha sua existéncia legalmente
demonstrada por meio de um instrumento probatério. Para atender a essa funcgéo, a
prova deve ser admissivel pelo ordenamento juridico, idénea e concludente em relacéo
ao fato em discussdo. Entende a doutrina que sua natureza poderd ser pericial,
testemunhal ou documental, focando a presente pesquisa na ultima modalidade
(NADER, 2010).

Seguindo a mesma fundamentacao, tem-se que o termo documento advém do
latim doceo, que tem por acepcdo mostrar, indicar, ou dar conhecimento de algo que
esta fora de si, através de papel escrito. Em se tratando de género, tem por espécie o
instrumento, que é o proprio veiculo criador de um ato ou negécio, reproduzindo, com

idoneidade, certa manifestacdo de pensamento (NADER, 2010). A for¢a probante dos
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documentos decorre de requisitos que Ihes sdo intrinsecos, aqui citando legitimidade e
capacidade das partes na emissao de declaracdo de vontade; e extrinsecos, tratando
da observancia de circunstancias materiais que envolvem o ato. Por essa razao,
entende a doutrina que o instrumento &, por exceléncia, meio de prova dos negdécios
juridicos (PEREIRA, 2014).

O instrumento pode materializar-se de modo patrticular, isto €, entre as proprias
partes que confeccionam o documento e assinam, na presenca de testemunhas, ou de
forma publica, ao qual o ordenamento juridico se refere como escritura publica.
Conforme aponta Acquaviva (1999), do latim scriptura, que é ato de escrever, redigir,
escritura publica é o meio pelo qual se formam os atos negociais de maior relevancia ao
direito, cabendo aos chamados notarios a formalizacdo juridica da vontade das partes,
de modo a lhe dar forma legal (Lei 8.935/94, art. 6°, | e Il). Os notarios, chamados
também de tabelides de notas, sdo os profissionais do direito que exercem atividade
delegada pelo Estado para regular determinadas relagfes juridicas, escolhidas pelo
proprio ordenamento, intervindo nos negoécios privados e os revestindo de qualificagéo
técnica e de fé publica estatal. Essa fungéo € autorizada pela Constituicdo Federal (CF,
art. 236) e regulada por lei especial (Lei 8.935/94), a fim de conferir certeza juridica aos

atos constituidos perante a serventia notarial.

Para a lavratura da escritura publica, alguns requisitos sdo essenciais e
indispensaveis, dentre os quais a insercdo de nome, nacionalidade, estado civil,
profissao, domicilio e residéncia das partes e demais comparecentes, com a indicacao,
guando necessario, do regime de bens do casamento, nome do outro cénjuge e filiacao
(CC, art. 215, § 1° Illl). Esses requisitos sdo também reafirmados no Provimento
n°58/1989, produzido pela Corregedoria Geral da Justica do Estado de S&o Paulo,
destinado as serventias extrajudiciais, na subse¢do destinada a escrituragdo, em seu

artigo 44:

A escritura publica, salvo quando exigidos por lei outros requisitos,

deve conter:

a) Dia, més, ano e local em que lavrada, lida e assinada;

b) Nome, nacionalidade, estado civil, profissdo, nimero do registro de
identidade com mengdo ao o6rgdo publico expedidor ou do
documento equivalente, ndmero de inscricdo no CPF ou CNPJ,
domicilio e residéncia das partes e dos demais comparecentes, com
a indicacdo, quando necesséario, do regime de bens do casamento,
nome do outro conjuge e filiacéo, e expressa referéncia a eventual
representacao por procurador;

Tratam-se, assim, de dados que o tabelido, na pessoa do escrevente habilitado,

conferira e dos quais dara fé puablica, identificando as partes que do ato participaram.
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Aponta Venosa (2015) que a identidade das partes é fundamental para os atos notariais,
cuja dispensa coloca em risco a idoneidade do ato. Formado o ato juridico perfeito, a
escritura publica, que consta dos livros e notas oficiais, fard prova plena juris tantum e

serd oponivel erga omnes por sua propria natureza.

A atividade notarial exercida pelo tabelido de notas é regida por um rol extenso
de principios, dentro os quais 0 ordenamento juridico apontou como fundamentais a
publicidade, autenticidade, seguranca e eficicia dos atos juridicos (Lei 8.935/94, art. 1°).
Explicado brevemente, o principio da autenticacdo esta relacionado com a aposi¢ao da
fé publica a fatos de interesse das partes, legitimando os negécios privados frente ao
Estado e a sociedade (RODRIGUES, 2013, p.25). A eficacia, ao seu turno, decorre da
necessidade de determinados atos serem formalizados perante um tabelido de notas,

em razao da importancia de sua validade para o meio social.

Para o presente estudo, objetiva-se uma andlise aprofundada dos dois
principios remanescentes: seguranca e publicidade dos atos juridicos que se realizam
nos Tabelides de Notas. Expoente da doutrina notarial nacional, Chaves (2013, p. 70)
0s aponta como principios notariais legais extrinsecos, ou principios notariais de
natureza legal explicita, sendo aqueles consectarios do sistema legislativo apresentado
e decorréncia do direito posto.

A seguranca juridica € um principio norteador para o exercicio de todo e qualquer
direito, conferindo certeza a aplicacdo do direito positivado. Para a seara notarial, €
derivado fundamental da respectiva Teoria da Justica, de sorte que da alicerce a todo o
exercicio da atividade tabelioa e vem acompanhada da certeza juridica necessaria para
a ordem e a manutencéo dos direitos civis (CHAVES, 2013, p.45-46). De sua explicacao,
inferimos que a necessidade do Estado em criar mecanismos para evitar litigios fez
surgir a atividade notarial na sua formatacédo atual, de modo a regular as relacdes

privadas e, por consequéncia, revestir-lhes da seguranga e da autenticidade cabiveis.

O exercicio do notariado surge da necessidade de evitar litigios, que se atinge
pela regulamentacgéo das relagdes privadas e o consequente revestimento dos atos com
a seguranca e a autenticidade que lhes cabem. Além de conferir essa seguranca, a
funcéo do delegado tabelido é aclarar as situacdes de fato apresentadas para garantir
aos semelhantes a fruicdo dos direitos positivados (Corregedoria Geral da Justica do
Estado de Sao Paulo, 1989). Complementando as explana¢des acima, Rodrigues (2013,
p. 53) entende por seguranga juridica o conjunto formado pelas técnicas e metas do
tabelido, as relagfes que sustenta no exercicio de sua fung¢éo, conjuntamente ao proprio

ato, sua boa redacéo e a guarda dos documentos que Ihe séo oriundos.
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O principio da publicidade, ao seu turno, resguarda todo ato que se realiza pela
administracao, de modo que o seja de conhecimento publico; no entanto, encontra limite
no que tange a sigilosidade de certas informacdes. O ordenamento juridico, portanto,
reconhece a existéncia de um fato juridico que foi realizado e estabelece que ou se
tenha ciéncia dessa ocorréncia, sob alguma forma de acesso, ou que se possa conhecer
do seu conteudo, nos limites da sigilosidade que a lei impde (TORRES; KATAOKA;
GALDINO; 2011).

Para Chaves (2013, p.70), todos os atos realizados no Tabeli&o de Notas séo
publicos, podendo qualguer pessoa, inclusive, solicitar a certidao respectiva. Na mesma
linha, Rodrigues (2013, p.44-46) defende que a publicidade, em sentido lato, é
decorréncia imediata da lavratura da escritura. Ambos concordam que ao notéario é
imposto o dever de sigilo em relacdo as informacdes e documentos de que tenha
conhecimento na averiguagdo prévia a instrumentalizacdo da escritura. Os efeitos da
publicidade, agora em um sentido stricto, estdo condicionados a prote¢éo da intimidade,
da honra e da vida privada, direitos constitucionais que também merecem guarida
guando as partes elegem a forma publica para alcancar a seguranca juridica esperada.
Por essa razéo, entende a doutrina que a exposigao de tais informagdes entéo tuteladas

fica condicionada a um pedido motivado, previsao legal ou ordem judicial.

O ordenamento juridico prevé na Lei 12.527/11 a regulamentacdo do acesso as
informacdes de que trata o inciso XXXIII, do art. 5° da CF/88, e determina em seu art.

31 que ‘o tratamento das informacbes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas,
bem como as liberdades e garantias individuais”. O inciso | do paragrafo primeiro do
referido artigo estabelece ainda que esse acesso sera restrito, independentemente da
classificacdo de sigilo, pelo prazo maximo de 100 anos aos agentes publicos legalmente

autorizados e as pessoas que a elas se referirem.

A lei que dispbe sobre os servigos notariais e de registro, ao seu turno,
determina que as serventias extrajudiciais de que trata devam estar providas das
instalagBes para dar seguranga aos livros, papeis e documentos (Lei 8.935/94, art. 30,
). Dessa forma, além de se poder assegurar a autenticidade do ato cuja prova
permanecera nos arquivos por tempo indeterminado, todas as informacdes ali inseridas

estardo devidamente protegidas. Sobre a seguranca juridica nos aspectos fisicos e

L XXXIII - todos tém direito a receber dos 6rgaos publicos informacdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado;
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l6gicos, aponta Doneda (2011, p.1.141) a necessidade de dados, materializados ou néo,
estarem protegidos contra risco de extravio, destruigdo, modificagdo, transmisséo ou

acesso nao autorizado.

A larga utilizacdo de sistemas informatizados para o tratamento e
armazenamento de dados foi resultado da proposta em trazer a celeridade que é
inerente as serventias extrajudiciais. Segundo Chaves (2013, p.48), celeridade é a
caracteristica principal que prima a Justica Notarial aos atos submetidos a sua tutela.
Esses sistemas informaticos remontam da década de 60, momento histoérico em que
militares, principalmente americanos, investiram na criacdo de um sistema
descentralizado que permitisse a interacdo de varios computadores simultaneamente. A
informética surge da premissa de auxiliar o homem em trabalhos cotidianos e,
principalmente, repetitivos. Em outras palavras, seu escopo é dar um tratamento
automatico e racional a informacdo que se detém, através de um computador
(PINHEIRO, 2010, p.55).

A area do direito que da protecdo a essa situacao fatica € o Direito Digital, do
qual sdo elementos primordiais a publicidade e a celeridade, principios estes ja
debatidos exaustivamente na seara notarial. O fator tempo é cerne em dois principais
aspectos: na velocidade da troca de informacdes e no sentido de que as transformacdes
tecnolégicas séo rapidas, surtindo efeitos no funcionamento da sociedade e, por isso,
requisitando a adaptagcédo constante do direito para que regule essas relagbes que
nascem constantemente. Toda mudanca tecnoldgica implica em modificacdo social e
comportamental; portanto, é possivel inferir que se trata de mudanca juridica, afetando

diferentes campos da atividade humana.

O célere trafego desses dados vem acompanhado de mecanismos de protec¢éo,
conhecidos por criptografia. Esta é a técnica que se utiliza para viabilizar o sigilo das
comunicacbes em ambientes inseguros ou em situacbes conflituosas. Em outros
termos, é uma ferramenta de codificacdo usada para envio de mensagens seguras em
redes eletrénicas (PINHEIRO, 2010, p. 215). Com isso, a formacg&o de acervos digitais
deve vir acompanhada de segurancgas criptograficas para impedir gue um ambiente de

armazenamento se transforme em uma plataforma insegura.

A falta de seguranca de um banco de dados decorre principalmente da
possibilidade do acesso indevido ao sistema informatico, seja qual for o motivo que Ihe
tenha dado causa. O termo em inglés hacking define o acesso ndo autorizado a
informacg0es sigilosas. O gosto por superar barreiras de seguranga, o impeto em invadir

a privacidade alheia ou mesmo a intengcdo em manipular, defraudar ou sabotar dados
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séo alguns exemplos de como as razdes do ataque cibernético podem se manifestar
(CRESPO, 2011, p.64).

A doutrina que se debruga na tematica identificou duas principais modalidades
de invasores. Os mais conhecidos pela populacdo em geral sdo os hackers, individuos
gque invadem sistemas de empresas e outros conectados a Internet para auferir beneficio
préprio, obtendo dados alheios, sem danifica-los. Os crackers, em seu turno, quebram
sistemas de seguranca buscando roubar informac¢des dos usuarios para utilizagéo
criminosa posterior, de modo que possam assumir outras identidades em diversas
outras operacdes na sociedade civil, ou, em casos de maior magnitude, esperando sua
repercussdo na imprensa. (CRESPO, 2011, p.95-96).

Partindo da linha de raciocinio acima exposta, a presente pesquisa pretende
examinar mais detalhadamente como a doutrina tem adotado os principios da
seguranca juridica e da publicidade em relacdo a ado¢éo dos bancos de dados digitais
e a possibilidade inevitavel de invasfes pelos crackers da sociedade. Ainda, objetiva
analisar como a legislacdo pertinente aos Tabelides de Notas e a préatica cotidiana
tratam a situacdo e se a doutrina sugere alguma forma de amenizar possiveis danos

aqueles que se utilizam dos servigos oferecidos por esta serventia extrajudicial.

3. RESULTADOS E DISCUSSAO

3.1. Sentido e amplitude dos principios da seguranca juridica e da

publicidade

Os principios debatidos na presente pesquisa s&o essenciais a escritura publica,
ja entendida como a materializacdo da prova de um ato juridico realizado entre partes
gue buscam revesti-lo com formalidade convencional, quando facultativa, ou necessaria,
se assim requisitada pelo ordenamento. Sobre a segurancga juridica, a doutrina é
unanime ao entendé-la sendo a certeza de aplicagdo e manutencdo do direito
positivado, a regulacdo das relacbes privadas, a possibilidade de evitar litigios e,
principalmente, a devida guarda dos mais diversos documentos que compdem o
Cartério de Notas. Os tabelides de notas, quando agem em nome do Estado, lavram
atos juridicos perfeitos e Ihes apdem fé publica. Dar seguranca ao ato notarial, em suma,
€ interpretar a vontade das partes e adapta-las a realidade juridica, para que produza
efeitos validos e eficazes (CHAVES, 2013, p.45-46; RODRIGUES, 2013, p.44-46;
BRANDELLI, 2016, p. 55-78; BERNAL, 2012, p. 265).

Complemento da seguranca juridica, a publicidade do ato é entendida na

medida em que se reconhece a existéncia de um fato juridico e que se possa ter ciéncia
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da ocorréncia ou que se possa conhecer de seu contetdo. Por outro lado, a abrangéncia
de seus efeitos também alcanca a devida protecdo da intimidade, da honra e da vida
privada, significando a guarda do sigilo quanto as informacfes recebidas na averiguacao
prévia a lavratura do ato. Em razao disso, o principio da publicidade é aplicado tanto
para garantir aos cidaddos a transparéncia em relagdo a atuacdo de uma serventia
estatal, que € o Tabelido de Notas, como para resguardar a sigilosidade que a lei imp&e
aos documentos submetidos a apreciacdo de um 6érgdo da administracdo publica
(CHAVES, 2013, p.70; RODRIGUES, 2013, p.53; Lei n° 12.527/11, art. 31; CF/88, art.
5°, XXXIII).

Dessa explanacdo doutrinaria selecionamos para a presente pesquisa que a
seguranca juridica inerente as escrituras publicas implica ao Tabelido de Notas a devida
guarda de seus arquivos, nos ditames da Lei n° 8.935/94, art. 30, I. Utilizandose de uma
interpretac@o analdgica, a prote¢do aos arquivos materializados estenderse-ia também
aos arquivos digitais, componentes indispensaveis do acervo que possui uma serventia
notarial. Em sintese, verificamos que os Tabelides de Notas formam, no exercicio de

suas fung¢bes, banco de dados que requerem a devida guarda.

Produzindo efeitos em paralelo a seguranca juridica, a publicidade da forma
como entende a doutrina implica que todos possam ter conhecimento da realizacdo do
ato, cujo conteudo terd sua exposi¢do limitada pela tutela a vida privada, honra e
intimidade, garantias constitucionais que interferem no exercicio de qualquer atividade,
dentre as quais se inclui a tabelioa. Diante disso, e partindo da premissa que 0s
Cartorios de Notas constituem banco de dados, sejam eles materiais ou digitais, €
possivel inferir que existem certas parcelas desses dados arquivados sob a
responsabilidade do Tabelido que constituem elementos da vida privada e intimidade
daquela parte que compareceu ao ato ali aperfeicoado. Esse conteudo, especialmente
guando armazenado sob a forma digital, podera ser acessado por formas que a propria
tecnologia fornece, trazendo consigo implicagbes na Orbita do direito, mais

especificamente do Direito Digital.

3.2. O fator tempo e a protecdo dos dados pessoais

O desenvolvimento da tecnologia busca, primordialmente, a celeridade,
caracteristica que se encontra também nos fundamentos da atividade notarial, primando
pela efetivacdo dos direitos civis por meio de procedimentos menos burocraticos. Um
classico exemplo dessa funcao se esboga na possibilidade de proceder ao inventario e

partilha de bens, divércios e emancipagdo pela via extrajudicial (Lei 11.441/07), como
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alternativa mais célere se comparada ao procedimento judicial, desde que atendidos

determinados requisitos.

Em regra, o uso da tecnologia proporcionou a humanidade instrumentos e
técnicas capazes de dar tratamento racional & enorme gama de informacdes e dados
de que se detém conhecimento. A Internet, ferramenta que conecta os computadores
em escala mundial, nada mais € do que um instrumento capaz de armazenar qualquer
tipo de informacéo e disponibiliza-la a qualquer pessoa que detenha o aparelho capaz
de acessa-la, atualmente bastante popularizado nas comunidades em geral (PINHEIRO,
2010, p.48-55). Os bancos de dados, portanto, sdo organizacdes sistematicas
ordenadas segundo determinados critérios para fornecer condicdo de acesso individual

de cada um deles, de modo a facilitar o acesso pelo usuario (SANTOS, 2008, p. 359).

A exposicao das informagdes contidas nos bancos de dados € um tema bastante
discutido atualmente, principalmente em razéo da possibilidade de serem acessadas por
pessoas ndo autorizadas. Esse debate levanta a discussdo sobre a tutela dos dados
pessoais, que representam uma parcela das informacdes contidas no imenso universo
dos bancos de dados e estdo sob o risco de serem acessados, alterados ou excluidos.
A crescente formacgédo de banco de dados digitais nos quais estdo contidos inUmeros
dados pessoais faz criar novas relacdes juridicas na medida em que deva existir um

controle efetivo que detenha com seguranca as informacgdes a respeito das pessoas.

Originando a discussao em banco de dados em larga escala, como é a Internet,
aplicam-se 0os mesmos conceitos e ferramentas para os bancos de dados existentes em
escalas menores, como € o acervo de um Tabelido de Notas. Nessa modalidade de
serventia, o banco de dados é ferramenta que viabiliza o acesso futuro por um
funcionario dos atos lavrados e dos arquivos que Ihe foram necessarios, como certiddes
de estado civil, outras expedidas pelos Registros de Imdveis ou ainda pelos Tabelides
de Protestos. Esses documentos formam um conjunto de dados pessoais que precisam

ser protegidos do acesso ndo autorizado, de possiveis alteragdes ou modificacdes.

3.3. Adiscussao sobre a efetiva tutela dos dados pessoais

A protecdo de dados pessoais é um tema atual e de relevancia, principalmente
por integrar o rol de direitos fundamentais elencados na Constituicdo Federal (CF, art.
59, X). Informacdes concernentes a nacionalidade, estado civil, documentos pessoais e
outras afins formam um conjunto que esta inserido na esfera da intimidade e da vida
privada das pessoas, institutos estes presentes no texto constitucional. Sob uma

perspectiva extensiva de aplicacdo dos direitos fundamentais, é possivel incluir os dados
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pessoais nesse conjunto tutelado pela Carta Magna, conferindo-lhe o status de clausula
pétrea. Por esse motivo, surgiu a preocupacdo em alcancar a sua efetiva tutela, que
requer um estudo sobre as tecnologias da informacdo, fazendo levar em conta as
mudancgas na seara digital. (DONEDA, 2011, p.1.141)

A ampliacdo do uso da Internet em escala nacional e a decorrente criagdo de
inUmeras relacbes juridicas fez necessaria a confec¢cdo de um texto normativo para
regulamentar principios, garantias, direitos e deveres para o seu uso no Brasil. O Marco
civil da Internet, Lei n°® 12.965/14, trouxe em seu corpo a protecdo da privacidade e dos
dados pessoais, qualificando-os como principios norteadores do uso desta ferramenta
(Lei n°® 12.965/14, art. 3°, Il e lll). Para viabiliz4-los, foram assegurados no artigo 7° do
referido diploma os direitos da inviolabilidade da intimidade e da vida privada, sua
protecdo e indenizacédo pelo dano material ou moral decorrente de sua violagdo. Mais
especificamente sobre dados pessoais, a referida lei determinou que houvesse um
consentimento expresso entre partes sobre a coleta, uso, armazenamento e tratamento
dessas informagfes, de modo a tornar mais segura uma relacéo que se desenvolva em

meio eletrénico ou a ele esteja relacionada.

Para além de garantia fundamental e de principio inerente ao uso da Internet, a
protecdo dos dados pessoais € também bem juridica tutelado pelo direito penal, que
merece destaque na seara do Direito Digital. A partir da estrutura légica esbocada,
identificamos que o acervo de dados dos Tabelides de Notas tem sua protecdo garantida
por legislacdo federal e norma constitucional, se considerarmos esse conjunto de dados
como uma espécie reduzida daquele objeto juridico tutelado explicitamente por tais
normas: a Internet. Em outras palavras, é dizer que a mesma protecao que o legislador
e a doutrina vém buscando alcancar nas relacdes estabelecida na rede mundial de
computadores seja aplicada também aos inUmeros bancos de dados inseridos nesse
imenso espago digital. Buscando essa guarda, o acesso e 0 uso indevidos das
informagbes pessoais foram também discutidos na seara penal, de modo que
determinadas condutas pudessem ser evitadas para regularizar o uso das ferramentas

eletrénicas.
3.4. Crimes digitais e sua repercussao na sociedade

Um dos segmentos do Direito Digital debruca-se sobre a ocorréncia dos crimes
eletrénicos, foco da presente pesquisa quanto ao acesso dos dados constantes do
acervo digital de um Tabelido de Notas. Segundo classifica a doutrina, o crime
eletrénico, chamado também de crime digital, € um crime de meio, que se utiliza de uma

via virtual para empenhar determinadas condutas que se encontram tipificadas.
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Inimeras sdo as finalidades que provocam os crackers a quebrar sistemas de
seguranca, a citar o roubo de informacgdes de usuarios como documento de identidade,
namero de cadastro de pessoa fisica (CPF), residéncia, nimero de telefone, endereco
eletrénico, dados bancarios, e outras afins. (PINHEIRO, 2010, p. 296-300).

O artigo 154-A do Cédigo Penal, inserido pela Lei n® 12.737/12, trata da invaséo
de dispositivo informético:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita
(grifou-se).

Trazendo o tipo penal para esfera de funcionamento de uma serventia notarial,
os dados passiveis de invasdo digital poderiam ser obtidos, adulterados ou mesmo
destruidos, comprometendo a seguranca que, como visto, lhe é principio e qualidade

inerente.

Conforme Crespo (2011, p. 26), a sociedade contemporanea teve de lidar com
guestdes relativas ao funcionamento e a seguranca dos sistemas informéticos nos
negocios, na Administragdo Publica e nas relacdes civis desempenhadas em geral, de
sorte que € possivel verificar uma dependéncia da tecnologia informatica presente em
guase todos os ambitos da vida. Nessa tecnologia, 0 processamento e o
armazenamento de dados pessoais sdo etapas indispensaveis e que acarretam uma
vinculagdo a que todos estdo expostos diariamente, podendo fazer surgir condutas
ilicitas que venham a prejudicar as pessoas, tanto tratadas individualmente, como em

relacéo a sociedade em um todo.

A necessidade de ferramentas que estejam aptas a armazenar com seguranca
os dados daqueles que se utilizam dos servi¢os disponiveis na sociedade, dentre eles
um Tabelido de Notas, interfere no funcionamento da serventia extrajudicial objeto do
presente estudo. O tabelido, em razéo da fun¢do que desempenha, deve acompanhar
as mudancas ocorridas na sociedade para proporcionar o0 melhor servico as pessoas e
ao seu corpo de funcionérios. Por outro lado, adquire novas prerrogativas, que decorrem
diretamente das novas relagbes criadas, principalmente quando se tratando de

tecnologias no trato de dados.
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3.5. Aresponsabilidade dos dados pelo Tabelido de Notas

A presenca de sistemas informatizados que tratem e armazenem os dados
pessoais em uma serventia vincula o tabelido e seus funcionarios na medida em que
deles se espera a diligéncia habitual e o devido zelo para que tais informacfes ndo
cheguem ao conhecimento daqueles ndo autorizados, evitando modificacdo ou perda
que comprometa a validade do ato juridico. O notario é o garantidor dos arquivos que
se criam nos atos realizados pelos funcionarios e, por essa razdo, deve estar atento aos
riscos de extravio, destruicdo, modificacdo, transmissdo ou acesso ndo autorizado
(CENEVIVA, 2002, p.30).

O estudo sobre a prética notarial demonstra que os tabelides sdo depositarios
da confianca das partes e de suas declaragbes, que estdo presentes nas escrituras
publicas contidas nos Livros de Notas. Por essa razao, a serventia notarial deve contar
com as melhores formas de seguranga possiveis para o arquivo de livros e de
documentos, inclusive na forma digital. Como ja demonstrado pelo presente estudo, a
seguranca dos dados que ali se inserem pode ser entendida como direito fundamental,
cabendo sempre uma analise extensiva quanto ao tipo de dado que se pretende tutelar.

A legislacdo que trata da func@o dos notarios e registradores regulamentou a
guarda dos livros, papeis e documentos, estabelecendo que se deva fazé-la em um local
seguro (Lei n.8.935/94, art. 30, I). Ainda, permitiu que se adotassem sistemas de
computacao, microfilmagem, disco 6tico e outros meios de reproducdo, para facilitar as
buscas e o trabalho desempenhado (Lei n.8.935/94, arts. 41 e 42). O tema foi também
objeto do Provimento n° 50, de 28 de setembro de 2015, do Conselho Nacional de
Justica, dispondo sobre a conservagédo de documentos nos cartérios extrajudiciais, em
complementacdo a Lei n° 8.159/91, que dispde sobre a politica nacional de arquivos
publicos. Referido ato normativo institui a temporalidade dos arquivos para cada
serventia, devendo agueles relativos ao Tabelido de Notas serem mantidos

permanentemente.

Em suma, verifica-se que a serventia notarial, enquanto servigo publico que é,
constitui um acervo de documentos publicos por natureza, tanto em forma material
guanto digital. Essa universalidade de arquivos indispensaveis a sua funcao de dar
publicidade e fé publica aos negdcios juridicos praticados na sociedade estd sob a
responsabilidade direta do tabelido nomeado, que se valera de todas as diligéncias para
gue seu conteudo esteja devidamente guardado e protegido por tempo indeterminado.
O ordenamento juridico brasileiro valeu-se, como acima exposto, de diversos diplomas

e atos normativos para estabelecer a regulamentacdo dos arquivos, sua guarda e
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manutencdo, na tentativa de proporcionar maior seguranca aos dados que ali se

encontram.

3.6. Propostas doutrinarias e a caréncia de debates

Partindo da premissa de que os acervos de dados constituidos com a pratica da
atividade notarial estdo expostos a eventuais situacdes de risco, como a danificacdo do
ambiente de guarda, acesso ndo autorizado, adulteragéo e utilizagdo indevida para aferir
vantagem, e diversas outras causas, é possivel inferir que a intimidade e a vida privada,
enquanto bens juridicos que séo, podem ser afetados por essas condutas. Em razao
disso, a presente andlise buscou suporte na doutrina e nas pesquisas cientificas sobre
possiveis propostas quanto a preservacao desses direitos constitucionalmente
garantidos, superando obstaculos que acabam por reduzir sua eficacia.

Como fundamento unanime, a efetiva protecdo da vida privada do cidadao é
paradigma essencial no contexto da era digital, de modo que novas solugdes devam ser
pautadas nessa finalidade especifica. Manoel Santos (2008, p.367), nessa linha,
entende que é dever daquele responséavel pelo acervo tomar as medidas adequadas
gue mantenham esses dados em confidencialidade e em segurancga, impedindo acesso,
perda, alteracao, divulgacdo ou uso nao autorizado.

Walter Ceneviva (2002, p.27), ao analisar o principio da seguranca juridica na
tematica notarial, sob a Otica atual, aponta que existe uma tendéncia ao
aperfeicoamento de instrumentos aptos ao controle desses dados. Para tanto, a
regulamentacao legal deve acompanhar esse processo de aprimoramento levando em
conta as especificidades do campo digital, que é um ambiente com constantes
mudancgas e inovagdes. Na mesma linha, mas refletindo sobre a tematica de seguranga
digital como um todo, Patricia Pinheiro (2010, p.216) observa que a legislagéo brasileira
ainda estad em fase de adaptacao constante na area eletrbnica, apesar de contar com
uma tecnologia bastante avangada por si s6. Assim, na auséncia de dispositivos legais
em consonancia integral com a realidade tecnolégica, bastante difusa e complexa, a
autora preza pelo aprimoramento da atuacdo dos profissionais do Direito, que se

adaptem a essa nova dinamica juridica.

Apesar de existirem alguns posicionamentos em relacdo a matéria, os debates
sobre a protecdo dos dados pessoais ainda sdo poucos ha doutrina e na jurisprudéncia,
muito em raz&o da complexidade e da novidade do tema. Quanto ao direito notarial, que
por si sO é escasso em material doutrinério nacional (CHAVES, 2013, p.57), a discusséo

fica ainda mais restrita. Existe uma potencial necessidade em estudar novos institutos
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oriundos do desenvolvimento digital e em alcangar novas soluges para um problema
imperioso nos tempos contemporaneos, que € a protecdo dos dados pessoais.
Expoente da doutrina em tematica digital, Patricia Pinheiro (2010, p.53) entende que a
seguranca do ordenamento juridico esta subordinada a sua capacidade de adaptacéao.
Por isso, faz-se mister a elaboragdo de novas leis que disponham sobre questdes
virtuais para trazer seguranca das expectativas da sociedade como um todo, cada vez
mais dependente dos sistemas digitais.

3.7. Desdobramentos mediatos e imediatos

Observados os argumentos pertinentes ao tema do arquivamento e a falibilidade
dos sistemas, o primeiro e mais explicito desdobramento € o de que nao se dispde de
condi¢bes aptas para uma guarda de eficacia maxima. Todo e qualquer acervo de dados
é passivel de acesso, premissa essa que € ponto de partida para as adaptacdes que
serdo tomadas por aquele responsavel pela sua guarda, como o é o Tabelido de Notas,
e pelo legislador, ao regulamentar formas mais apropriadas para sua seguranca. Por
essa razdo, implementar mais responsabilidades e sanc¢des poderia servir como um
incentivo ao desenvolvimento de mecanismos mais aptos a promover a devida

seguranca dos dados daqueles que se submetem a determinados servigos.

Sob outra Gtica, tem-se por certo que o meio digital é seara de constantes
mudancas, em razao da celeridade, caracteristica que lhe é inerente. Apesar dos
inimeros beneficios que traz a sociedade, a velocidade de alteracéo é condi¢cdo que
dificulta uma regulamentacdo eficaz pelo legislador, que se utiliza de um processo
legislativo constituido de varias etapas e procedimentos que acabam por retardar a
confeccdo e promulgagdo de um ato normativo. Sobre o assunto, Patricia Pinheiro
(2010, p.73) entende que essa velocidade de transformacdo é uma barreira a legislacao
concernente ao tema. Como solu¢éo, aponta a elaboracao de leis genéricas o suficiente
para que sobrevivam ao tempo e flexiveis o suficiente a ponto de atender todos os

institutos juridicos que surjam sobre tal tematica.

Enquanto ndo se alcance um meio apto a fornecer a devida seguranca a
qualquer acervo digital, incluindo neles os bancos de dados das serventias notariais,
essas informacbes poderdo ser acessadas e, com isso, os efeitos da publicidade
alargam-se de forma exagerada. Apesar de ser este um principio intrinseco da atividade
tabelioa, que da conhecimento a terceiros dos negdécios juridicos ali praticados, o
alcance facilitado a esses dados em formato digital causa uma distenséo desse preceito,

ampliando demasiadamente seus efeitos, distorcendo a finalidade para qual foi
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planejado. Sabe-se que a utilizagdo de sistemas digitais serve para auxiliar o trabalho
com os dados, principalmente por aqueles que deles fazem uso, mas essa simplificacdo
pode favorecer a atividade daqueles que pretendem auferir vantagens com a obtencéo

indevida.

Diante da falibilidade da seguranca e da auséncia de perspectivas em criar um
sistema que seja infalivel, resta apenas a responsabilizacdo daquele que divulgue ou
faca uso dos dados contidos no acervo da serventia notarial. Esses documentos
publicos j& sédo bens tutelados pelo diploma penal (CP, art. 154-A), como visto, cabendo
ao agente invasor a aplicacdo das penalidades previstas no tipo. Em paralelo, entende
ser necessaria também uma andlise mais aprofundada, principalmente em sede
doutrinaria, dos efeitos da publicidade dos atos para que se estabeleca um ambiente

adequado e em consonancia com os principios inerentes a essa atividade estatal.

Em caso de possivel adulteracdo dos dados, resta a verificagdo e a conferéncia
com o documento original, mantido permanentemente no acervo do Tabelido, por exame
pericial. Analisando situacdes praticas, adulterar o documento original requer mais
esforcos se comparado com a modificacdo dos documentos digitais, afastando a

incerteza de contelido que conste de um instrumento publico.

Tomando por base a conjectura mundial em relagéo as tecnologias, a tendéncia
€ cada vez mais se afastar do papel, por questdes de sustentabilidade, espaco e
seguranca fisica. A cartularidade é caracteristica que vem desaparecendo com o0 avango
das ferramentas digitais, como se observa na utilizacdo de processos eletrdnicos,
transferéncias bancérias, acdes digitais na bolsa de valores, dentre muitos outros
exemplos. Por essa razdo, a transicdo de um contexto vinculado ao papel e a forma
fisica dos documentos para um ambiente digital, calcado na abstracdo e na
imaterialidade de dados, deve estar acompanhada por regulamentacéo juridica eficaz,
trazendo a seguranca e a certeza para aquela mesma pessoa que se utilizou dos
servigos notariais para revestir seus negécios com essas caracteristicas. Permitir que
essas informagdes estejam ao alcance de terceiros, em condi¢cdes ndo previstas pelo
ordenamento juridico, significa colocar em risco toda a seguranca que tanto se almeja

nas serventias notariais.

3. CONSIDERACOES FINAIS

O estudo realizado dos principios inerentes a atividade notarial trouxe por
concluséo a seguranca juridica e a publicidade como elementos essenciais ao exercicio

das fungbes tabelioas. Essa analise, combinada com elementos préticos, permitiu
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reconhecer a falibilidade dos sistemas de seguranca no Tabelifo de Notas, como
qualquer outro acervo de dados no mundo. Os atos juridicos contidos nesse contetdo
que existe na serventia notarial acabam tendo os efeitos da publicidade estendidos de
forma prejudicial a sociedade. Dados de natureza privada daquele que comparece no

Tabelido de Notas podem estar expostos aquele que pretenda invadir esse sistema.

A compilacdo dos estudos relativos a essa area, principalmente no Direito Digital,
tornou clara a existéncia da responsabilidade daquele que constituiu o acervo, devendo
tomar as medidas adequadas a manter os dados em confidencialidade e seguranca,
impedindo acesso, perda, alteracdo, divulgacdo ou uso ndo autorizado dessas
informacdes. Nesse sentido, existe uma tendéncia ao aperfeicoamento de instrumentos
aptos ao controle desses dados, muito embora a regulamentacdo legal deva
acompanhar esse processo de aprimoramento, levando em conta as especificidades do

campo digital, que é um ambiente com constantes mudancas e inovacgoes.

A auséncia de dispositivos legais em consonancia integral com a realidade
tecnoldgica, bastante difusa e complexa, torna a protecdo efetiva dos dados pessoais
uma meta cujo alcance é dificultoso. Além disso, h4 uma expoente necessidade da
adaptacdo dos profissionais do Direito a essa nova dindmica, bem como dos juristas, no
entendimento de determinados institutos pertinente a matéria, em razdo da
complexidade e da novidade do tema. Por essa razdo, implementar mais
responsabilidades e san¢bes poderiam servir como um incentivo ao desenvolvimento

de mecanismos mais aptos a promover a devida seguranca

Especificamente ao ambiente notarial, as informa¢des acabam sendo passiveis
de acesso, alargando os efeitos da publicidade. A utilizacdo dos sistemas digitais facilita
a atividade exercida no cartdrio, ndo se cogitando a extingdo dessa forma de
organizacdo e armazenamento dos dados, pois inviabilizaria a sua continuagédo. Resta-
se, assim, a tentativa de responsabilizacdo daquele que divulgue ou faca uso dos dados
contidos nesse acervo. Para os casos em que houver adulteracdo de dados, trata-se de

verificar e conferir o documento com o seu original.

A transicdo de um contexto vinculado ao papel e a forma fisica dos documentos
para um ambiente digital, calcado na abstragdo e na imaterialidade de dados, é uma
tendéncia inevitdvel. Em razdo disso, deve haver uma regulamentacgéo juridica eficaz,
acompanhada de estudos direcionados a essa nova realidade, aptos a estruturar e dar

seguranca as relacgdes juridicas desempenhadas na Era Digital.
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