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RESUMO

Atualmente, as criangas estdo imersas em um mundo repleto de tecnologia e inovagéo. Entre
as diversas formas de entretenimento, os jogos virtuais emergem como uma das principais
atividades que cativam a atengao das novas geracoes. Os jogos eletrénicos tornaram-se uma
parte intrinseca da infancia moderna. Nesta era digital, as criangas estdo navegando por
mundos virtuais e realizando diversas atividades de comunicagao, lazer e conhecimentos. No
entanto, enquanto os jogos virtuais oferecem inumeros beneficios, também levantam
questdes importantes sobre a privacidade, a protecao de dados pessoais e possiveis impactos
no desenvolvimento da crianga e do adolescente. Nesta pesquisa, o objetivo é analisar a
situagao atual de politica de privacidade dos jogos mais acessados em 2021, além de fazer
um panorama atual de como o0s jogos virtuais e a prote¢cdo de dados podem se entrelacar.
Como concluséo, verificamos que A anadlise das politicas de privacidade dos jogos mais
acessados em 2021 revela a necessidade urgente de uma abordagem mais rigorosa para
proteger os dados desses usuarios jovens e vulneraveis. Os pais e responsaveis
desempenham um papel fundamental na supervisdo e orientagao adequadas sobre o uso de
jogos virtuais, garantindo que as criangas compreendam os riscos associados e adotem
praticas de seguranga online. Mas, além disso, € necessario uma revisao e comprometimento
das proprias empresas e de toda a sociedade civil para pressionar politicas de privacidade

que estejam adequadas a Lei Geral de Protegcao de Dados.
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ABSTRACT

Currently, children are immersed in a world full of technology and innovation. Among the
various forms of entertainment, virtual games emerge as one of the main activities captivating
the attention of the new generations. Electronic games have become an intrinsic part of
modern childhood. In this digital era, children are navigating virtual worlds and engaging in
various activities of communication, leisure, and learning. However, while virtual games offer
numerous benefits, they also raise important questions about privacy, personal data
protection, and potential impacts on child and adolescent development. This research aims to

analyze the current state of privacy policies in the most accessed games in 2021, as well as
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providing an up-to-date overview of how virtual games and data protection may intertwine. In
conclusion, our analysis of the privacy policies of the most accessed games in 2021 reveals
the urgent need for a more rigorous approach to protecting the data of these young and
vulnerable users. Parents and guardians have a key role to play in providing appropriate
supervision and guidance on the use of virtual games, ensuring that children understand the
risks involved and adopt online safety practices. But there must also be scrutiny and
commitment from companies themselves and civil society at large to push for privacy policies

that are in line with the General Data Protection Law.

Keywords: Virtual games, privacy, children and adolescent data protection.
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1. INTRODUGAO

Atualmente, criancas e adolescentes estdo rodeadas de Tecnologias de Informacgéao
e Comunicagao - TICS, as oportunidades de interagdo com amigos, familiares, conhecidos ou
mesmo desconhecidos a distdncia aumentam a cada dia. A criagdo de novos vinculos sociais,
que se estabelecem por afinidades tematicas em torno de praticas esportivas, musicas, jogos,
entre outros, tende a se expandir (SAMPAIO, 2017, p.188). A importancia dessas plataformas
cresce na medida de sua ampla utilizagdo pelos mais diversos grupos sociais, em que

criancas e adolescentes acessam um novo espacgo de interacdo e convivéncia.

Em um contexto maior, as tecnologias digitais também potencializam o exercicio
pleno da cidadania, viabilizam novos canais de participagao social e a promogao da liberdade
de expressao. Porém, a intensificagdo do engajamento online também gera inumeros riscos,
com potencial de afetar o bem-estar dos jovens (COMITE GESTOR DA INTERNET, 2021,
p.59). Logo, devemos analisar de forma cautelosa quais sdo os possiveis riscos que essa
participacao pode gerar, especialmente quando tratamos de grandes plataformas digitais que

possuem acesso a dados pessoais.

Segundo o comentario Geral n. 25, elaborado pela ONU, ¢é indicado que os Estados
Partes que assinaram o tratado devem criar regulagbes contra perigos conhecidos e
considerar de forma proativa pesquisas e evidéncias emergentes no setor de saude publica,
para evitar a difusdo de desinformagao e materiais e servigos que possam prejudicar a saude
mental ou fisica de criangas. Além disso, também podem ser necessarias para evitar o
envolvimento perigoso ou arriscado em jogos digitais ou redes sociais (ONU, 2020). Sendo
assim, a participacao de criangas e adolescentes no ambiente online € um ponto focal de

atencao as legislagdes e ordenamentos tanto do Brasil quanto internacional.

Segundo a pesquisa TIC Kids Online 2021, a pratica de jogar online conectado com
outros jogadores (66%, frente a 57% em 2019) e ndo conectado (64 %, frente a 54% em 2019)
foram as atividades que mais se intensificaram entre os anos de 2019 e 2021 (COMITE
GESTOR DA INTERNET, 2021, p.71). Portanto, verifica-se um aumento na utilizagdo e tempo

de uso de criangas e adolescentes nessas plataformas.

A mesma pesquisa, indica ainda que na maior parte dos casos, usuarios de Internet
de 15 a 17 anos geralmente se engajem em mais atividades online, no caso de jogos, as
proporcdes foram equilibradas entre as diferentes idades analisadas. Houve crescimento
significativo entre os usuarios da rede de 9 a 10 anos dos jogos conectados com outros
jogadores (de 47% para 68%) e nao conectados com outros jogadores (de 53% para 71%) de
2019 a 2021 (COMITE GESTOR DA INTERNET, 2021, p.71). Sendo assim, as propor¢des

de utilizacio das plataformas de jogos virtuais sao crescentes, e cada vez criangas mais novas
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acessam esses ambientes, que nao foram projetados para protegerem as criangas mais
novas de possiveis ataques ou conteldos possivelmente ofensivos. Outra questao que deve
ser verificada e analisada com cautela, quais medidas as plataformas de jogos tomam para

proteger seus usuarios, principalmente criangas mais novas.

Além disso, pesquisadores evidenciam que o mercado de jogos virtuais e online tem
estd em constante crescimento. Em 2020, os jogos digitais tiveram receita de US $128,3
bilhdes, e, para 2021, a projegdo é de lucro anual de US $146 bilhdes, uma alta de 40% em
dois anos. As estatisticas, segundo especialistas, mostram que esse numero pode aumentar,
saltando para US $207,6 bilhdes, em 2025 (OCHSENDORF, 2021, p.5).Sendo assim, nédo
somente o acesso e utilizacdo desses tipos de conteludo aumenta, mas também os

investimentos financeiros e interesses mercadolégicos crescem de forma exponencial.

“Os jogos online sdo praticas cada vez mais realizadas por criangas e adolescentes
no pais” (COMITE GESTOR DA INTERNET, 2021, p.72). De fato, observa-se a imperiosa
necessidade de analisar a importancia dessas plataformas para a rotina de criangas e
adolescentes, nesse enquadramento, entender também o motivo da popularidade desses
espacos. Segundo a TIC KIDS Online 2021, a interagao social esta entre as principais razbes
pelas quais as pessoas jogam online. “A participacdo nessas comunidades ocorre tanto no
momento do jogo quanto em féruns ou videos online em que usudrios da rede podem assistir
ou falar sobre os jogos” (COMITE GESTOR DA INTERNET, 2021, p.71).

Nesse sentido, ndo somente a comunicagdo, mas também para a educagao, visto
que “mesmo quando os games n&o ocupam o espacgo de lazer, o ensino por meio de jogos
digitais vem sendo progressivamente incorporado as rotinas das criangas e adolescentes,
sobretudo com a intensificacao da atividade a distancia” (SOUSA e FICO, 2021, p.8).

Para além de interagbes € um novo espaco de pertencimento e comunicagao, lazer
e descobertas, os jogos online possuem outros papéis na vida de criangas e adolescentes.
Em 2021, cresceu também a proporcéo de usuarios da rede de 11 a 17 anos que realizaram
compras em jogos na Internet (24%, comparado a 17% em 2018). (COMITE GESTOR DA
INTERNET, 2021, p.84). Verifica-se, portanto, um aumento no contato com publicidade
nessas plataformas, além de uma vontade de consumo para a melhoria de suas habilidades
nessas plataformas, ou para aumentar as possibilidades dos jogos, nesse contexto, os dados
pessoais de criangas e adolescentes sio utilizados para melhor entender suas tendéncias de
consumo:
A tendéncia de crescimento observada alerta para os possiveis impactos dos
novos modelos de negdcio para a seguranga e o bem-estar de criangas e

adolescentes. Com base na coleta e no processamento de dados, anuncios
e produtos podem ser direcionados de acordo com interesses especificos dos
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usuarios de plataformas digitais e levar a consequéncias prejudiciais para
criangas e adolescentes no que diz respeito a sua privacidade e ao contato
com conteudos inapropriados para cada idade. Além disso, a coleta e o
tratamento de dados pessoais podem afetar o acesso a oportunidades futuras
de trabalho e ensino (COMITE GESTOR DA INTERNET, 2021, p.87).

Os percursos metodolégicos escolhidos de forma primordial foram os de revisdo e pesquisa
bibliografica. Como critério de utilizacdo selecionamos textos de bancos oficiais como
repositério de teses e dissertacoes da CAPES, o repositorio da Universidade Presbiteriana
Mackenzie, além de outros bancos como Google Scholar e o0 banco de periddicos da CAPES.

Depois de selecionados, os textos serao fichados e resumidos de modo a facilitar a elaboragao
e a realizacao das referéncias bibliograficas da pesquisa final. Apds o fichamento, o texto final
da pesquisa comecara a ser elaborado formalmente.

Em um segundo momento, selecionaremos 5 (cinco) politicas de privacidade dos mais
conhecidos e populares jogos virtuais e faremos uma analise documental de cada um.
Realizaremos uma analise sob a perspectiva da Lei Geral Protecdo de Dados, privacidade,
protecao da crianca e adolescente e de todas as recomendacoes de 6rgaos oficiais que serao
levantadas durante a pesquisa. Questionamentos que serado levantados seréo:

e A politica da plataforma do jogo esta de acordo com a Lei Geral de Protecdo de
Dados?
A linguagem é acessivel para criangas e adolescentes?
Possui filtro de idade?
Possui controle parental?
Ha alguma recomendacéo de protecao de dados e privacidade que nao é seguida?

Os jogos foram escolhidos de acordo com a maior popularidade até margo de 2022, segundo
a Forbes.

PUBG Battlegrounds

Minecraft

Apex Legends

Fortnite

Counter Strike

aORwWN=

Como método de analise, sera utilizado o modelo hipotético dedutivo.

2. REFERENCIAL TEORICO

O ambiente digital esta em constante evolugao e expansao, englobando tecnologias
de informagdo e comunicacgao, incluindo redes, conteudos, servicos e aplicativos digitais;
dispositivos e ambientes conectados; realidade virtual e aumentada; inteligéncia artificial,
dentre outros. (ONU, 2021) Porém, mesmo que essa expansao de ferramentas digitais esteja
em crescimento, ndo significa que os riscos e perigos dessa crescente navegacdo foram
mitigados ou cuidadosamente analisados, principalmente no contexto de protecdo de dados

de criangas e adolescentes nesses ambientes.

Com a Lei Geral de Protegao de Dados Pessoais (LGPD), diversos setores tiveram
que lidar com as observacdes legais para a coleta de dados, inclusive o setor de games. A
medida que as métricas crescem em popularidade, também aumenta a quantidade de dados

que sao processados (OCHSENDOREF, 2021, p.5). De fato, os dados pessoais sdo cada vez
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ativos mais importantes para as empresas, pois permitem que estas criem perfis e analisem
de forma mais especifica os interesses dos usuarios, o que ele gostaria de consumir e qual o

seu perfil.

O uso de dados pessoais € ainda mais preocupante quando inserido em um contexto
de criangas e adolescentes. Esses dados podem levar a um perfilamento de preferéncias,
perfis de consumo, interesses, estado de saude, além de serem utilizados de forma a
prejudica-los ou para influenciar e manipular o seu comportamento, interesses de consumo,
opinides e conduta (ANGELINI, et al, 2021, p.19). Esse interesse econdmico pelos dados
pessoais interfere em grandes areas de consumo e plataformas, e em jogos virtuais também.
Neste enquadramento, “o core business da industria de games é a utilizagcdo dos dados
pessoais de seus jogadores para melhorar a experiéncia dos jogos, entender o porqué jogam,
como jogam e quais sdo 0s motivos que levam a gastar, para oferecer novos produtos e gerar
mais renda” (OCHSENDORF, 2021, p.5).

Nesse contexto, essa utilizacdo desenfreada e desmedia de dados pessoais pode
acarretar consequéncias devastadoras para a vida e rotina das criancas e adolescentes, por
exemplo. a partir da criacdo de um perfil que associe a um jovem atos e comportamentos
futuros, podendo acarretar a perda de uma oportunidade de emprego, a discriminagdo na
selecao de uma bolsa de estudos, possibilidades em questdes de planos de saude dentre
outros (ANGELINI, et al, 2021, p.19). Sendo assim, uma analise criteriosa e detalhada de
como esses dados pessoais estdo sendo utilizados por essas plataformas de jogos online é

imperiosa e urgente.

Assim, € importante uma postura ativa das empresas desenvolvedoras de jogos para
uma protecdo mais robusta e adequada da privacidade, dados pessoais e direitos digitais de
criangas e adolescentes nesses ambientes, ou seja, “as empresas terdo que garantir que suas
politicas e procedimentos (termos de uso) estejam adequados com as suas atividades e em

conformidade com a lei, que entrou em vigor em setembro de 2020” (OCHSENDORF, 2021,
p.5).

Ainda nesse sentido, a industria de e-games precisa adaptar seus produtos e
processos as exigéncias da Lei Geral de Protegdo de Dados Pessoais (LGPD), precisa
também adotar uma especial atengcédo as regras sobre o tratamento de dados pessoais de
criancas e adolescentes, visto que o publico representa grande parcela de seu mercado
consumidor (SOUSA e FICO, 2021, p.8). Além disso, o tratamento de dados de criancgas e
adolescentes deve ser mais cuidadoso e criterioso, conforme a prépria Lei Geral de Protegao
de Dados.
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Para melhor contextualizacao, explica-se que a LGPD (Lei 13.709/2018), é a norma
brasileira que dispde sobre a protecdo dos dados pessoais e foi promulgada em agosto de
2018. A legislagdo conceituou em seu quinto artigo o dado pessoal como qualquer
“informacao relacionada a pessoa natural identificada ou identificavel” (BRASIL, 2018). E o
tratamento de dados pessoais é definido pela lei como toda operacgéao realizada com dados
pessoais, como a coleta, producao, recepcao, classificagao, utilizagdo, acesso, reproducéo,
transmissao, distribuigdo, processamento, arquivamento, armazenamento, eliminagao, dentre
outras. (BRASIL, 2018)

Porém, para alguns pesquisadores a lei ndo é suficiente para uma protecao e
entendimento completo dos ditames do tratamento de dados desse grupo. Isso porque,
embora represente um grande avango para a tutela da privacidade e protegcdo de dados no
pais, a legislagdo nao considerou a devida cautela ao tratar os dados das criangas e
adolescentes, visto a profundidade e complexidade dessa area para o grupo atualmente,
disponibilizando apenas um artigo para toda a legislagdo para a tutela de criangas e

adolescentes e seus dados pessoais.

O Art. 14 foi direcionado especificamente para a protecao de criancas e adolescentes
no ambiente Online. “Neste dispositivo, o legislador se preocupou em assegurar uma protegao
minima aos dados das criangas” (YANDRA, SILVA e SANTOS, 2020, p.233), porém ainda
nao supriu certas lacunas e protegeu de forma prioritaria os direitos digitais, privacidade e os

dados pessoais de criangas e adolescentes. Como verifica-se o artigo 14 da LGPD:

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou
pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores
deverdo manter publica a informagao sobre os tipos de dados coletados, a
forma de sua utilizagédo e os procedimentos para o exercicio dos direitos a que
se refere o art. 18 desta Lei.

§ 3° Poderéo ser coletados dados pessoais de criangas sem o consentimento
a que se refere o0 § 1° deste artigo quando a coleta for necessaria para contatar
0s pais ou o responsavel legal, utilizados uma Unica vez e sem
armazenamento, ou para sua protegdo, e em nenhum caso poderdo ser
repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.

§ 4° Os controladores nao deverdo condicionar a participagao dos titulares de
que trata o § 1° deste artigo em jogos, aplicagbes de internet ou outras
atividades ao fornecimento de informagdes pessoais além das estritamente
necessarias a atividade.

§ 5° O controlador deve realizar todos os esforgos razoaveis para verificar que
o consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel
pela crianga, consideradas as tecnologias disponiveis.

§ 6° As informacdes sobre o tratamento de dados referidas neste artigo deveréo
ser fornecidas de maneira simples, clara e acessivel, consideradas as
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caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
do usuario, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informagao necessaria aos pais ou ao responsavel legal e
adequada ao entendimento da crianca. (BRASIL, 2019)

Verifica-se, diante o artigo, que a legislacdo nao considerou diversos apontamentos
relevantes para o tratamento e protecao de dados pessoais de criangas e adolescentes, como
por exemplo, como seria feito o consentimento especifico dos pais e responsaveis e também

quais esforgos as plataformas digitais e suas responsabilidades.

Ainda no contexto de jogos virtuais, ressalta-se o paragrafo 4 da LGPD, que prevé
que os controladores de dados ndao devem condicionar a participagdo de criancas ou
adolescentes ao fornecimento de dados pessoais em jogos, aplicagdes de Internet ou outras
atividades semelhantes (BRASIL, 2018). Ou seja, se ndo ha consentimento parental para o
tratamento dos dados pessoais, as criangas e adolescentes podem continuar tendo acesso
aos servicos oferecidos pela plataforma, mas sem a coleta e tratamento desses dados

pessoais.
2.2 O Consentimento de Criangas e Adolescentes: Perspectivas Atuais

O artigo 14 da LGPD trata de forma constante a necessidade de um consentimento
dos pais e responsaveis para a coleta e tratamento de dados pessoais de criangas e
adolescentes. O Art. 5° da LGPD define consentimento como a “manifestacdo de vontade,
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada” (BRASIL, 2018). Mais adiante, o art. 8° relata que
o consentimento devera ser expresso, podendo ser “fornecido por escrito ou por outro meio
que demonstre a manifestagao de vontade do titular’, devendo ser apresentado como uma
“clausula destacada das demais disposigbes contratuais” (art. 8°, caput e § 1°, da LGPD).
(BRASIL, 2018)

Além disso, extrai-se da LGPD que “o consentimento, ndo pode ser extraido da
omissao do titular de dados, mas tdo somente de atos positivos que revelam claramente o
seu consentimento” (FRAZAO, 2020, p.141). A lei exige ndo apenas o consentimento
expresso, mas “altamente qualificado” (FRAZAO, 2020, p.141), visto que, de acordo com o
Art. 5, Xll, a manifestacdo de vontade precisa para ser valida ser livre e inequivoca, formada
mediante o conhecimento de todas as informacbes necessarias para tal e restrita as
finalidades especificas e determinadas que foram informadas ao titular (BRASIL, 2018).
Mostrando uma dificuldade na aplicabilidade e eficacia da utilizacdo do consentimento como

base legal, perante a realidade de complexidade atual de tratamento de dados.

No que se refere ao consentimento da crianga, de acordo com o artigo 14, primeiro

paragrafo, “o tratamento de dados pessoais de criangas devera ser realizado com o
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consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal’. (BRASIL, 2018). A justificativa desse consentimento especifico e
diferenciado seria “em razdo da presumida vulnerabilidade da crianga". Em razao de seu
desenvolvimento incompleto, as criangas n&o teriam condi¢des de ponderar os riscos relativos
ao tratamento de dados.” (FRAZAO, 2020, p.138). Essa questdo é considerada polémica por

estudiosos, profissionais e até mesmo pela ANPD.

A controvérsia existe, pois, a lei ndo orientou novas diretrizes de como esse
consentimento seria fornecido pelos pais ou responsaveis ou viabilizar que esse
consentimento seria verdadeiramente propiciado e fornecido por eles. De toda forma:

O consentimento parental deve ser, portanto, passivel de verificagao,
incumbindo, ao controlador, o 6nus de realizar os melhores esforgos para
assegurar que o0s pais, plenamente informados, manifestem sua

concordancia com a politica de privacidade que sera conferida aos dados de
seus filhos (FRAZAO, 202, p,148)

E mesmo com a hipdtese de tratamento com o consentimento disponibilizado pelos
pais e responsaveis ainda ha excegoes, pois no paragrafo terceiro do Art. 14, em que dita que
“poderao ser coletados dados pessoais de criangas sem o consentimento a que se refere 0 §
1° deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal,
utilizados uma Unica vez e sem armazenamento, ou para sua protecao (...)" (BRASIL, 2018),
como segue orientacado da Autoridade Nacional de Protegcdo de Dados:

E necessario refletir acerca do consentimento parental como Unica hipétese
legal para o tratamento de dados pessoais de criangas e se, de fato, o
consentimento se configura como mecanismo adequado para assegurar, em
todos os casos, a protegao ao seu melhor interesse. A esse respeito, deve-
se considerar que, em certas situagdes, a concentracao de toda a protecao a
crianga na obtengao do consentimento pode provocar uma iluséria ideia de
controle, dada a assimetria de informagao entre controladores e titulares,
como se percebe, por exemplo, em relagéo as politicas de privacidade, que

muitas vezes nao sdo de facil compreensao pela populacdo e as vezes
sequer sao lidas. (ANPD, 2021)

Além do mais, a doutrina tem criticado a distingdo para o tratamento de criangas e
adolescentes adotado no caput do art. 14, que so exigiu, expressamente, o consentimento
dos pais para as criangas. Isso porque, sob a o6tica da legislagao civil, consideram-se
absolutamente incapazes os menores de 16 anos (art. 3° do CC), de modo que, em regra,
nao podem celebrar negdcios juridicos validos sem a devida representagcdo dos pais
(FRAZAO, 2020, p.140).

Dessa forma, o referido artigo deixou diversas arestas de questionamento e duvidas,
inclusive quanto a diferenciagéo entre as criangas e adolescentes, tal qual é feito no Codigo

Civil (Lei 10406/2002), da qual ja é tratado pela doutrina como uma discussao a ser analisada:
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Observa-se, todavia, que, ao ndo mencionar o adolescente — pessoa entre
doze e dezoito anos de idade —, o paragrafo 10 do art. 14 tem despertado
discussdes entre os estudiosos do tema. Isso porque o dispositivo ndo deixou
claro se, neste caso, o consentimento manifestado pelo adolescente sem
assisténcia (se relativamente incapaz) ou representagéo (se absolutamente
incapaz) deveria ser considerado valido, como hip6tese de capacidade
especial para este fim, ou se o legislador teria optado por n&o tratar do tema,
por ja existir legislagdo geral sobre a matéria no Cédigo Civil (arts. 30, 40 e
1.634, VII, por exemplo). (TEPEDINO e OLIVA, 2021, p.287)

Em resumo, o consentimento foi um dispositivo adotado pelo legislador para ser uma
base legal para o tratamento de dados pessoais, porém, é cercado de duvidas e ainda
questionamentos por parte da sociedade civil. Porém, esforgos estdo sendo tomados por
instituicdes como a ANPD e setor cientifico para a melhor explicagdo e analise do artigo. Por
enquanto, levando em consideragao sempre o melhor interesse da crianca e sua protecao

integral.

2.3 Responsabilidade de protecao de criangas e adolescentes no ambiente virtual

O Art. 227 da Constituicdo Federal brasileira (CRFB/88) que elenca deveres
conjuntos de priorizagao e protecao de forma integral aos direitos e prerrogativas as criancas
e adolescentes no pais, como determina:

Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianga,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude,
a alimentagdo, a educacgdo, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,

além de coloca-los a salvo de toda forma de negligéncia, discriminagéo,
exploragéo, violéncia, crueldade e opressao. (BRASIL, 1988)

O Art. 227 é o unico artigo da Constituicao Federal brasileira que contempla uma
protecdo especifica de criangas e adolescentes e que determina uma responsabilidade
compartilhada entre Estado, familias e sociedade, deixando claro que nao se trata de uma
escolha, mas de um dever constitucional de todos os entes sociais priorizar o desenvolvimento
completo e sadio do grupo (HENRIQUES, 2022. p.185 e 186).

Tratando-se do ecossistema virtual, a protecao de criancas e adolescentes torna-se
um assunto ainda mais delicado. Com diversas inovagdes e desenvolvimentos de tecnologias
e plataformas digitais, verifica-se uma necessidade ainda maior de uma responsabilidade e
atividades em conjunto para uma maior efetividade de protecdo. O comentario geral nimero
25 determina que maes, pais e cuidadores precisam de apoio para desenvolver o
entendimento tecnoldgico, a capacidade e as habilidades necessarias para ajudar as criangas
em relacdo ao ambiente digital (ONU, 2021). Isso porque, em um cenario de criancas e

adolescentes que possuem 0 acesso a Internet e as redes sociais desde os primeiros
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momentos da vida, por vezes, possuem mais facilidade e habilidades técnicas que seus

proprios responsaveis.

A pesquisa TIC KIDS 2021, ressaltou que embora um terco das criancas e
adolescentes entrevistados relataram ter ajudado pais e responsaveis no uso da Internet, 55%
dos responsaveis, por sua vez, afirmaram terem auxiliado os filhos em atividades online que
ndo conseguiram realizar (COMITE GESTOR DA INTERNET, 2021, p.106). Mostrando a

importancia dos pais e responsaveis em auxiliar atividades rotineiras em possiveis duvidas.

A pesquisa analisou também as percepg¢des de criangas e adolescentes possuirem
mais habilidades do que os pais, os resultados entre as criangas e adolescentes das classes
AB é maior do que as demais; e, nas classes DE, € menor do que em todas as outras classes.
Segundo a pesquisa, possivelmente esses resultados se relacionam com proporgdes mais
altas de praticas com tecnologia digital (COMITE GESTOR DA INTERNET, 2021, p.106).

Nesse sentido, os usuarios, ainda que menores, tém o direito de entender
efetivamente como se da o tratamento de seus dados pessoais. Para esse publico,
compreender essa agao faz parte do desenvolvimento de sua educagado digital e
autodeterminacado informativa, mesmo que ndo sejam eles os responsaveis pelo
consentimento para aquela atividade. Isso porque é necessario educar novas geragdes sobre
o mundo digital, a utilizacdo de dados pessoais e a interferéncia desses fatores com a
privacidade. S6 assim, sera possivel desenvolver nos menores a compreensao necessaria ao
exercicio de seus direitos e de sua autonomia, além do controle sobre seus dados pessoais,

considerados os limites possiveis numa sociedade inteiramente imersa no mundo digital

Os termos de uso e as politicas de privacidade com os quais usuarios de internet e
tecnologia devem consentir tendem a ser inacessiveis a maioria das habilidades de leitura e
idioma (INSTITUTO ALANA e INTERNETLAB, 2020, p.8). Por diversas vezes, as politicas de
privacidade se valem de redagdes e vocabularios truncados e de dificil compreensao ou
vagas, para, “por via transversa, obter o consentimento dos usuarios para fins sequer
compreendidos pelos pais. Some-se a posigdo dominante das plataformas que restringe a
liberdade de consentimento” (FRAZAO, 2020, p.151).

Essa assimetria entre usuario e plataforma impossibilita, por exemplo, “discutir os
termos de uso e as politicas de privacidade de grandes plataformas, frequentemente
fornecidos como contratos padrdo que devem ser aceitos pelos usuarios caso queiram utiliza-
las” (ADC, DATA PRIVACY E INSTITUTO ALANA, 2022, p.52).

Isso exige que todos os atores — incluindo as empresas de tecnologia, plataformas

digitais, desenvolvedores de jogos, aplicativos e dispositivos acessados por criangas —
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incorporam uma série de praticas de protecdo de dados, como padrdes de transparéncia,
acessibilidade e legibilidade dos termos de uso e avisos de privacidade (INSTITUTO ALANA
e INTERNETLAB, 2020, p.8).

O artigo 14, §60, estabelece, ainda, que, durante o tratamento de dados de criangas
e adolescentes, é preciso disponibilizar informacdes simples, claras e acessiveis, compativeis
com as respectivas faixas etarias dos titulares de dados, entre as quais devem ser mantidas
publicas, conforme o §20, ao menos a lista de dados pessoais tratados, sua forma de
utilizacdo e o procedimento para exercicio dos direitos previstos na LGPD (SOUSA e FICO,
2021, p.8).

Neste capitulo, verificar-se-a a politica de privacidade dos jogos mais jogados em

2022, segundo a revista Forbes".

O jogo PUBG Battlegrounds ultrapassou 100 milhdes de jogadores ativos em 2022 e
teve sua audiéncia principalmente no Playstation 4 e Xbox One, além de grande publico no
mobile (FORBES, 2022), ou seja, na versao adaptada para o celular. Analisando a politica, o
primeiro ponto a ser ressaltado € que ela € inteiramente em lingua inglesa, e nao possui
mecanismos para sua tradu¢ao em outras linguas. Como citado anteriormente, esse ja é um
grande empecilho para que criangas e adolescentes tenham um bom entendimento da

politica.

Além disso, essa politica determina que os dados pessoais de seus usuarios nao
serdo compartilhados com terceiros, com excegado quando necessario para concretizar os
“Servigcos de Jogo” (por exemplo, usar provedores de nuvem locais ou fazer backup dos dados
pessoais; usar afiliadas em todo o mundo para nos ajudar a fornecer os Servigos de Jogo) ou
monitorar o sucesso de nossos programas de marketing e publicidade, ou quando fomos
instruidos por um tribunal, autoridade ou obrigados por lei. Nao foi explicado na politica de

forma esclarecida quais séo os limites e ditames dos “Servigos de Jogo”.

Analisando sob a otica da Lei Geral de Protecdo de Dados brasileira, a mesma
politica determina de forma explicita quais dados sédo coletados e qual a finalidade dessa
coleta, além da informacao se eles serdo ou ndo armazenados. Podem ser coletados dados
sensiveis como género, porém nao é especificado nenhum tratamento especial de dados

sensiveis perante a legislagdo do Brasil.

1 PACETE, Luis Gustavo. Os 5 games mais jogados no mundo até marco. Forbes, 2022. Disponivel em:
https://forbes.com.br/forbes-tech/2022/03/0s-5-games-mais-jogados-no-mundo-ate-marco/ . Acesso em 05 de
abril de 2022.
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Esse mesmo documento possui um tépico direcionado ao publico de criangas e
adolescentes, e determina que apenas usuarios brasileiros com mais de 18 anos podem
utilizar e jogar. Um ponto relevante da politica € que caso eles detectem informacoes e
conteudos maliciosos, perigosos ou agressivos, eles podem coletar informagdes daquele
usuario, com a finalidade de verificar e até excluir a conta do agressor. Esse ponto é relevante
pelos possiveis conteudos agressivos que criangas e adolescentes tém contato nessas

plataformas.

Em resumo, a politica é longa, com conteudo dificeis e termos truncados. Além de
nao ter acessibilidade de tradug¢do para a lingua portuguesa. Porém, as informagdes séo
detalhadas e indicam como os dados serao tratados, coletados, armazenados e com quais

objetivos.

O jogo Minecraft & popular entre criangas e adolescentes, e em 2022 chegou a 95
milhdes de jogadores no acumulado do ano (FORBES, 2022) tendo uma relevancia atual para
o cenario de jogos no Brasil. Ao verificar se o jogo possui uma politica de privacidade
especifica, o site Apple Store direciona para a politica de privacidade geral da Microsoft, em
que nao ha especificacdo direta de quais dados pessoais estdo sendo coletados,
armazenados e utilizados pela plataforma. A indicacao de faixa etaria para utilizagdo do jogo
€ de 9 anos, e no momento dessa pesquisa estava na primeira posi¢ao e jogo de simulagao,
além de ser reconhecido por prémios e um dos jogos mais bem avaliados da plataforma.
Mesmo assim, o jogo nao possui uma politica de privacidade especifica, tampouco fala como

a privacidade e protegado de dados pessoais dos usuarios serao preservados.

O jogo Apex Legends ultrapassou 50 milhdes de jogadores ativos que cresce cada
vez mais (FORBES, 2022). A politica de privacidade dessa plataforma é geral, direcionada
para todos os jogos da empresa criadora EA - Electronic Arts. A politica estd em lingua
portuguesa, n&o é longa, porém é geral. Sendo assim, possui termos mais genéricos e ndo

tem mencéo a Lei Geral de Protecdo de Dados, tampouco linguagem acessivel para criangas.

O jogo Fortnite, que segundo a Forbes mantém mais de 45 milhdes de jogadores no
mundo em 2022, movimenta um nimero cada vez maior de usuarios e jogadores (FORBES,
2022). A politica de privacidade foi atualizada em 27 de julho de 2021, ou seja, no momento

da escrita e publicagdo da presente pesquisa, aproximadamente dois anos.

A politica foi escrita em portugués, e em uma linguagem acessivel para criancas e
adolescentes, sucinta e separada em quatro topicos: (i) Como tratamos os dados; (ii)Como
coletamos os dados; (iii) Consentimento ou Bloqueio de Cookies; (iv) Seus Direitos. O
primeiro topico informa que “qualquer informacao fornecida pelos usuarios sera coletada e

guardada de acordo com os padrées atuais de seguranca e confiabilidade”. Além disso,
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informa que o site utiliza o protocolo padrao HTTPS que garante que todas as informagdes
coletadas dos usuarios trafeguem de forma segura, utilizando processo de criptografia, um
ponto relevante visto que a protegdo da privacidade e direitos digitais devem vir

acompanhados de padrdes técnicos de seguranga robustos.

Segundo a politica, as informagdes pessoais que forem fornecidas serdo coletadas
por meios legais. Além disso, informa que “essa coleta tera o propésito de comunicagéo
comercial para que possamos vender nossos servigos, produtos, prestar suporte a
atendimento sobre eles.” Porém, esse topico ficou vago e pouco especifico, visto que o Art.
6° da LGPD determina que a finalidade “deve possuir propésitos legitimos, especificos,
explicitos e informados ao titular.” (BRASIL, 2018). Porém, com apenas essas informagdes o
conteudo nao ficou especifico ou explicito de qual seria o limite do termo “vender nossos
servigcos, produtos”, e se os dados pessoais seriam possivelmente utilizado para fins

comerciais,

No proximo ponto, a politica afirma que “as informagdes dos usuarios jamais serao
fornecidas a terceiros ou usadas para finalidades diferentes daquelas para as quais foram
coletadas.” Porém, como as finalidades nao foram bem delimitadas, esse ponto também pode

gerar duvidas e lacunas acerca de sua observacao e implementacéo.

O documento também ressalta que o acesso as informacgdes coletadas esta restrito
apenas aos gestores do Fortnite BR e que mantera a integridade das informacgdes fornecidas.
Eventualmente, a plataforma podera utilizar cookies para confirmar a identidade, personalizar
0 acesso e acompanhar a utilizacdo do website para o aprimoramento de navegagao e
funcionalidade dos usuarios. Além disso, a politica disponibiliza uma via de contato para

quaisquer duvidas sobre privacidade e prote¢gdo de dados que possam surgir.

3. RESULTADO E DISCUSSAO

A pesquisa destaca as preocupacgdes crescentes em relagdo aos impactos negativos
das politicas de privacidade mal elaboradas, dificeis e longas nos jogos virtuais sobre criangas
e adolescentes. Os resultados existem desafios significativos para que criangas e
adolescentes possam compreender essas politicas complexas, o que resulta em uma falta de
consciéncia e clareza por parte das politicas sobre a extensédo da coleta de dados pessoais

associada aos jogos virtuais utilizados por suas criangas e adolescentes.

Essa falta de transparéncia e clareza nas politicas de privacidade cria um ambiente
propicio para a coleta excessiva de dados pessoais, que podem ser usados de maneiras nao

autorizadas ou indesejadas, como para publicidade direcionada ou até mesmo para atividades
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maliciosas. Enquanto os jogos virtuais tém o potencial de oferecer oportunidades
educacionais e de desenvolvimento, muitas vezes essas oportunidades sdo obscurecidas

pela falta de protecdo de dados adequada.

Esses resultados sublinham a necessidade premente de reformas nas politicas de
privacidade em jogos virtuais voltados para criangas e adolescentes. As empresas de jogos
devem adotar abordagens mais claras e acessiveis, garantindo que os termos e condi¢des
sejam apresentados de maneira compreensivel, evitando linguagem técnica excessiva e
reduzindo o tamanho dessas politicas. Além disso, os reguladores também desempenham
um papel fundamental em garantir que os direitos de privacidade dos jovens sejam
respeitados e que as empresas sejam responsabilizadas por praticas inadequadas de coleta

e uso de dados.

CONSIDERAGOES FINAIS

O crescente envolvimento de criangas e adolescentes em jogos virtuais levanta uma
série de questdes cruciais sobre a protecao de dados pessoais nesse ambiente digital. Porém,
a crescente busca por entretenimento, diversao e aprendizado em mundos virtuais interativos
nao deve comprometer a privacidade e a seguranga das criangas e jovens envolvidos. A
importancia de salvaguardar seus dados sensiveis e informagdes pessoais ndo pode ser
prorrogada, pois isso pode ter causar consequéncias significativas em seu desenvolvimento
e bem-estar emocional, fisico, psicolégico e até em questbes de saude, compras e

possibilidades na vida adulta.

A analise das politicas de privacidade dos jogos mais acessados em 2021 revela a
necessidade urgente de uma abordagem mais rigorosa para proteger os dados desses
usuarios jovens e vulneraveis. Os pais e responsaveis desempenham um papel fundamental
na supervisao e orientagcdo adequadas sobre o uso de jogos virtuais, garantindo que as
criangas compreendam os riscos associados e adotem praticas de seguranga online. Mas,
além disso, é necessario uma revisao e comprometimento das proprias empresas e de toda
a sociedade civil para pressionar politicas de privacidade que estejam adequadas a Lei Geral

de Protecdo de Dados.

Dessa forma, a medida que a tecnologia avanga e novos jogos virtuais sao
desenvolvidos, é imperativo que as empresas do setor priorizem a privacidade e a protecao
de dados das criangas e adolescentes como parte integrante de suas estratégias e praticas
desde a criacdo dessas plataformas. E fundamental implementar mecanismos eficazes de

obtencao de consentimento e fornecer transparéncia sobre o uso e a coleta de dados. Além
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disso, investir em recursos educacionais para os usuarios jovens e suas familias pode ajudar

a promover uma cultura de conscientizagao e responsabilidade digital.

Garantir a seguranca e a protecao dos dados das criangas e adolescentes em jogos
virtuais € uma tarefa coletiva que envolve desenvolvedores, pais, educadores e autoridades
governamentais. Ao adotar uma abordagem proativa, ética e centrada no bem-estar da
juventude, podemos permitir que as criangas explorem o mundo virtual com confianga,
desenvolvendo habilidades sociais, cognitivas e emocionais, sem comprometer sua

privacidade e seguranca.
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