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RESUMO

A presente pesquisa tem por objetivo analisar o auxilio direto em face da possivel eficacia e
desburocratizagéo da investigacdo de crimes de pornografia infantil digital, fundamentando-
se no aumento preocupante destes crimes em momentos de fragilidade social, como visto
durante a pandemia de Covid-19. Utilizando-se as técnicas da pesquisa bibliogréafica, séo
analisados diversos textos como artigos, legislagbes e convengdes, que em um primeiro
momento esclarecem o panorama atual, de grande avanco da internet e, consequentemente,
dos crimes organizados transnacionais. Posteriormente, explanam-se 0s conceitos relevantes
da pornografia infantil digital, sua relevancia na legislacéo brasileira e o impacto causado pela
pandemia, onde foi possivel observar uma intensificagdo no consumo de material pornogréafico
infantil. Por fim, € analisada a cooperacgéo juridica internacional em sua modalidade mais
moderna e relevante frente ao caso em questdo, o auxilio direto, focando em sua utilizagéo
para a obtencdo de provas no ambito digital. Conclui-se ser imprescindivel a busca de cada
vez mais celeridade e menos burocratizacdo no auxilio entre diferentes Estados,
principalmente na investigacdo de crimes digitais, panorama no qual o auxilio direto mostra-
se plenamente eficaz no combate desses crimes, ressaltando a existéncia de um mundo
globalizado que necessita de profunda cooperacgéo a fim de solucionar crimes digitais, que

muitas vezes demandam uma investigacao mais complexa de seus vestigios.
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ABSTRACT

The present research aims to analyze the mechanism of mutual legal assistance in the face of
the possible effectiveness and debureaucratization of the investigation of crimes of digital child
pornography, based on the worrying increase of these crimes in moments of social fragility, as
seen during the Covid-19 pandemic. Using the techniques of bibliographic research, several

texts such as articles, legislation and conventions are analyzed, which at first clarify the current
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scenario, of great advancement of the internet and, consequently, of transnational organized
crimes. Subsequently, the relevant concepts of digital child pornography and its relevance in
Brazilian legislation are explained and it is demonstrated the impact caused by the pandemic,
where it was possible to observe an intensification in the consumption of material containing
child pornographic. Finally, it analyzes international cooperation in legal matters in its most
modern and relevant modality in the face of the case in question, mutual legal assistance,
focusing on its use to obtain evidence in the digital sphere. It is concluded that it is essential
to seek more speed and less bureaucracy in the assistance between different States,
especially in the investigation of digital crimes, a scenario in which it proves to be fully effective
in the fight against these crimes, emphasizing the existence of a globalized world that needs
deep cooperation in order to solve digital crimes, which often demand a more complex
investigation of their traces.

Keywords: Virtual Child Pornography. Mutual Legal Assistance. Gathering of Evidence.
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1. INTRODUCAO

A pornografia infantil € um problema que gera preocupacdo em diversos setores da
sociedade, desde familias que buscam proteger aqueles mais vulneraveis, até o0s
responsaveis legais por essa protecdo, como o Poder Judiciario, o Poder Legislativo e as
Forcas Policiais. Devido a isso, busca-se cada vez mais novas formas de desmantelar as
redes criminosas responsaveis por este crime, devendo-se observar as peculiaridades do

panorama atual para a efetividade deste combate.

Por meio das novas tecnologias é possivel observar o fendbmeno da criminalidade
complexa, no qual o crime se torna um fendmeno global e é organizado por meio de redes
criminosas espalhadas por todo o mundo. Devido ao avanco da internet e as mudancas que
ocorreram em nossa sociedade, pode-se observar novas modalidades de crimes ja existentes

e a criacdo de novas tipificacbes criminais.

Assim, surge uma nova maneira de se cometer o crime da pornografia infantil, sendo
essa agora cometida pelo meio digital, tendo efeitos ainda mais avassaladores. Dessa forma,
a dificuldade é ainda maior para o efetivo combate a este crime, devido a atuacdo de
criminosos de forma mais inteligente, deixando poucos vestigios de sua atuacéo, pois utilizam
os beneficios da internet a seu favor, aproveitando de seu anonimato, da disponibilidade de
recursos e do grande numero de interessados nestes materiais. Conforme sera analisado
adiante, ha cada vez mais dificuldades em conter a propagacdo deste crime, sendo
necessaria uma maior atencdo ao seu combate, justamente pelo resguardo daqueles que por
si s6 ndo sdo capazes de exercerem seus direitos, necessitando que terceiros resguardem

seus bens juridicos fundamentais, a integridade fisica e sua dignidade.

Este tema ganha ainda mais relevancia durante a pandemia de Covid-19, momento
em que foi possivel observar um aumento significativo no cometimento de crimes digitais,
dentre os quais destaca-se a pornografia infantil digital. Assim, a preocupacéo de autoridades,
nacionais e internacionais, frente ao consumo alarmante deste tipo de material, mostra que
apesar dos avangos no combate e repressao a este crime, ainda estamos longe de mudar o

panorama atual.

Devido a globalizacéo, este crime € cometido de forma transnacional, e um Estado
sozinho ndo é mais capaz de administrar e combater o crime de forma eficiente, sendo
necessdria a cooperagdo juridica internacional, permitindo a cooperacao entre autoridades
nacionais e internacionais de forma simplificada. A modalidade de cooperacéo juridica aqui
estudada é o auxilio direto, mecanismo que permite que um pedido de diligéncia ou apoio seja
levado diretamente ao conhecimento da autoridade estrangeira competente para que a

mesma, internamente, possa executa-la, sem necessidade do juizo de delibacao.
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Portanto, a pesquisa tem como objetivo analisar a eficacia do auxilio direto em
investigacdes acerca do crime de pornografia infantil digital e, se realmente é possivel notar
uma maior eficacia e celeridade neste combate como se mostra necessario frente ao

panorama atual.

2. DESENVOLVIMENTO DO ARGUMENTO

A internet e os crimes organizados transnacionais

Durante toda a histéria, 0 homem busca novas formas para manejar o processamento
de dados e a transmissdo de informagfes de maneira mais eficiente. A internet permite essa
conex&o, pois propicia a interconexdo mundial de computadores, possibilitando o fluxo de

informacdes de forma instantanea, sem o impedimento de barreiras fronteiricas ou temporais.

Diante destes avancos tecnol6gicos, podemos observar a necessidade de uma grande
adaptacdo nas mais diversas areas do Direito, inclusive a criacdo de novas areas de estudo,
como o caso do Direito Digital. Como lecionado por Maria Rosa Guimaréaes Loula (2010, p.
33): “a academia tem o papel de impulsionar e forcar o desenvolvimento e a adequacédo do

Direito, em todos os seus ramos, as exigéncias da sociedade moderna”.

7

Assim como em todas as situacdes de mudanca, é necesséria a criagdo e
aperfeicoamento de legislagBes, para o controle das atividades desenvolvidas no meio
cibernético, com o intuito de alcancar a justica esperada pela sociedade e possibilitar a

punicdo daquelas que desrespeitam as referidas leis.

Como mencionado acima, a internet provocou uma grande mudanca em nOSSO
cotidiano, inclusive na pratica de crimes. Surgiram assim novas formas de criminalidade,
incluindo novos crimes devido a existéncia da internet e crimes ja existentes cujo alcance foi
potencializado pela facil propagacao de informacdes pelo meio digital e pela desnecessidade
de presenca direta de autor e vitima (MATA y MARTIN, 2000, p. 212).

Surgem assim, os crimes virtuais, conceituados por Nigri (2000, p. 32) como: “‘um ato
lesivo cometido através de um computador ou de um periférico com a intencao de se obter
uma vantagem indevida”. Este é conceituado como a atividade criminosa ligada diretamente
a qualquer acédo ou pratica ilicita na Internet, sendo uma conduta ilegal realizada no ambito
digital (Interpol, 2015).

Segundo a ONU (2016), o cibercrime € um dos crimes organizados transnacionais que
mais cresce em todo o mundo e que ja afeta milhdes de pessoas em todo o planeta,

ameacando, principalmente, paises em desenvolvimento que n&do tém a capacidade de
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combater ataques virtuais. Este tem capacidade de se espalhar rapidamente, de forma que
organizacdes criminosas aproveitam-se desta modalidade de crime, utilizando do mesmo

como forma de lucrar.

Os crimes cibernéticos possuem caracteristicas préprias, sendo uma delas a
relevancia do proprio agente, que muitas vezes se utiliza do intelecto e de conhecimentos
técnicos para cometer os crimes, necessitando de conhecimentos especificos de informatica
a fim de cometer estes crimes, de forma a encobrir seus rastros. Outro fator importante esta
relacionado a desnecessidade de contato entre 0 agente e a vitima do crime, uma vez que

estes crimes sao cometidos a distancia.

Esta categoria de crime se manifesta de diversas formas, como através de delitos
relacionados a identidade, violagéo de direitos autorais e a pornografia infantil, o crime que
sera estudado neste trabalho. Com o aumento da facilidade de cometer esses crimes, agentes
da lei encontram cada vez mais dificuldades para conter sua propagacao frente aos desafios
impostos pelos avangos tecnoldgicos.

No caso da pornografia infantil digital, paradigmatico crime cibernético, o contetido
pornografico costuma ser distribuido por organiza¢des criminosas, que tem capacidade de
manter uma organiza¢ao capaz de ocultar sua identidade, visando a obtenc&o de lucro com

a exploracéo deste crime.

Os infratores hoje tém ao seu dispor tecnologia suficiente para potencializar seus atos,
fracionar seus passos e ocultar sua identidade, ocasionando o fenbmeno da criminalidade
complexa, que como descrito por Silva e Cavalcanti (2016, p. 75), apresenta uma série de
problematicas que se alastram por todo mundo e ocasionam sérios danos a sociedade
global. Nesse sentido, as mudangas na sociedade se refletiram no surgimento dessa nova

forma de criminalidade, como descrito a seguir:

“[...] estamos diante de uma transformagdo dos paradigmas
criminolégicos oriundos do positivismo. Isso quer dizer que os
fendbmenos criminais ndo podem mais ser enfocados exclusivamente
do ponto de vista individual e local, pois tornaram-se fendmenos
globais sistémicos e organizados em redes criminosas e legais que

funcionam em permanente interacdo.” (CAPELLER, 2005, p. 69)

Os pesquisadores descrevem a criminalidade complexa como um fendmeno inerente
ao mundo contemporaneo em meio ao universo virtual e rompimento de paradigmas de tempo
e espaco. Dessa maneira, hd um maior potencial lesivo destes crimes, dando mais
complexidade a sua execucdo e potencializando os possiveis danos, dificultando a sua

elucidagéo, prevencao e repressao.
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Diante disso, muitas vezes ocorre a faléncia sistémica das organiza¢fes policiais
tradicionais, que se veem despreparadas para o combate de crimes cibernéticos advindos de
organizacdes criminosas altamente estruturadas. Faz-se necessario que as investigacdes
desses crimes envolvam diferentes Estados, que muitas vezes possuem sistemas juridicos
distintos, trazendo um maior nivel de dificuldade para a efetiva e célere resolucdo destes

casos.

Pornografia Infantil Digital

O crime cibernético do qual esse trabalho se ocupara é a Pornografia Infantil Digital,
que consiste em um exemplo paradigméatico de crime cibernético, devido a grande

frequéncia em que ocorre e a dificuldade na identificagéo de seus agentes.

Neste primeiro momento é relevante ressaltar a diferenga entre a pornografia infantil e
a pedofilia. O psiquiatra Patrice Dunaigre (1999, p. 9-23) caracteriza a pedofilia como
manifestacdes e praticas de desejo sexual que alguns adultos desenvolvem em relacao a
criangas de ambos os sexos, sendo considerado um distirbio ou desvio sexual. Ja a
pornografia infantil € definida por Agnés Maur (1999, p. 102-109), de acordo com a definicao
utilizada pela Interpol, como qualquer meio de representar ou promover o abuso sexual de
uma crianga, inclusive impresso e/ou gravado, focalizando atos sexuais ou 6rgaos sexuais de

criangas.

Dessa forma, resta claro o fato do primeiro referir-se a um termo médico, referente a
um transtorno sexual, enquanto a pornografia infantil € a representagdo ou promog¢éo do
abuso infantil. Temos que a pedofilia por si sé ndo é considerada um crime, apesar de ser
considerado pela sociedade como um comportamento repudiavel, assim como o incesto. No
entanto, apesar da pedofilia em si ndo configurar crime, os abusos sexuais cometidos contra
menores podem configurar diversos crimes, como o de estupro, ato obsceno, corrupgéo de
menores e infragcdes penais previstas nos artigos 240 e 241 do ECA, mas de forma alguma

serd cometido um inexistente crime de pedofilia.

O art. 2°, alinea c, do Protocolo Facultativo a Convencao sobre os Direitos da Crianca
referente a venda de criancas, a prostituicdo infantil e a pornografia infantil, ratificado pelo
Brasil em 2004, define a pornografia infantil como qualquer representacao, por qualquer meio,
de uma crianca envolvida em atividades sexuais explicitas reais ou simuladas, ou qualquer

representacao dos 6rgaos sexuais de uma crian¢a para fins primordialmente sexuais.

A luz dos tratados internacionais, depreende-se que toda situacéo de nudez de pessoa
menor de 18 anos caracterizara a pornografia infantil, salvo quando ficar claro o carater

informativo, cientifico ou artistico da representacdo. A Convencao do Cibercrime, conhecida
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como Convencao de Budapeste, também considera que o material pornografico infantil
prescinde até mesmo de uma crianca real na representacao sexual produzida, transmitida ou
armazenada, como no caso de desenhos animados que representam criancas de formas ou

em situacdes sexualizadas.

Na internet, os peddfilos e aqueles que buscam lucrar por meio desta industria do
crime, encontraram um local propicio a realizacdo de suas atividades. De acordo com Maur
(1999, p. 102-109), a internet se tornou o principal meio de intercambio de pornografia infantil
por conta da possibilidade de codificacdo de dados e o reenvio anénimo. Algumas obras
apontam 3 pontos principais que sao propulsores da propagacdo da pornografia infantil
através da internet, sendo eles: anonimato, disponibilidade e acessibilidade econdmica.
(HAMILTON, 2011/2012, p. 1681).

Devido a isso, este crime torna-se altamente lucrativo para aqueles que o exploram,
movimentando milhdes de délares em todo o mundo, dificultando ainda mais o combate a este

crime, fazendo com que a criminalizagéo seja a maior providéncia tomada pelos Estados.

Legislagcéo Brasileira

Este cenéario motiva o movimento de neocriminaliza¢éo, que tem a tendéncia de coibir
atos ilicitos praticados através do ambiente virtual, podendo ser crimes tradicionais ou até
mesmo novas espécies delitivas. Assim, vem se criando figuras tipicas relativas a pornografia
infantil, gerando rea¢des mundiais, destacando-se a Convencao do Cibercrime e o Protocolo
Facultativo da Convencédo dos Direitos da Crianga da ONU (MORAIS, 2017, p. 129). E
relevante destacar que a Convencao Internacional sobre os Direitos da Crianca define que os
paises signatarios devem tomar “todas as medidas legislativas, administrativas, sociais e

educativas”, inclusive no que se refere a violéncia sexual.

Em plano nacional, é assegurado através da Constituicdo Federal de 1988, o Principio
da Protecao Integral a crianca, norteando todo o ordenamento juridico voltado para a protecéo
das criancas e adolescentes, pois acredita-se que estes ndo sao capazes de exercerem seus
direitos por si s6, necessitando que terceiros como a familia, sociedade e Estado resguardem

seus bens juridicos fundamentais.

Em vista do principio mencionado acima, a pornografia infantil virtual é criminalizada,
estando regulamentada pelo Cédigo Penal e pelo Estatuto da Crianca e do Adolescente. No
Cddigo Penal, o artigo 218-C, criminaliza a conduta de oferecer, trocar, disponibilizar,
transmitir, vender ou expor a venda, distribuir, publicar ou divulgar qualquer forma de
pornografia infantil. Além deste, o Capitulo dos Crimes Sexuais contra vulneraveis também

discorre acerca da corrup¢cdo de menores, a satisfacdo de lascivia mediante presenca de
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crianca e adolescente, o favorecimento da prostituicdo ou de outra forma de exploracdo sexual

de vulneraveis e a divulgacéo de cena de estupro de vulneravel ou de pornografia.

Outro dispositivo que aborda este assunto é o Estatuto da Crianca e do Adolescente
em seus artigos 240 a 241-E, dispondo acerca das mais diversas formas de producdo,
distribuicdo, venda e armazenamento de material pornografico infantil. Além disso, este
diploma legal, prescreve, em seu artigo 5°, de forma geral que serédo punidas qualquer forma
de atentado, por acdo ou omissdo, em que os direitos de uma crianca sejam violados, caso a
crianga seja sujeita a qualquer forma de negligéncia, discriminagdo, exploragéo, violéncia,

crueldade ou opresséao.

A criacdo destes artigos foi impulsionada por tratados internacionais, como o Protocolo
Facultativo da Convencdo dos Direitos da Crianca, elaborado pela ONU e assinado e
ratificado pelo Brasil em 2004. Ademais, é relevante ressaltar que o Supremo Tribunal
Federal, em decisdo com repercussédo geral, firmou o entendimento de que a competéncia
para o julgamento deste crime é da Justica Federal, pois pode ser praticado de qualquer lugar

do mundo, ultrapassando os limites territoriais.

Dessa forma, a legislacéo brasileira abrange muito além da distribuicdo do material
pornografico infantil, incluindo até mesmo aqueles que detém a mera posse ou procedem a
aquisicdo de arquivo. E também importante lembrar que o crime de pornografia infantil é
comumente julgado em concurso com outros crimes, como maus-tratos, trafico de pessoas,

lenocinio, escravatura ou abuso sexual de crianca.

Impacto da pandemia

Em 11 de marco de 2020 foi decretado pela Organizacdo Mundial de Saude (“OMS")
que a Covid-19 passaria a ser considerada uma pandemia, devido ao reconhecimento de
grandes surtos de contaminacdo da doenca em diversos paises. Diante disso, foi
recomendado pela OMS o isolamento social, com o intuito de diminuir a propagacéo da

doenca e diminuir o nimero de contaminados.

O lockdown é o bloqueio total ou confinamento, sendo um protocolo de isolamento que
impede a movimentagao de pessoas, sendo associado a estratégias que visam a protecao de
individuos. Esta foi uma pratica utilizada por diversos paises, incluindo o Brasil, principalmente
no ano de 2020. Entretanto, paises europeus o realizaram diversas vezes como forma de se
protegerem das posteriores ondas de contaminagdo. Este isolamento afetou diversas areas
de nossa sociedade, como o setor da saude e da economia, além de expor problemas de

carater social.
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Com o isolamento, foi necessario que a vida de muitas pessoas se adaptasse ao
momento inesperado que nos encontravamos. Na vida de muitos, as atividades cotidianas
como aulas, trabalho, entretenimento e interacéo social ficaram sujeitas ao uso da internet,
intensificando o uso desta ferramenta, porém a mesma ndo expds apenas lados positivos
deste avanco, como exposto pelo coordenador do Comité Gestor da Internet no Brasil, Marcio
Migon, que afirma que as desigualdades sociais foram agravadas pelas diferen¢as no acesso

a tecnologia.

Além das desigualdades sociais, foi possivel observar um aumento significativo no
cometimento de crimes digitais, dentre as quais destacamos a pornografia infantil digital.
Grande parte disso ocorre por conta das criangas vitimas deste abuso sexual estarem isoladas
com seus abusadores, e devido ao maior tempo que criancas e adolescentes passam online
sem o monitoramento de um adulto, podendo ser aliciados por predadores que se aproveitam

do anonimato da internet para escolher suas vitimas.

Dados da Ouvidoria Nacional dos Direitos Humanos mostram um aumento de cerca
de 30% nos casos de violéncia doméstica no periodo em que o estado de calamidade publica
foi decretado no Brasil. Apesar de nao ter divulgado dados numéricos, a Delegacia de Crimes
Cibernéticos do Parana apontou que também houve o aumento de casos de crimes

cibernéticos, como a exploracdo sexual infantil na internet, na regido.

Na mesma linha dos dados mencionados acima, diversas autoridades relatam ter
observado um aumento relevante na atividade de peddfilos virtuais com o isolamento, através
de féruns da deep web, onde existem os espacos virtuais chamados de “circulo de peddfilos”,

onde buscam material pornografico infantil.

Ademais, foram divulgados pela BBC News dados acerca do download de materiais
contendo pornografia infantil nas primeiras semanas de isolamento social, ainda em 2020, na
Espanha. Foi registrado que houve 17 mil de downloads na primeira semana e 21 mil na
segunda, dessa forma, estima-se um aumento de aproximadamente 25% referente ao periodo
pré-isolamento. Os mesmos dados se repetem na Italia, primeiro pais ocidental a relatar casos
e instituir o confinamento de sua populacédo. O pais reportou 181 casos entre marco e metade

de abril, enquanto durante todo o ano de 2019 foram denunciados apenas 85 casos.

Outras autoridades também manifestaram sua preocupagado em relacdo ao aumento
do abuso sexual infantil online. Em relatério da Europol, também divulgado pela BBC News,
publicado em abril de 2020, ainda no inicio da pandemia, a diretora executiva do Servico
Europeu de Policia, demonstrou sua preocupacédo pelo abuso infantil online nos paises mais

afetados pela pandemia.
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Este aumento também pode ser visto no Brasil. Dados da Secretaria de Seguranca
Publica (SSP-DF) revelam que a quantidade de ocorréncias desse tipo registradas entre
janeiro e setembro de 2020 superaram o total verificado em todo 2019. Nesse periodo, antes

e depois do inicio da pandemia, os registros aumentaram 45%.

A SaferNet Brasil € uma associacao fundada em 2005 com o objetivo de transformar
a Internet em um ambiente ético e responséavel, e para isso, enfrenta crimes e violacbes aos
Direitos Humanos cometidos no ambito digital. A plataforma produz conteddos e traz
tecnologias de enfrentamento e de denuncia aos crimes cibernéticos. De acordo com dados
obtidos por essa associagéo, em 2005 ja eram criados cerca de mil novos sites de pornografia
infantil a cada més, apenas no Brasil. Esta ONG segue a linha de outras autoridades e
também noticia 0 aumento de 89% de denudncias de pedofilia na internet no primeiro semestre
de 2020, registrando um total de 46.278 denuncias, quando o0 numero do primeiro semestre
de 2019 nao ultrapassou as 24.480 denuncias.

Dessa forma, resta claro a preocupacao de autoridades em diversos paises acerca da
maior procura de material pornogréfico infantil neste momento de fragilidade social, mostrando
que apesar dos avancos obtidos até o momento no combate a este crime, 0 mesmo segue
sendo um problema inclusive nos paises desenvolvidos. Assim, mais do que nunca,
escancara-se a necessidade dos paises cooperarem, a fim de possibilitar o eficaz combate

ao crime organizado.

Cooperacdo Juridica Internacional

Cada vez mais sentimos os efeitos do processo de globalizagéo, resultado da
intensificacdo das relagbes sociais e de processos integrativos como a criacdo da Unido
Europeia e do Mercosul. Assim, é possivel observar o0 aumento de lides internacionais, como
consequéncia frente ao aumento das organizacdes criminosas e da pratica de crimes

transnacionais.

A globalizagdo gerou uma grande ameaga ao conceito de Estado soberano, o ente
responsavel por administrar tensées internas de seu territério e por criar e gerir as regras,
caso este adote uma posi¢do unilateralista, sendo inevitavel que abarque a perspectiva
internacional e, certamente, a cooperacao internacional. Diante da insuficiéncia da jurisdicédo
estatal ndo globalizada, o direito internacional contemporaneo tem se desenvolvido nesta
seara de modo a fornecer respostas as profundas modificacdes apresentadas pela realidade
da qual se origina e a qual objetiva hormatizar, assim, a globalizacdo teve como um de seus

efeitos a ampliagéo acerca do debate sobre o Direito Internacional (MENEZES, 1995, p. 42).
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Devido a limitacdo territorial da jurisdicdo como conceito da soberania, faz-se
necessario o aperfeicoamento das normas do processo internacional e da cooperacao
juridica. A vista de manter seus cidadaos seguros, € preciso que cada na¢do busque evoluir
sua capacidade de lidar com a cooperacédo entre autoridades judiciais e agéncias policiais e

entre autoridades nacionais e organizacfes internacionais:

“A cooperacao juridica internacional, em seus diversos instrumentos,
estd no centro deste novo paradigma, em um contexto de
reinterpretacdo da soberania e da jurisdicdo estatal, e rumo a justica

universal como um valor internacional.” (CAPUCIO, 2016, p. 277)

O estudo da cooperacgdao juridica internacional adquire relevancia no cenario atual,
diante da conjuntura de um mundo multicultural, pois possibilita 0 dinamismo e a eficacia da
prestacéo da tutela jurisdicional estatal. Isso se deve ao fato das transformacdes ocorridas
nas sociedades refletirem-se nos ordenamentos juridicos, forcando-os a adaptarem-se as
novas realidades. Anténio Trindade (2002, p. 4) discorre sobre o tema:

“O Direito, em todos os seus ramos, ndo opera no vacuo. Os
instrumentos juridicos tanto nacionais como internacionais, porquanto
encerram valores, sao produtos do seu tempo. E se interpretam e se

aplicam no tempo. Encontram-se, pois, em constante evolugao”

O Direito Processual Internacional disciplina o procedimento relativo a atuagéo
jurisdicional em casos em que a relacao juridica em questédo apresenta conexao com mais de
um pais, assim, a presencga do interesse jurisdicional extraterritorial faz com que o limite da
jurisdico deixe de ser as fronteiras territoriais do Estado (MADRUGA FILHO, 2003, p. 83-86).

No ambito penal, o que faz um Estado demonstrar interesse em agir
extraterritorialmente esta ligado ao seu interesse punitivo. Por conta disso, a cooperacao tem
sido vista, de fato, como obrigacdo do Estado para alcancar a plena justica, para, como
exemplo, combater eficazmente o crime organizado transnacional sem que as fronteiras

sejam um obstaculo a prestacao jurisdicional.

A cooperagdo juridica internacional é definida por Nadia de Aradjo (2010, p. 2) como
“o intercAmbio internacional para o cumprimento extraterritorial de medidas processuais do
Poder Judiciario de outro Estado”. Em complemento a esta definicdo, Bechara (2011, p. 42)
diz que “a cooperacao juridica internacional pode ser definida como o conjunto de atos que
regulamenta o relacionamento entre dois Estados ou mais, ou ainda entre Estados e Tribunais
Internacionais, tendo em vista a necessidade gerada a partir das limitacdes territoriais de

soberania”. Com isso, resta clara a ideia de que essa cooperacao nao se restringe apenas a



XVIII Jornada de Iniciagdo Cientifica - 2022

esfera judicial, se estendendo a 6rgaos administrativos, sendo um intercambio entre Estados

soberanos.

E também importante a conceituagéo da cooperacéo juridica em matéria penal, devido
ao crescimento de sua necessidade. Este crescimento esta escudado pela elaboracdo de
tratados internacionais, constituicdo de organismos internos e surgimento de importantes
mecanismos para efetivar as medidas solicitadas, criados com a finalidade especifica de
auxiliar, mutuamente, os referidos Estados-Membros, em resposta as manifestacdes delitivas

que ndo se limitam ao territorio nacional. Devido a isso, se tem a seguinte definigéo:

“[---] um conjunto de atividades processuais (cuja protecdo ndo se
esgota nas simples formas), regulares (normais), concretas e de
diverso nivel, cumpridas por 6rgaos jurisdicionais (competentes) em
matéria penal, pertencentes a distintos Estados soberanos, que
convergem (funcional e necessariamente) em nivel internacional, na
realizacdo de um mesmo fim, que ndo é sendo o desenvolvimento
(preparacdo e consecucdo) de um processo (principal) da mesma
natureza (penal), dentro de um estrito marco de garantias conforme o
diverso grau e projecao intrinseco do auxilio requerido.” (CERVINI,
2000, p. 51)

No art. 4°, inciso IX, da Constituicdo Federal é disposto que o Brasil tem suas relagbes
regidas pelo principio da cooperacao entre 0os povos em vista do progresso da humanidade.
Assim, a cooperacdao juridica internacional € um instrumento é regulamentado pelo Cédigo de
Processo Civil, em seu capitulo Il, “Da Cooperagéo Internacional”’, trazendo suas regras e
limites. E relevante ressaltar que apesar desse instrumento ser regulado pelo Cédigo de

Processo Civil, é aplicado por analogia ao Cédigo de Processo Penal.

No ambito penal, a cooperacdo é um procedimento formal regulado por diversos
tratados e instrumentos legais, necessitando a atuacdo de diversos agentes, como as
autoridades de cada pais e organizagdes internacionais, com o fim de facilitar e auxiliar este
procedimento. Pode ter como objeto 0s seguintes atos: citagao, intimacao e notificacéo judicial
e extrajudicial; colheita de provas e obtencéo de informacg8es; homologacdo e cumprimento
de decisdo; concessado de medida judicial de urgéncia; assisténcia juridica internacional; e
qualquer outra medida judicial ou extrajudicial ndo proibida pela lei brasileira. Assim, resta
clara a possibilidade de utilizar este instrumento na fase pré-processual, na fase processual e

até mesmo na execuc¢ao penal.

Em casos em que ndo se faz necessario o juizo de delibacao, utilizam-se das

autoridades centrais, que é o 6rgdo responséavel pela boa condugéo da cooperacao juridica
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internacional e visa determinar um ponto unificado de contato para a tramitacdo dos pedidos
de cooperacdo, com vistas a efetividade e a celeridade desses pedidos. A existéncia da
autoridade central facilita a identificacdo das contrapartes nacionais e estrangeiras, que
sabem a quem se dirigir em questdes relacionadas a cooperacao juridica ho seu préprio pais

e, no caso das autoridades centrais estrangeiras.

Auxilio Direto

Diante do pensamento demonstrado acima, resta clara a necessidade e importancia
da cooperacéo juridica para o combate ao crime transnacional, pois trata-se de uma reagao
governamental frente ao crescimento destes crimes e o reconhecimento de que nenhum pais
sozinho pode opor-se a atuacdo da criminalidade organizada transnacional (LOULA, 2010).
Existem diversas modalidades de cooperacao juridica internacional, cada uma com suas
particularidades e tramites perante as autoridades, alguns exemplos séo: o auxilio direto, a
carta rogatéria, a homologacéo de sentenca estrangeira e até mesmo a extradicao.

Devido a sua relevancia no ambito penal, este trabalho decidiu aprofundar-se na
modalidade do auxilio direto, que ja € reconhecido como a modalidade de cooperacdo mais
til nos casos de combate a crimes altamente organizados. Esta modalidade surgiu em vista
da necessidade de respostas mais rapidas aos pedidos de cooperagéo, sendo uma alternativa

aos instrumentos classicos, conforme o seguinte trecho:

‘o combate a criminalidade transnacional passa também pela
simplificacdo e desburocratizagdo da cooperagdo juridica
internacional e neste passo, um importante instrumento que ja vem
sendo utilizado, principalmente nos ambitos regionais e bilaterais, é o
Auxilio Direto, através do qual, autoridades administrativas, policiais,
judiciais e do Ministério Publico promovem intercAmbios diretos e
trabalhos conjuntos integrados” (NUNES, 2008, p. 57)

Nas palavras de Luiz Godoy Ungaretti (2011), os mecanismos tradicionais previstos
no Cédigo de Processo Penal ndo sdo mais eficazes frente a criminalidade organizada, que
possui um notdrio dinamismo. O auxilio direto € uma modalidade de cooperacao juridica
internacional que nasceu no ambito penal, tendo suas primeiras meng¢des na Unido Europeia,
grande exemplo de bloco econémico altamente investido na cooperacdo de seus paises e
gue possui os tratados de cooperacdao mais modernos do mundo. A primeira noticia que se
tem de mencao do termo “pedido de assisténcia em matéria penal’ se encontra na Convengao

Europeia sobre assisténcia legal matua em matéria criminal de 1959.
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No Brasil, teve seu desenvolvimento através de um acordo bilateral firmado com os
Estados Unidos, introduzido no sistema juridico brasileiro através do Decreto n° 3.810 e
promulgado no ano de 2001. Apesar de ndo ser o primeiro acordo ou tratado que traz a ideia
do auxilio direto, € o mais significativo, pois deixa clara a inaplicabilidade da carta rogatéria
em seu ambito. Este instrumento esta disposto nos artigos 28 a 24 do Codigo de Processo

Civil, trazendo ao conhecimento o seu procedimento, quando € aceito e seus objetos.

A grande diferenca e inovacdo desta modalidade, é que consiste em um pedido de
diligéncia ou apoio levado diretamente ao conhecimento da autoridade estrangeira
competente para que a mesma, internamente, possa executa-la (KIBRIT, 2012, p. 76). Dessa
forma, néo é utilizada a via diplomatica, dispensando-se assim a concesséo do exequatur do
Superior Tribunal de Justica, tramite necessario na modalidade da carta rogatérial, o que se

torna um Obice a sua celeridade.

Como lecionado por Gilson Langaro Dipp (2007, p. 39-43), pelo pedido de auxilio
juridico, o Estado estrangeiro ndo se apresenta na condicdo de juiz, mas de administrador,
pois apenas solicita assisténcia para que sejam tomadas as providéncias necessarias a
satisfacdo do pedido, no territorio de outro pais. Quando um Estado busca que uma deciséo
judicial seja executada em outro territério, deve fazer a mesma por meio da carta rogatéria,
gue sera julgada pelo Superior Tribunal de Justica com o fim de dar o exequatur ou ndo a
essa providéncia, sendo exigido este juizo de delibagdo para que seja tomada qualquer

providéncia de natureza processual ou até mesmo de mero expediente.

Assim, utiliza-se as autoridades centrais para sua tramitagdo, sendo cada pais
responsavel por nomear a autoridade competente em seu territdrio para atender demanda
advinda do exterior. Com isso, ao receber um pedido de cooperagéo, a autoridade ird analisar
o pedido e encaminha-lo a autoridade competente para cumprir a diligéncia solicitada, caso
ela se enquadre nos requisitos necessarios e caso ndo seja necessaria prestacdo
jurisdicional. Desta maneira, define-se o auxilio direto como a cooperagdo prestada pela
autoridade nacional apta a atender a demanda externa, no uso de suas atribuicdes legais,
como se um procedimento nacional fosse, embora oriundo de solicitagdo do Estado

estrangeiro.

Dessa forma, resta claro que o auxilio direto tem como principais caracteristicas a

celeridade e a reciprocidade no atendimento das solicitagcbes estrangeiras, podendo o pais

1 Nas palavras de Maria Rosa Guimaraes Loula (2010, p. 57): “A carta rogatdria é o instrumento de cooperagéo
juridica internacional que tem por objeto o cumprimento, pelo Poder Judiciario nacional, de ordem emanada do
Poder Judiciario do Estado onde tramita ou deva tramitar o processo principal. (...) Para a hipétese de carta
rogatdria passiva, havendo acordo e estando a carta apta a ser transmitida, a autoridade central brasileira a
remetera para o Superior Tribunal de Justi¢ca, para concessdo do exequatur. Apos a concessdo do exequatur, o
proprio Superior Tribunal de Justica remetera a carta ao Juizo brasileiro competente para a sua execugéo.”
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ser o polo ativo ou passivo de uma solicitacdo de assisténcia. Contudo, é relevante esclarecer
gque para que iSsoO ocorra, € necessario a previsdo expressa em tratado, podendo ser
multilateral ou bilateral, especifico ou ndo, ou baseado em promessa de que 0 mesmo

tratamento sera dispensado em reciprocidade (GHETTI, 2008, p. 27).

Da obtencao de provas por meio do Auxilio Direto

Como demonstrado anteriormente, o auxilio direto pode ser utilizado para a obtencao
de provas, conforme o art. 30, inciso Il, do Codigo de Processo Civil, permitindo a obtencao
de documentos, a interceptacdo de ligacdes, a vigilancia transfronteirica, a implantacdo de
times de investigacdo conjunta, entre outras demandas possiveis para a obtencdo de
informacdes relevantes a um processo ou a sua fase pré-processual. Esse entendimento esta
disposto em diversos textos legais, como a Convencdo de Palermo, que dispde que “Os
Estados Partes prestardo reciprocamente, toda a assisténcia judicidria possivel nas
investigacdes, nos processos e em outros atos judiciais relativos as infracfes previstas na

presente Convengao”.

Na obtencdo de provas, € de suma importancia que a autoridade central verifique a
autenticidade dos documentos que acompanham e fundamentam o pedido de cooperagéo,
pois eles sdo necessarios para atestar a cadeia de custddia dos vestigios encaminhados.
Essa rigorosidade é importante pois estes documentos fundamentam a atuacdo das
autoridades do pais solicitado, respaldando assim sua consonéncia com 0s preceitos da
ordem publica e do interesse nacional dos Estados envolvidos. Assim, é necessario o respeito
ao sistema de provas adotado no pais solicitado, no caso do Brasil sdo admitidas apenas
provas obtidas por meios licitos, conforme disposto no art. 158-A do Cédigo de Processo

Penal e pelos motivos mencionados por Felipe Pinto e Paula Brener (2021, p. 335):

“Todo esse rigor imposto para a admissibilidade e valoracdo de provas
em processos criminais, com a exigéncia de formalidades rigorosas,
tem por objetivo conter o Estado-poder, permitir o controle de sua
atuacdo e assegurar direitos fundamentais e garantias processuais
dos cidadéos investigados, fazendo valer o devido processo legal em

conformidade a um modelo democratico de Estado.”

Ademais, a possibilidade de se obter provas de outros Estados possibilita de forma
mais completa o quadro de garantias das partes em um processo, pois é por meio da instrucao
processual, com a atividade probatéria, que se é possivel alcancar a verdade dos fatos. Para
Bechara (2011), a prova transnacional é aquela cuja fonte de prova encontra-se dentro dos

limites da soberania de outro Estado, e que, portanto, requer a cooperacao e o auxilio deste
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para a obtencdo do dado ou elemento probatorio. Assim, a prova transnacional tem ganhado
um papel importante nos tribunais, desde que seja criada uma cadeia de custddia, ou seja,
um historico dos passos tomados na investigacdo, reunindo informacGes sobre os

procedimentos, pessoas envolvidas e evidéncias recolhidas.

Essa pesquisa tem como foco a coleta de provas na fase investigativa, pois o auxilio
direto facilita a aplicacdo de melhores técnicas de investigacdo com o intuito de apurar indicios
de autoria e materialidade da a¢éo criminosa, inclusive no ambito tecnolégico, possibilitando
procedimentos para a conservagao de dados informaticos, assim como a busca e apreensao

de dados digitais e interceptacdo de contetdo em tempo real.

Diante do exposto, resta claro que a obtencédo de provas digitais se torna crucial para
elucidar delitos, porém, deve respeitar as diversas jurisdicdes nas quais as evidéncias estdo
armazenadas. Domingos (2017, p. 247) leciona o seguinte quanto a investigacdo de delitos

cibernéticos, fundamentando assim a necessidade da cooperacdo juridica internacional:

“Nos delitos cibernéticos de disseminacao de pornografia infantil via
web, é comum que no bojo dessas investigacdes em determinado pais
sejam identificados IP’s e dados de conexado utilizados na pratica
criminosa de usuarios de internet pertencentes a outro pais. Situagao
em que a policia desse pais envia as informacdes para o pais onde 0s
IP’s identificados s&do alocados para que as investigagbes sejam
desenvolvidas com relacdo as imagens e videos disseminados a partir
desse local, tanto por ser de atribuicdo do pais investigar e processar
os delitos cometidos a partir de seu proéprio territério, quanto por ser
mais provavel que o criminoso seja identificado no local de onde

terminam as imagens e videos.”

Nos ultimos anos, ha noticia de cada vez mais operagfes de investigacdo que
necessitam de uma acao coordenada de 6rgaos de investigacao de diversos paises, como foi
o0 caso das operacgdes sob a alcunha de Operacgédo Lava Jato, nas quais a cooperacao juridica
foi utilizada para a identificacdo de provas e para a localizacao, identificacéo e repatriacdo de
valores (BRENER, 2021, p. 315).

Além do auxilio direto, para fazer frente as praticas delituosas cometidas no ambito
digital, tem se colaborado com a Computacao Forense, que trabalha com os vestigios digitais,
envolvendo a extracdo de dados armazenados em equipamentos computacionais portateis
ou armazenados, o processamento dos dados extraidos e a andlise dos dados processados.

Dessa forma, é possivel recuperar dados apagados, descriptografar informacées e encontrar
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evidéncias ocultas no computador, sendo estas essenciais para a investigacdo de crimes

muitas vezes cometidos através de grande inteligéncia tecnolégica.

Os investigadores utilizam softwares para vasculhar as redes na busca de imagens e
videos que possam caracterizar a pornografia infantil, a intencdo dos peritos € identificar
através de técnicas de investigacoes, o endereco do IP (Internet Protocol) ou até mesmo o
endereco fisico do usudrio suspeito para iniciar a investigacao (REIS, 2016). Assim, a pericia
tem um papel crucial mais ao fim da investigacdo, com o0 exame minucioso dos vestigios
eletrénicos, que trardo evidéncias digitais e serdo formalizados como prova material, se

possivel de autoria do delito.

Conforme mencionado por Magrico (2013), a investigacdo de crimes cibernéticos
encontra ainda muitas dificuldades, decorrentes da prova digital, que tem como caracteristicas
sua volatilidade e instabilidade. O processo de investigacdo e prisdo de pessoas envolvidas
na exploracéo sexual de menores na internet é bastante lento, principalmente porque muitas

vezes depende do desenvolvimento das tecnologias para identificar o IP do autor do crime.

Como mencionado por Shimabukuro (2017, p. 260), muitas vezes, principalmente na
Dark Web, a prética criminosa € facilmente localizada, como por exemplo pela existéncia
de sites de Crowd Funding para “auxilio” de produtores de pornografia infantil, manual do
peddfilo, entre outros. A maior dificuldade na investigacao destes crimes é localizar de onde

vem a agao criminosa e o seu responsavel.

Outra dificuldade, depois de ter descoberto o provedor e o pais de origem do site, é a
investigacdo para se chegar ao criminoso, uma vez que isso depende de quebra de sigilos,
atuacdo do Ministério Publico e outras burocracias (ROSA, 2007). Porém, é relevante
ressaltar que o instrumento do auxilio direto atua como um verdadeiro longa manus dos
legitimados nacionais, como o Ministério Puablico e a Justica Federal, permitindo uma

investigacdo menos burocratica, e assim, mais célere.

Diante desse panorama, pode-se observar que € cada vez mais comum que
investigacdes acerca do crime de pornografia infantil sejam comandadas por autoridades
nacionais a pedido de autoridades estrangeiras, com o intuito de possibilitar uma investigacéo
gue possibilite o efetivo desmantelamento de redes criminosas por meio da colheita de provas

em diversas jurisdi¢oes.

3. CONSIDERACOES FINAIS

Esse estudo teve como objetivo analisar o uso do auxilio direto em investiga¢des frente

ao crime de pornografia digital, fundamentando a relevancia dessa pesquisa no panorama de
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agravamento deste crime em momentos de crise e fragilidade, como vivenciado durante a

pandemia de Covid-19.

Para se atingir uma maior compreensao do uso do auxilio direto para esse fim, definiu-
se dois objetivos especificos. O primeiro objetivo permitiu analisar mais profundamente os
avancos da internet e os seus reflexos no ambito criminal, além de permitir o estudo da
pornografia infantil digital a luz da legislacdo brasileira e o impacto da pandemia no
cometimento deste crime. Verificou-se que a internet permite que redes criminosas atuem de
forma mais organizada, potencializando crimes j&a existentes. Ademais, verifica-se que o crime
de pornografia infantil digital € regulado pela lei brasileira em diversos textos legais, a fim de
proteger menores de condutas que possam ferir sua integridade fisica e dignidade. Por fim,
observa-se que durante momentos de lockdown devido a pandemia de Covid-19, houve um
aumento preocupante no consumo e distribuicdo de material pornografico infantil,
demonstrando que € necessaria mais atencao ao combate deste crime, fato que fundamentou

a realizacdo desta pesquisa.

Depois, estudou-se a cooperagdo juridica internacional, aprofundando-se na
modalidade do auxilio direto, com foco na obtencéo de provas para a investigacao de crimes
de pornografia infantil. A andlise permitiu concluir que a cooperacgéo juridica & necessaria
devido a globalizagéo, que faz com que os crimes ndo se limitem as fronteiras territoriais,
impedindo que Estados sozinhos alcancem a plena justica. Assim, cada vez mais é possivel
observar paises utilizando a cooperacdo entre autoridades nacionais e internacionais. O
auxilio direto, forma de cooperacéo juridica internacional, demonstra ser o instrumento mais
eficaz para o combate aos crimes digitais, pois permite uma atua¢do mais célere e menos
burocratica, pontos extremamente necessarios quando se trata de dados digitais que tem

como maior caracteristica a volatilidade.

Com isso, a hip6tese do trabalho de que o auxilio direto € um mecanismo eficaz e
célere quando utilizado na investigacdo do crime de pornografia infantil se confirma, devido
as peculiaridades desse instrumento que permitem uma investigacdo que acompanha as
caracteristicas dos dados digitais e daquilo necessario para a comprovacao da materialidade

do fato criminoso e de sua autoria.

Sendo assim, os instrumentos de pesquisa bibliografica permitiram a andlise de
diversos textos, desde artigos a textos legais, oportunizando uma pesquisa que aborda
diversos temas relevantes de maneira unificada. Em pesquisas futuras, acredita-se que possa
ser aprofundada a questéo da investigacdo em crimes digitais e suas peculiaridades, a fim de
propiciar que o auxilio direto seja utilizado da melhor forma possivel pelas autoridades, para

gue estes esforgos resultem no cumprimento das leis e ha punigdo dos culpados.
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