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RESUMO

A seguranca de dados é fundamental para a execuc¢éo de diversas tarefas do cotidiano, seja
acessar contas bancarias até o funcionamento de carros autdbnomos. Algoritmos de
criptografia, existente desde o inicio dos tempos em diferentes formas, foram criados para
garantir a integridade destes dados. Um dos algoritmos de seguran¢a mais utilizados, o
Rivest-Shamir-Adleman (RSA) tornou importante a fatoracéo, para saber qual o estado da
arte da criptografia e saber quanto tempo levara para fatorar nimeros muito grandes, que é o
gue torna o RSA seguro atualmente. Ha diversas implementac6es de algoritmos de fatoracao,
porém, nenhum apresenta uma eficiéncia adequada para quebrar a criptografia RSA. No
entanto, com o0 avanc¢o da computacao quéantica, como uma necessidade fisica resultante do
encolhimento dos chips de processamento dos computadores, a seguranca da informacao é
colocada em cheque com o Algoritmo de Shor, desenvolvido por Peter Shor na década de
1990, que é mais eficiente que os algoritmos classicos de fatoracédo, e pode ser capaz de
guebrar a criptografia RSA em tempo habil no futuro. O objetivo do presente artigo é
apresentar uma analise de diferentes algoritmos de fatoracao classicos e compara-los com o
Algoritmo de Shor para mostrar as falhas de seguranca que existirdo na era da computacao
guantica.

Palavras-chave: Computacdo Quéantica; Criptografia; Seguranca da Informacao;
ABSTRACT

Data security is essential for the execution of several daily tasks, whether it is accessing bank
accounts to the functioning of autonomous cars. Encryption algorithms, which exists since the
beginning of time in different forms, were created to guarantee the integrity of this data. One
of the most widely used security algorithms, Rivest-Shamir-Adleman (RSA), made factorization
important, knowing the state of art of cryptography and how long it will take to factor very large
numbers, which is what makes RSA secure today. There are several implementations of
factoring algorithms, but none have an adequate efficiency to break RSA encryption. However,
with the advance of qguantum computing, as a physical necessity resulting from the shrinking
of computer processing chips, information security is challenged with the Shor’s Algorithm,
developed by Peter Shor in the 1990s, which is more efficient than classic factoring algorithms,
and may be able to break RSA encryption in a timely manner in the future. This article presents
an analysis of different classical factorization algorithms and compare them with the Shor’s
Algorithm to show the security flaws that will exist in the quantum computing era.
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1. INTRODUCAO

Em 1936, Alan Turing desenvolveu o primeiro modelo computacional: a Maquina de
Turing — e mostrou que este modelo, com uma fita infinitamente longa e dividida em quadrados
de mesmo tamanho pode escrever, ler e alterar simbolos binarios. Em esséncia, a partir de
um dado algoritmo, uma maquina é capaz de computa-lo e produzir algum resultado. Apés a
publicacdo do trabalho de Turing, os primeiros computadores construidos com componentes
eletrbnicos surgiram, principalmente em 1947 com o desenvolvimento do transistor.
(CHUANG, 2010)

A partir da década de 1960, Gordon E. Moore descreveu a Lei de Moore, de forma
empirica: em um periodo de aproximadamente dois anos, 0 nimero de transistores em um
chip de silicio dobraria. De maneira menos formal, é possivel afirmar que: a velocidade dos
processadores dobraria nesse periodo. Durante cinco décadas, pode-se dizer que Moore
esteve correto. No entanto, o encolhimento destes circuitos a cada nova geragdo, causaria
um problema de natureza fisica: a medida que o tamanho dos transistores se aproxima do
nivel atdbmico, efeitos quanticos passam a interferir no funcionamento destes dispositivos
eletrénicos. (CHUANG, 2010)

Quando os chips de silicio atingirem seu tamanho minimo, os computadores classicos
estardo em um possivel limite de processamento incapaz, ainda, de resolver algumas

guestdes, como da area de quimica molecular e da ciéncia dos materiais.

Uma possivel solugéo para os problemas de natureza fisica dos transistores é mudar
0 paradigma computacional, e um desses novos paradigmas € a Computacdo Quantica.
Problemas complexos para computadores classicos, como a fatoracdo, poderdo ser
resolvidos facilmente em computadores quénticos. A fatoracéo, em especial, € parte essencial
de alguns dos algoritmos de criptografia mais utilizados na atualidade: o criptossistema RSA.
De forma simples, sempre houve uma necessidade, na hist6ria humana, de proteger alguma
informacgéo (RIGOLIN; RIEZNIK, 2005). Os diversos algoritmos de criptografia, ao longo dos
tempos, foram desenvolvidos a partir desta premissa. Hackers que tém por objetivo gravar e
forjar informacfes através de computadores tém suas tarefas dificultadas por estes algoritmos
de seguranca que, atualmente, dependem de for¢a bruta para serem quebrados. No futuro,
com acesso a computadores quanticos, a seguranga da comunicacdo online, como de
transacdes bancérias e até mesmo para carros autbnomos, estara em risco. O criptossistema
Rivest-Shamir-Adleman (RSA), mesmo com implementagfes de grandes numeros é um

deles.

O algoritmo RSA é uma implementacgédo de um sistema de criptografia de chave publica

em que cada mensagem de um emissor € criptografada com a chave publica do receptor.
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Para cada individuo, ha uma chave publica e disponivel, de forma que todos tém a
disponibilidade de enviar e receber dados protegidos. Para o conteldo da mensagem ser lido
pelo receptor, ele deve utilizar-se de sua chave privada — que apenas ele tem acesso. As
chaves séo criadas com base na multiplicacdo de grandes niumeros primos, ou seja, é correto
dizer que o sistema Rivest-Shamir-Adleman é baseado na diferenca entre a facilidade de
encontrar numeros primos e na dificuldade de fatorar o produto de dois primos grandes.
(CORMEN et al., 2009)

O Algoritmo de Shor, descoberto por Peter Shor em 1994, permite fatorar grandes
numeros de forma rapida através de uma Transformada de Fourier Quéantica (QFT), uma
variacdo da Fast Fourier Transform (FFT), para encontrar o periodo do numero que deseja
fatorar. No caso da criptografia RSA, este nimero pode ser uma chave privada. A Figura 2
apresenta um grafico que demonstra o crescimento exponencial de operacdes necessarias

para um algoritmo de forca bruta classico fatorar um nimero N.

Figura 1 - Numero de repeticdes necessarias para quebrar a criptografia RSA com um algoritmo de
forca bruta, em uma CPU classica.
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Fonte: (JOHNSTON, 2019)

Apesar do tempo que os computadores quéanticos poderdo quebrar esses sistemas
ainda estar distante, alternativas, como algoritmos pds-quanticos — uma area de estudo
recente da matematica — se tornam extremamente importantes para o futuro da seguranca da

comunicacao.
2. DESENVOLVIMENTO DO ARGUMENTO
2.1 Sistemas de criptografia de chave publica e o criptossistema RSA

Um sistema de criptografia de chave publica permite que mensagens enviadas entre
dois participantes de uma comunicacéo sejam criptografadas de modo que um intruso que as

escute ndo possa decifra-las. Este sistema permite que cada mensagem tenha uma
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assinatura digital Gnica dos participantes, como uma assinatura manuscrita em um papel, e

gue néo pode ser forjada.

Para um sistema de criptografia de chave publica funcionar, cada participante tem uma
chave publica e uma chave secreta. Cada chave representa uma informacdo, no
criptossistema RSA, sendo que cada chave consiste em um par de inteiros. (CORMEN et al.,
2009). Cada participante cria suas préprias chaves, as secretas sdo mantidas em segredo
enquanto as publicas podem ser divulgadas publicamente. Para um participante A, a fungéo
da chave publica é chamada de P, () e a da chave secreta, S,() (ROSEN, 2009).

Em uma mensagem M, as chaves publicas e secreta formam funcdes inversas uma
da outra, ou seja, M = S;(Pa(M)) = Po(Sa(M)). Para esta mensagem M ser enviada, deve-

se seguir o seguinte cenario:

i) Um participante B deseja enviar uma mensagem para o participante A. Para isso,
obtém a chave publica de A, Py;

i) A mensagem M é criptografada pela fungcdo M' = P,(M) e M' é enviada ao A,

iii) Para o participante A ter acesso a mensagem M, ele aplicar a fungcéo da chave secreta
em M’, ouseja: M = S,(M")

Na década de 1970, Ronald Rivest, Adi Shamir e Leonard Adleman desenvolveram o
criptossistema RSA, de chave publica, que é baseado na potenciacdo modular de dois
numeros primos grandes (ROSEN, 2009). Para as mensagens serem codificadas pelo método
RSA, elas devem ser transcritas em sequéncias de ndameros inteiros, podendo ser feito
transcrevendo cada letra em algum numero inteiro a partir de uma tabela de conversdo. A
codificacdo, entao, é feita transformando o nimero inteiro que representa a mensagem, em

outro nimero inteiro, que representa o texto codificado.
O algoritmo de criptografia de chave publica RSA segue 0s seguintes passos:
i) Escolha dois numeros primos grandes p e q, tais que p # q;
i) Calcule n = p x q, obtenha ¢(n) através da relagdo ¢p(n) = (p — 1) x (q — 1);

iif) Escolha um inteiro e, tal que 1 < e < ¢(n);

iv) Calcule d através da relagcdo d x e = 1 mod ¢ (n);

Seguindo o algoritmo, obtém-se o par de chave publica RSA, P(e,n) e o par de chave
secreta RSA, S(d,n). (CORMEN et al, 2009)
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Uma mensagem C criptografada pelo RSA a partir de um par de chaves P(e,n) e S(d, n)

C= M°modn
Para obter a mensagem original M a partir de C, basta resolver a seguinte relagéo:

M = C%modn

2.2 Aritmética de niumeros inteiros

O Teorema Fundamental da Aritmética diz que todo namero inteiro maior que zero
pode ser escrito como o produto (ou fatores) de nimeros primos. Um ndmero primo P somente
€ primo se for divisivel por 1 e P, caso contrario € um nimero composto. (ROSEN, 2009)
Como exemplo, o nimero 20 pode ser escrito da seguinte forma: 20 =2 x2 x5 =22 x 51,
ou seja, € um numero composto. Enquanto o nimero 31 s6 pode ser escrito como ele mesmo

multiplicado por 1, pois é primo.

Os procedimentos para verificar se um ndimero € primo nao séo eficientes, mesmo
com os métodos de fatoracdo mais poderosos conhecidos, como o Teste de Primalidade de
Miller-Rabin, que é um algoritmo probabilistico que determina se um nidmero n é composto ou
primo. Ele é eficiente, por conta de sua natureza probabilistica, rodando em O(k x logzn). No
entanto, h4 uma chance de mostrar um falso positivo — apontando que um namero € primo
guando ele ndo é. (CORMEN et al, 2009)

Apesar de Uteis, os testes de primalidade s6 sdo capazes de determinar se um ndmero
€ primo ou composto. Para quebrar criptografias, apenas saber se o nUmero é primo nao
basta, € necessario encontrar fatores de algum numero inteiro N. Os métodos mais
conhecidos para fatorar nimeros inteiros o fazem em tempo exponencial e variam em
complexidade de implementacdo. O mais simples, € o de divisdes sucessivas até vn. Ha
solucdes heuristicas para o problema de fatoragdo, como o Algoritmo Pollard-Rho e métodos
mais complexos baseados em sieving, como o Quadratic Sieve (QS) e o General Number
Field Sieve (GNFS).

Sistemas de congruéncias lineares aparecem em diversos contextos, como nho
algoritmo de Potenciagcdo Modular. Para a solugcdo destes sistemas, o Teorema do Resto
Chinés foi proposto afirmando que: quando os mddulos de um sistema de congruéncia linear
sdo pares de primos entre si, hA uma Unica solugdo do sistema modulo, o produto dos
modulos. (ROSEN, 2009)
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Considere 0s numeros inteiros positivos de pares primos entre si m;, com i = [1...n],
e a; numeros inteiros arbitrarios. O sistema de congruéncias lineares x = a;(mod m;) tem a

solugdo m = [[i~; m;. Desta forma, pode-se representar um elemento de Z,,, inteiros que sao

pq:
congruentes a modulo p X g, como um ndmero de Z, e outro de Z,, ou seja, uma bijecao

desses conjuntos. (CORMEN et al, 2009)

Pelo Teorema do Resto Chinés, um nimero inteiro a pode ser representando pela n-
upla que consiste dos restos da divisdo por m;, ou seja, a pode ser representando por:
(a mod m;,a mod m,, ...,a mod m;) (ROSEN, 2009). Para m = 35, por exemplo, o nUmero

17 pode ser escrito como (2,3), pois35=7x5e 2 =17mod7¢e 3 =17 mod 5.

Uma aplicacdo pratica do Teorema do Resto Chinés é computar multiplicacdes de
nameros grandes através de niumeros menores, pela representacdo em médulo. Isto pode ser

especialmente Util para gerar a assinatura RSA.

Para a criptografia RSA, é importante, também, encontrar M® mod n de maneira
eficiente. Para calcular esta relacdo, um algoritmo, chamado de Potenciacdo Modular, foi
desenvolvido. Para encontrar M€, & necessario utilizar-se de uma expanséo de e na base M
que é expressada da seguinte forma: e = ayMK +a,_ MX! +...4+ a;M' +a,. Depois,

multiplica-se os termos M2 quando aj = 1, a; € 0 j-ésimo bit na expansao de e na base M.

A Potenciacdo Modular usa 0((logm)?logn) operacdes para encontrar o resultado

(ROSEN, 2009). Este algoritmo € descrito pelos seguintes passos:

i) Determine M, e en,
i) Verifigue se n = 1, caso seja, atribua 1 a uma variavel x, caso contrario:
iii) Calcule a expressdo x = (x x M)mod e, para uma variavel i de 0 até e, passo 1

iv) Retorne x

O Pequeno Teorema de Fermat diz que se p € um nimero primo e k um namero inteiro
qualquer, entdo kP = k mod p, se k nao for divisivel por p, entdo k?~! = 1 mod p. (ROSEN,
2009)

Uma generalizagdo do Pequeno Teorema de Fermat é a funcdo de Euler (¢(n)), que
€ definida como o nimero de inteiros positivos menores que n que sao co-primos de n, um
exemplo é que todos 0s nUmeros inteiros menores que um primo p sao co-primos de p, entdo
¢(p) = p — 1 (CHUANG, 2010). Os Unicos numeros inteiros que ndo sdo co-primos de p sédo

agueles que sao multiplos dele.
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Pelo Teorema Chinés do Resto, se dois inteiros a e b séo co-primos, podemos deduzir

que @(ab) = p(a)p(b).

2.3 Computacgédo quantica

A mecanica classica é deterministica. As equac¢des de movimento de algum sistema
podem ser resolvidas de forma que se obtém a posicdo e 0 momento de uma particula, para
qualquer valor de tempo (EISBERG; RESNICK, 1979). No mundo macroscopico, diversos
movimentos, como de objetos astronémicos, puderam ser previstos a partir de suas equacdes.

No mundo microscépico, no entanto, a fisica classica é limitada pelo principio da incerteza.

‘O principio da incerteza de Heisenberg afirma que uma experiéncia ndo pode
determinar simultaneamente o valor exato de uma componente do momento, por exemplo p,,
de uma particula e o valor exato da coordenada correspondente, x.” (EISBERG; RESNICK,

1979)

z

O ato de observar um sistema gera uma perturbacdo que ndo € completamente
previsivel, alterando-o, fazendo com que se torne desconhecido. Desta forma, ndo podemos
determinar precisamente o comportamento dele e, em vez disso, podemos apenas mostrar
0s possiveis resultados de uma observacdo, sua ocorréncia, que entdo, se torna

probabilistica.

Uma superposicdo de ondas pode ser uma combinacdo ou destruicdo delas. Para
duas particulas classicas de matéria esse fenbmeno somente ocorre de uma forma: a
combinacéo delas. A superposicao de estados € tipica de sistemas quanticos - formadas por
fétons, elétrons ou moléculas — que se comportam, concomitantemente, como particula e
onda. (PIVETTA, 2012)

De maneira analoga aos bits, a unidade fundamental da computagéo classica, na
computacdo quantica héa os bits quéanticos, ou qubits - que sdo objetos matematicos com
propriedades especificas (CHUANG, 2010). Os bits quanticos podem ser o spin de um elétron
ou um foéton, por exemplo. Enquanto os bits podem assumir apenas dois valores, 0 ou 1, 0s
qubits assumem uma superposicdo, que pode ser representada através de uma combinacao

linear, de estados entre O e 1:
lw)= al0)+B|1)
a e B sdo numeros complexos.

Quando medimos os qubits, ndo podemos determinar, com precisdo, em qual estado

ele esta - recebemos apenas 0 com probabilidade |a|?> ou 1 com probabilidade |B|?, |a|? +
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|B]? = 1, ou seja, a sua interpretacio é que o vetor esta normalizado com comprimento 1 e o
estado de um qubit € um vetor unidimensional em um espaco vetorial bidimensional complexo.
(CHUANG, 2010)

As superposicdes de estados fazem parte do funcionamento de qubits. Eles podem
estar em qualquer valor entre |0) e |1), porém, quando forem medidos, retorna apenas um dos
dois valores: |0) ou |1). Desta maneira, enquanto em um conjunto de quatro bits classicos
pode estar em uma configuracdo de 2* por vez — 16 combinacdes possiveis, das quais
somente uma pode ser utilizada — quatro qubits em superposicdo podem estar todos nessas

16 combinacBes de uma vez e esse numero cresce de forma exponencial para cada qubit.

Os qubits podem ser representados com a Esfera de Bloch, uma esfera com raio de

um e um ponto na sua superficie representa o estado do qubit, descrito através de angulos.

Figura 2 - uma esfera de Bloch representando um qubit.

10)

1)

Fonte: (CHUANG,2010)

Circuitos montados na computacao classica sdo compostos, em sua maioria, de fios e
portas logicas. Na computagdo quantica ndo € diferente: os fios podem nédo ser,
necessariamente, fios fisicos, mas fétons movendo de um lugar para outro ou serem
correspondentes a passagem do tempo (CHUANG, 2010). Ha, também, o equivalente as

portas l6gicas classicas que séo as portas quanticas.

Uma operacado que pode ser obtida com apenas um qubit € o anélogo a porta NOT da
computacao classica: em que os estados séo invertidos (0 -1 e 1 - 0) — em um sistema

microscopico, ela altera os estados de forma linear:

al0) + B[1) —» al1) + B|0)



Universidade Presbiteriana Mackenzie

A representacdo matricial para a porta NOT quéantica, X, €:

_0 1

X_10

a
O estado quantico a|0) + #|1) pode ser representado como o vetor [B]

Aplicando X neste estado, temos:

ay [0 1] _[B
gl 11 ol = el
Outras duas portas quanticas importantes séo a porta Z e a porta de Hadamard (H):

1
z=[y | HEEH 4

A primeira altera o sinal de |1) para —-|1), enquanto a de Hadamard é uma operacao

que rotaciona no eixo y em 90°, seguida por outra rotagdo no eixo ¥ em 180°. Nao ha

equivalente a essas duas nos circuitos légicos classicos. (CHUANG, 2010)

Figura 3 - Porta légica com um Unico bit (a esquerda) e portas légicas com um Unico qubit (a direita).

a|0) + 3|1) X 310y +c|1)
% “l >0—X | alo)+4N) Z al0) — A1)
Q |()> + ;|1> H s |()'j:-\ _11 +3 |())\111';>

Fonte: (CHUANG, 2010)

Por conta das propriedades da Fisica Quantica, o mundo macroscépico pode ser
descrito através de principios quanticos, desta forma, circuitos l6gicos classicos podem ser
simulados em circuitos quanticos.

2.4 Algoritmo de Shor

Na Ciéncia da Computacdo e na Matematica, uma das maneiras de se resolver um
problema dificil é transforma-lo em um problema com uma solugdo conhecida. Para o
problema da fatoragéo, a solugéo é transforma-lo em um problema de encontrar o periodo de

uma funcgéo através da Transformada Quéantica de Fourier.
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Seja polindmio P(x) = X725 a;x’ de grau n wp, wy, ..., wf~ * em que w, = e*™/™ é uma
raiz n-ésima complexa da unidade. O polinbmio P pode ser representado como um vetor dos
coeficientes a = (ag, a4 ..., a,—1). Uma Transformada Discreta de Fourier (DFT — Discrete
Fourier Transform) pode ser definida por:DFT,(P(x)) = 7;3 ajw’,fj para k =[0..n—1]. A
DFT atua no vetor de coeficiente a e retorna um outro vetor como solugdo (CORMEN et al,
2009). Em esséncia, a DFT funciona em amostras discretas de algum sinal, seja uma onda
sonora ou a representacao digital de uma imagem. Cada amostra € armazenada como um
numero em ponto flutuante complexo. A Transformada Discreta de Fourier pode informar a

frequéncia, a proporcéo e os offsets de uma componente senoidal.

Um método que se aproveita das propriedades das raizes complexas da unidade é o
da Transformada Réapida de Fourier (FFT — Fast Fourier Transform). A FFT utiliza da divisdo
e conquista para calcular a DFT em tempo habil, o algoritmo separa os coeficientes de indice
par dos de indice impar e define dois novos polinémios de grau n/2. Assim, P(x) = P9 (x?) +
xP1(x?), ou seja, o problema é reduzido em uma combinacdo linear dos pontos
(W), (wh)?, ..., (w~1)? dos polindmios P e Pl de grau n/2 nos pontos, esse subproblema,
apesar de ser exatamente a mesma forma do original, tem metade do tamanho. (CORMEN et
al, 2009).

Figura 4 - o algoritmo recursivo da FFT.

RECURSIVE-FFT(a)

1 n < length|a) > n is a power of 2.
2 ifn=1

3 then return a

4 W, e’.!ni/n

5 w1

6 a « (ap,as,..., Qn_3)

7 al « (ay,as,...,a,-1)

8 % « RECURSIVE-FFT (al%)

9 yl'l « RECURSIVE-FFT (a')
10 fork «<0Oton/2—1
1] do y; « y,{.o] + w){”
12 Vernp2) < Vg — @ Vg
13 W “— W,
14 returny &> y 1s assumed to be a column vector.

Fonte: (CORMEN et al, 2009)

O que permite o Algoritmo de Shor ser mais rapido que os algoritmos classicos de

fatoracdo € uma implementagdo da DFT em um registrador quéantico, chamada de
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Transformada Quantica de Fourier (QFT — Quantum Fourier Transform). A partir da
1
Vn
exatamente a mesma transformacéo que a DFT, no entanto, € em uma base ortonormal

transformada discreta = Y727 a;e*™/*/", em que \/iﬁ é o fator normalizante da DFT. A QFT faz

|0),...,|[n—1), ou seja, o estado quantico de um qubit. Ela pode ser definida como:

}‘;(} a;|j) = YRz yklk). Uma QFT pode ser utilizada no processo de phase estimation, que é
estimar o autovalor de um autovetor de um operador unario. Seja U um operador unario de m
qubits com um autovetor i), tal que U|y) = 2™ |) para 0 < § < 1. Encontrar o autovalor
de |y) é equivalente a estimar a fase de # com um nivel finito de precisdo. (CHUANG, 2010)

Na Figura 9, o algoritmo phase estimation € descrito.

Figura 5 - algoritmo de phase estimation.

Algorithm: Quantum phase estimation

Inputs: (1) A black box wich performs a controlled-U”7 operation, for integer j,
(2) an eigenstate |u) of U with eigenvalue 2™« and (3) t = n + [log (2 + %)
qubits initialized to |0).

Outputs: An n-bit approximation ¢, to @,,.

Runtime: O(#?) operations and one call to controlled-U7 black box. Succeeds
with probability at least 1 — e.

Procedure:
L. |0) ) initial state
1 21
2 —> — | ll.‘J create superposition
J perg
V2 J 7Y
< =0
1 261
3. Bt Z “‘3‘(-) w) apply black box
i J/ /
Vi 7=0
2t -1
p— 1 2730w | 2\ s, \ =
—r— € |/ u) result of black box
/2t x
V& =0
4. — [,:“ ) ‘ (I::'r apply inverse Fourier transform

Yu

wn

measure first register

Fonte: (CHUANG, 2010)

Uma aplicacdo do algoritmo phase estimation é resolver o problema de encontrar o
periodo de uma funcéo e o de fatorar nUmeros inteiros — os dois problemas sdo equivalentes.
(CHUANG, 2010) Para encontar o periodo de uma funcao, basta aplicar o algoritmo de phase

estimation no operador unario: U|y) = |xy(mod n)).

O que trouxe visibilidade para o paradigma da computagédo quéantica foi o algoritmo
desenvolvido por Peter Shor no final da década de 1990 (SHOR, 1997). Até entdo, os
algoritmos classicos que foram criados para resolver o problema da fatoracdo tinham tempo

de execucao com crescimento exponencial, mesmo o mais eficiente deles, o General Number
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Field Sieve, j& abordado neste artigo, ndo era suficiente para abalar a seguranca do algoritmo
RSA.

Figura 6 - Number Field Sieve em comparacdo com o algoritmo de Shor.

exp(const X d/3)

best classical

algorithm

classical (number field sieve)

record:
230 digits
J3
const X d-

Shor’s algorithm

Number of operations

0 50 100 150 200 250 300

Number of digits d

Disponivel em: https://quantum-computing.ibm.com/docs/guide/g-algos/shor-s-algorithm

Em 1997, Peter Shor publicou o artigo intitulado Polynomial-Time Algorithms for Prime
Factorization and Discrete Logarithms on a Quantum Computer em que apresentou uma
solucéo para o problema da fatoragdo de ndmeros primos em tempo polinomial em logn,
dependente, apenas, de quando o0s computadores quanticos passariam a existir
(SHOR,1997).

O Algoritmo de Shor tem uma parte classica e uma parte quantica para sua execucao.
Os computadores classicos sao responsaveis em transformar o problema de fatoragdo em um
problema de encontrar o periodo de uma funcdo (CHUANG, 2010). Em esséncia, serve de
preparacdo para a parte quantica, em que se constréi os estados quanticos necessarios e é
executada a QFT para encontrar o periodo da fungéo. Por fim, o resultado obtido pela QFT,

pode ser utilizado com o algoritmo de Euclides e encontrar o resultado buscado.

Para reduzir um problema de fatoracdo em um de encontrar o periodo de uma fungéo,
€ necessario computar um fator de N se for possivel encontrar uma solugéo néo trivial para a

equacdo x?> = 1 mod N e mostrar que um inteiro y co-primo de N tem probabilidade de que

seu periodo r ser par tal que x = yz mod N seja uma solucdo de x?> = 1 mod N. A funcdo

periddica que é utilizada para o Algoritmo de Shor é f(x) = a*mod n.

Dado um inteiro n =p x q, o algoritmo de Shor pode ser descrito pela seguinte
sequéncia de passos (SMOLING, SMITH; VARGO, 2013):

i) Escolha, aleatoriamente, um inteiro a, em que 0 < a < n;
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ii) Calcule mdc(a,n) pelo Algoritmo de Euclides. Se for diferente de 1, entdo mdc(a,n) é
um fator ndo trivial de n. Caso contrario, prossiga para o préximo passo.

i) Escolha § = 2° tal que n? < S < 2n?. Construa o estado quantico S~%/2¥3-1|x)|0)
usando dois registradores quanticos, o primeiro tem s qubits e o segundo, logn qubits.

iv) Mapeie |x) |0) para |x) |a*mod n)

v) Faca uma Transformada de Fourier Quéantica (QFT) no primeiro registrador para obter

o seguinte estado: S7* ¥, ¥, e(ZTm)"y ly) |a*mod n)

vi) Meca o primeiro registrador e obtenha o resultado classico y. Com uma probabilidade
razoavel, a aproximacgdo, por uma fracdo continua, de S/y ou de algum S/y’ para
algum y’ proximo de y serd um mdltiplo inteiro do periodo r da funcdo f,(x) =
a*mod n. O algoritmo de Euclides pode, entdo, encontrar eficientemente r.

vii) Se r for impar, ou se a’/? = —1modn, volte para o passo i). Caso contrario,

mdc (ag + 1,n) €épougq.

3. CONSIDERACOES FINAIS

A Computacdo Quantica € um paradigma fundamentalmente diferente da computacao
classica e que oferece uma melhora substancial para a execucéo de alguns problemas, sejam
eles problemas de otimizacéo, descoberta de novo farmacos ou a andlise de criptografia. O
avanco que podera ser obtido nas mais diversas areas é notavel, principalmente aquelas que
necessitam de alto poder de processamento, ou que tem a capacidade de serem
paralelizadas. As areas de ciéncia de materiais, quimica, medicina e até mesmo, dentro da

prépria Computacdo, a Inteligéncia Artificial, serdo beneficiadas.

O alto poder de processamento dos Computadores Quanticos coloca os algoritmos de
seguranga mais comumente utilizados em risco de serem quebrados em tempo habil, quando
comparado com os supercomputadores mais poderosos disponiveis na atualidade — uma
tarefa computacionalmente dificil, que pode levar ser atingida na Supremacia Quantica,
conceito que é definido quando um computador quéntico conseguir performar uma tarefa em

tempo muito superior ao de um computador classico.

A fragilidade dos algoritmos de seguranca, como o RSA ou o ECC! é por conta de

serem baseados em problemas matematicamente dificeis de serem resolvidos, a fatoracéo

1 Um outro tipo de criptografia de chave publica é a Criptografia de Curva Eliptica (ECC, em inglés). Algoritmos
baseados em curvas elipticas para a criptografia de dados existem desde a década de 1980. Em termos de
seguranca da informacao, a criptografia de curvas elipticas pode ser mais eficiente que a RSA. Um procolo que
é comumente utilizado e que pode ser quebrado por um computador quantico é o ECDH (Elliptic Curve Diffie-
Hellman).
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de numeros inteiros grandes e os logaritmos discretos, respectivamente. O Algoritmo de Shor
consegue resolver estes dois problemas em tempo polinomial. Dados confidenciais, sensiveis
e pessoais estardo expostos a essa fragilidade a partir do momento em que um computador
quantico esteja apto a realizar estas tarefas. E uma corrida contra o tempo para uma solug&o

pos quantica de criptografia, que ja tem resultados promissores.

A implementacdo do RSA ndo é complexa e o0 que esta por tras da garantia de sua
seguranca é a dificuldade em fatorar nimeros inteiros muito grandes. Da mesma maneira,
algoritmos de fatoracdo, com excecdo dos baseados em sieving, ndo tém implementacéo
dificil e a melhora do mais simples, a fatoracao por divisdes sucessivas, a ser implementado
para o mais complexo, como o GNFS, é grande mas ndo tao significativa — eles ainda se
mantém em tempo exponencial. Na Figura 7 h4 uma implementacao do algoritmo de divisdes

sucessivas em C++.

Figura 7 - algoritmo de divisBes sucessivas implementado em C++.

Fonte: Autoria propria.

De fato, para numeros muito grandes, acima de 100 digitos, a diferenca entre o
algoritmo de divisbes sucessivas torna-se notavel. Apesar disso, o General Number Field

Sieve ainda é incapaz de fatorar em tempo habil estes nimeros.

E uma questio de tempo e de engenharia que um computador quantico passara a ser
capaz de quebrar os criptossistemas mais comumente utilizados. A criptografia é essencial
para proteger a informacéo que trafega pela internet, desde realizar transacdes online até ler
mensagens em algum aplicativo. Como abordado neste artigo, os sistemas de criptografia de
chave publica sdo baseados na dificuldade de fatorar nimeros inteiros. A Figura 8 maostra os

sistemas de criptografia que sdo ameacados pelo algoritmo de Shor.
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Figura 8 - sistemas criptograficos ameacados pelo algoritmo de Shor.

Public-key cryptography

RSA-3072¢ Encryption 128 Broken (Shor)
RSA-3072° Signature 128 Broken (Shor)
DH-3072%2 Key exchange 128 Broken (Shor)
DSA-3072554 Signature 128 Broken (Shor)
256-bit ECDH** Key exchange 128 Broken (Shor)
256-bit ECDSASE/ Signature 128 Broken (Shor)

Fonte: (BERNSTEIN; LANGE, 2017)

Os novos criptossistemas deverao ser integrados com protocolos ja existentes, como
o Transport Layer Security (TLS). Para o desenvolvimento de um criptossistema novo,
precisardo ser considerados: o tamanho das chaves de criptografia e assinaturas; o tempo
para decifrar a chave em cada ponta de um canal de comunicacao e a quantidade de dados
necessaria para criptografar ou decifrar alguma mensagem. O National Institute of Standards
and Technology (NIST) e a Microsoft tem um projeto com o nome de Post-Quantum
Cryptography. Ha quatro protocolos sendo desenvolvido, cada um baseado em um problema
matematicamente dificil de ser resolvido e que poderao ser utilizados para diferentes cenarios.
Eles sdo: FrodoKEM?, SIKE?, Picnic*, qTESLAS. O primeiro e o gTesla, sdo baseados no
problema de learning with errors, que é baseado em reticulados de subgrupos algebricamente
nao estruturados. O SIKE, baseia-se no protocolo Supersingular Isogeny Diffie-Hellman
(SIDH) — ele faz uso de operacdes aritméticas em curvas elipticas definidas em corpos finitos
e computa 0os chamados isogenies, a dificuldade de encontrar um isogeny especifico é o que

garante a seguranca deste algoritmo.

O protocolo Picnic tem uma abordagem diferente e ndo se baseia em problemas
dificeis da Teoria dos Numeros. Ele utiliza de um método interativo chamado de provas de
conhecimento zero em que um participante A convence um participante B que sabe um
segredo, sem revela-lo, junto disso fungbes hash e block ciphers (que s&o seguros contra
algoritmos quéanticos) séo utilizados para melhorar a seguranca do protocolo.(CHEN et al,
2016)

Apesar de existirem diversos modelos propostos para computadores quanticos, nao
h4, ainda, uma tecnologia com aceitagcdo unanime para criar qubits: hd implementagbes com

0 uso de supercondutores (como o Tangle Lake da Intel) e outras com técnicas de ion

2 Disponivel em: https://frodokem.org/

3 Disponivel em: https://sike.org/

4 Disponivel em: https://www.microsoft.com/en-us/research/project/picnic/
5 Disponivel em: https://qtesla.org/
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trapping6. Por enquanto, o paradigma da computacdo quéantica ainda esté distante por conta
de sua construcdo complexa que se deve a perturbacbes que podem existir durante a
operagcdo de um qubit, como ruido, alteracdo de temperatura, variagbes de tensdo, dentre
outras perturbag6es. No entanto, a mudanca para o paradigma quéantico sera essencial para
a resolucéo de problemas que, atualmente, ndo podem ser resolvidos em tempo habil pelos
computadores classicos.
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