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RESUMO

O debate seguranga versus privacidade é questdao controvertida desde o advento da
internet. Com as novas dindmicas de comunicagdo introduzidas pelos servicos de
mensagens, o alcance destas ferramentas foi ampliado. Essas novas dinamicas também
trouxeram consigo uma consequente maior necessidade de aumentar da seguranca desses
meios, visto 0 aumento do numero de usuarios, o que fez com que a criptografia, tecnologia
de seguranga, passasse a se difundir como alternativa. Isso levou as autoridades
investigativas a comegar seus primeiros movimentos contrarios a criptografia, dado o receio
de perder a poder de acesso a dados e informagdes e parte de sua capacidade de
investigagao para fins criminais. Com os escéndalos oriundos da divulgagdo de dados da
NSA por Edward Snowden, houve uma movimentagao reativa do mercado e da comunidade
cientifica. Com isso a criptografia forte se consolidou como o principal método de seguranga
de dados privados. Isso também intensificou o debate sobre sua regulagédo judicial e o
acesso a dados no contexto de investigagdes criminais. Tal contexto, de certa forma, € uma
constante no debate internacional sobre a regulagdo da criptografia e guarda uma série de
pontos em comum. Ha, também, algumas diferengcas consideraveis. A partir disso, a
presente pesquisa buscou apresentar e tragar as semelhancas e diferencas entre o caso
FBI v Apple, que ocorreu nos EUA, e os bloqueios do WhatsApp no Brasil. O ponto comum
a estes casos ¢é o fato de a criptografia ter sido um empecilho as investigacdes estatais nos

dois paises.
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ABSTRACT

The security versus privacy debate has been a controversial issue since the advent of the
Internet. With the new communication dynamics introduced by messaging services, the
reach of these tools has expanded. These new dynamics also brought with them a
consequent greater need to increase the security of these means, given the increase in the
number of users, which caused encryption, a security technology, to become widespread as

an alternative. This led investigative authorities to begin their first moves against encryption,
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for fear of losing the power to access data and information and part of their investigative
capacity for criminal purposes. With the scandals stemming from Edward Snowden's release
of NSA data, there has been a reactive movement from the market and the scientific
community. As a result, strong encryption has established itself as the primary method of
securing private data. This has also intensified the debate about its judicial regulation and
access to data in the context of criminal investigations. This context is, to some extent, a
constant feature of the international debate about the regulation of encryption and has
several common points. There are also some considerable differences. From this, the
present research sought to present and trace the similarities and differences between the
FBI v Apple case, which occurred in the USA, and the WhatsApp blockades in Brazil. The
common point between these cases is the fact that encryption has been a hindrance to state

investigations in both countries.
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1. INTRODUGAO

Em dezembro de 2015, o Departamento Federal de Investigagdo americano (Federal
Bureau of Investigation, no original em inglés — “FBI”) capturou um iPhone 5c de Syed
Rizwan Farook, um dos atiradores responsaveis por um ataque terrorista reivindicado pelo
Estado Islamico que matou 14 pessoas e deixou outros 22 feridos em San Bernardino,
Califérnia. Durante as investigagdes, o FBI tentou obter acesso aos dados armazenados
naquele telefone, mas nao o fez pelo fato de ele estar bloqueado por uma senha numeérica,

empecilho imposto pelo software de seguranga adotado pelo aparelho.

Com isso, iniciou-se uma série de novas medidas, também malsucedidas, para tentar
viabilizar o acesso. Esta sequéncia de fatos desencadeou um intenso debate nos Estados
Unidos da América (EUA) sobre o equilibrio entre a manutengdo da seguranga nacional e a
protecdo da privacidade dos utilizadores. No mesmo més da captura do celular pelo FBI,
mais especificamente no dia 16 de dezembro de 2015, foi proferida no Brasil a primeira
decisdo de bloqueio do aplicativo de conversas WhatsApp que foi efetivamente

implementada’.

Apesar de o processo correr em segredo de justica, segundo informagdes da
imprensa brasileira, a decisao foi proferida porque o Facebook, controlador do WhatsApp,
havia se recusado a obedecer a um requerimento que ordenava a disponibilizacdo de
informacdes e dados a respeito de um homem preso por latrocinio, trafico de drogas e
associacao ao Primeiro Comando da Capital (PCC) em 2013. Outras duas decisbes de

blogueio aconteceram em maio e julho de 2016, com motivagdes semelhantes.

As situagdes ocorridas no Brasil nos EUA estido intimamente conectadas. Além do
fato de as intervengdes judiciais se darem em virtude da alegada necessidade de acesso a
dados como forma de viabilizar investigagdes criminais, as tecnologias de seguranca
adotadas pelo WhatsApp e pela Apple sao semelhantes: ambas se munem de criptografia
para defesa das informagdes de seus usuarios. A criptografia, na realidade, € o ponto chave

desse debate.

Ainda, embora seja questao juridica, tal debate diz respeito a sociedade civil como
um todo. A relevancia moral e social dada as espécies de crimes cometidos, o carater
tecnoldgico e atual da questdo e a importancia da criptografia no dia a dia - por ser uma

tecnologia presente em transferéncias bancarias, e-mails, em aplicativos de mensagens e

" Ordenada no dia 16 de dezembro de 2015, esta foi a segunda decisdo que determinava o bloqueio do
WhatsApp no pais, mas a primeira a ser efetivamente cumprida. Em fevereiro de 2015 houve a primeira
decisao de bloqueio, determinada pelo juiz Luiz de Moura Correia do Tribunal de Justiga do Piaui, que nao foi
implementada.
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nos préprios smartphones - faz restar claro que a discussdo nao repousaria apenas sobre o

ambito legal.

Por isso, pretendeu-se averiguar 0 que os casos revelam sobre o debate entre a
liberdade e privacidade (livre iniciativa e o poder dever dos estados) e como os judiciarios
brasileiro e americano reagiram a isso, buscando semelhancas e diferencas entre os
ocorridos. O objetivo foi compreender quais os rumos da regulacao da criptografia, guiada
pelo Estado e pela sociedade civil, além de entender como os casos estudados

reverberaram no meio juridico nacional e americano.

Dada a importancia juridica do tema quanto aos direitos fundamentais e humanos,
buscou-se valorar os fatos — pedidos de acesso excepcional pelas autoridades para fins de
investigagao e persecugao penal e a defesa de tais direitos, como o sigilo das comunicag¢des

privadas e a proépria liberdade de expressdo e comunicagao.

Para tal, primeiro foi apresentado o contexto da relagéo entre criptografia e direito e
como aquela ganhou repercussao juridica para, em seguida, relatar os casos estudados.
Estes serdo denominados na presente pesquisa como caso WhatsApp (conjunto de
situagdes ocorridas no Brasil) e caso FBI v Apple (conjunto de situagdes ocorridas nos
EUA). Assim, tais casos foram detalhados para que, posteriormente, fosse possivel

estabelecer suas semelhancas e diferengas.

Como a regulacao judicial da criptografia aconteceu de forma distinta no Brasil e nos
EUA, foi necessario realizar uma divisao diferente nos tdpicos referentes aos respectivos
casos. Mais especificamente quanto ao caso brasileiro, pelo Supremo Tribunal Federal
(STF) ter convocado uma Audiéncia Publica para fins de esclarecimentos quanto a
criptografia, o topico referente ao caso WhatsApp tratara tanto da referida audiéncia como

dos votos proferidos pelos ministros da Suprema Corte brasileira.

Como ja dito, uma vez apresentados o0s casos, buscou-se averiguar o que eles nos
mostram sobre o conflito entre o direito a liberdade e o poder dever do Estado de assegurar

outros direitos fundamentais.

Assim, transitar-se-a entre a regulagdo judicial da e a regulagdo juridica da
criptografia para, por fim, responder a seguinte pergunta de pesquisa: “se, € como 0s casos
analisados ditaram as tendéncias da regulagéo judicial da criptografia nos Estados Unidos

da América e no Brasil?”.

2. DESENVOLVIMENTO DO ARGUMENTO

2.1. Histérico da relagao entre a Criptografia e o Direito
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Para compreender com maior propriedade os porqués das repercussdes no Brasil e
nos Estados Unidos dos casos tratados e a relagao entre a criptografia e o Direito, € preciso,
primeiramente, entender o que é a criptografia em si e, em seguida, esmiugar um pouco o

debate da segurancga v. privacidade.

Criptografia nada mais é que uma tecnologia de seguranga usada com o fim de cifrar
(codificar) dados, tornando-os ininteligiveis? para os que ndo detém a chave capaz de
decifra-los (PAIXAQO, 2020, p.11).

Para Iphones, por exemplo, quaisquer usuarios que nao saibam a senha do
dispositivo celular ndo séo capazes de acessar seu conteudo interno. Quanto ao WhatsApp,
por sua vez, terceiros ndo partes de uma conversa privada ou em grupo s&o incapazes de
saber o conteudo das mensagens. Disto, ja se nota inicialmente que, apesar de ambos se
munirem da criptografia, as espécies dessa tecnologia adotadas pelo WhatsApp e pelo

Iphone séo distintas.

Uma vez definido o que é criptografia, parte-se ao debate seguranga v. privacidade.
Nos Estados Unidos, ele surgiu na década de 1990 com as denominadas “CryptoWars”.
Essas “Guerras Criptograficas” foram assim nomeadas por conta dos conflitos existentes

entre os defensores da privacidade e o governo americano, especialmente a NSA.

Isto aconteceu em um periodo em que a internet comecou a se estabelecer como
principal meio de comunicag¢ao (LIGUORI FILHO, 2018, p. 3). Com os progressos técnicos,
0 uso da criptografia também se difundiu e se popularizou por se mostrar uma forma

eficiente de se proteger de ataques maliciosos de hackers.

Ja nesse primeiro momento, houve uma primeira reacao legal ao uso da criptografia,
estabelecendo, portanto, suas primeiras relagdes com o direito. O governo americano reagiu
ao uso da tecnologia tentando controlar sua difusdo no pais. Houve uma primeira tentativa
por meio da implementagao de um sistema de depdsito de chaves chamado “Chip Clipper”,
que viabilizava as entidades responsaveis pela aplicacdo da lei e aos agentes de seguranga
nacional o poder de acessar comunicagdes de texto simples. (SWIRE; AHMAD, 2012, p.
435).

Tal tentativa fracassou, entretanto, pois foi, ja a época, muito criticada pela
comunidade cientifica ndo s6 por supostas falhas de carater técnico (LIGUORI FILHO, 2018,
p.7), mas também porque o governo americano manteve em sigilo o algoritmo usado no

Chip Clipper, o que gerou grande desconfianga.

2 Algo impossivel de ser compreendido ou de dificil compreens&o.
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Além disso, houve reagdo regulatéria pelos EUA, visando diminuir também a
exportagao da criptografia, como forma de assegurar ao estado americano certo monopdlio.
Tais regulacdes, inicialmente, visavam dificultar sua venda e controlar os usos da tecnologia
para fins nao militares (DIFFIE; LANDAU, 2005). Apesar desses esfor¢os, a criptografia

continuou a se popularizar, principalmente para o uso de particulares®.

Pode-se dizer, entretanto, que quando foram divulgados documentos por Edward
Snowden, ex-funcionario da Agéncia Nacional de Seguranca americana (LIGUORI FILHO,
2018, p. 10)%, os debates sobre a violagdo de dados e da privacidade dos usuarios em toda

a comunidade internacional teve um de seus auges em relevancia.

Com isso, houve o questionamento de que se as plataformas tém acesso aos dados
dos usuarios, elas sédo inseguras para comunicag¢des privadas. A reacdo do mercado a esse
sentimento de inseguranga foi a chamada criptografia by default (criptografia por padréo),
criptografia forte que visava conferir maior poder aos sistemas de prote¢cdo de dados dos
usuarios (LIGUORI FILHO, 2018, pag. 2).

A partir desse momento, diversas aplicagbes passaram a sair de fabrica ja
programadas para usar tal criptografia forte. Essas novas modalidades néo sé tornavam
ininteligivel determinado conteldo, mas sequer permitiam que a prépria empresa obtivesse
acesso as informagdes dos usuarios. Ou seja, para alcangar a seguranca de seus
consumidores, as préprias empresas renunciaram a capacidade de deter acesso aos dados

privados deles.

Como o exemplo, a criptografia de ponta a ponta usada pelo WhatsApp, que deixa as
mensagens indecifraveis durante todo o percurso da conversa. A seguranga tecnoldgica
passou a ser um produto tdo desejado que outras “gigantes” como o Google, a Apple e
implementaram o uso da criptografia com esse fim, o que também ajudou a ditar uma

tendéncia, dada a credibilidade e confianga que paira sobre estas empresas®. O custo da

3 Antes, a tecnologia era classificada como de uso ou militar, ou civil, o que perdeu o sentido com a
popularizagdo (SWIRE; AHMAD, 2012, p. 435). A partir desse momento, apesar de inumeros sistemas
passarem a usar a criptografia (e-mails, sites, aplicativos), o publico comum n&o tinha ciéncia proativa disso.
Melhor explicando, os usuarios usavam a criptografia — ou sistemas que detinham tal tecnologia - n&o por se
sentirem mais seguros ou por julgarem que aquela era a melhor forma de se proteger, mas porque os
sistemas que eles usavam se muniam da tecnologia, tendo eles ciéncia disso ou no.

4 Nestes, Snowden revelou quio grande era a capacidade de vigilancia do governo estadunidense, informando

que ele pirateava empresas de telefonia chinesas para recolher mensagens de texto e que espionava escritorios

diplomaticos de outros paises, obtendo acesso a e-mails e documentos internos, por exemplo. Além disso, havia
indicios de que um dos alvos da espionagem era Dilma Rousseff, presidente do Brasil a época, o que efervesceu

a questéo no pais.

5 A Apple, fabricante do Iphone foi vanguardista, atualizando o sistema operacional de seus dispositivos, o 10S,
para adotar a criptografia como sua configuragao padrédo, de forma que o usuario ndo precisasse ser proativo
em sua ativacéo, ou seja, ela seria usada independente da vontade dele. O WhatsApp, por sua vez, passou a
adotar a chamada criptografia de ponta-a-ponta. Nela, a mensagem é codificada em sua origem, ou seja,
quando é enviada pelo emissor. Ela, por sua vez, sé sera decifrada no destino, quando o receptor a recebe,
de forma que apenas as “pontas” da conversa tém acesso ao conteldo decifrado
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seguranga como norte, porém, como dito, foi a renincia a propria capacidade de

interceptacado de dados de seus clientes.

Tais fatos também amplificaram também a disseminacdo e a defesa do uso da
criptografia entre os usuarios comuns, individuos que se viam preocupados com as
possibilidades de terem seus dados sequestrados. Assim, a tendéncia apés Snowden rumou
em direcdo a criptografia muito em virtude da privacidade do consumidor (RYDER, 2016,
pag. 904), mas também como uma forma das proprias empresas de tecnologia se

defenderem.

Isso desencadeou uma nova questao na relagéo entre a criptografia e o direito. A
renuncia a capacidade técnica de obter dados dos seus clientes resultou também na
incapacidade de cumprir com ordens judiciais que reivindicavam tais dados para

investigagdes.

Ou seja, mesmo que a empresa quisesse colaborar, ela ndo seria capaz de entregar
esses dados para agencias de vigilancia, seguranga e espionagem. Estas requeridas maior
seguranga e privacidade - que conferiram também maior protegcédo de direitos fundamentais
— acabaram por dificultar as investigagdes e, consequentemente, violar outros direitos

fundamentais segundo os 6rgaos de persecugao penal.

Esta situagao foi chamada de Going Dark — expressao popularizada numa palestra
dada pelo diretor do FBI James Comey em que ele reclamava de as autoridades de
seguranga ficarem no “escuro” por nao conseguirem o0 acesso a informagbes para
investigagdo criminal (LIGUORI FILHO, 2020, p. 9). Ele comecou, ali, a defender a
fragilizagcao dessas criptografias por meio de backdoors e acessos excepcionais, formas que

viabilizassem o que os dados fossem obtidos.

O carater absoluto dessas tecnologias de seguranga passou a ser questionado, dada
a necessidade de perseguir o bem comum e assegurar que alguns direitos ndo sejam
violados em nome de outros. Além disso, houve grande preocupagdo dos o6rgaos de
investigagdo com a perda do seu poder de acesso a informagéo e investigagao e os entes
particulares. Esse contexto € pano de fundo do acontecido no Brasil e nos Estados Unidos
da América. Os conflitos entre viabilizar investigagdes criminais e ao mesmo tempo garantir

a seguranga as informagdes dos usuarios deu base aos ocorridos.
2.2. Caso FBIv Apple

Como descrito, em 2015, o FBI capturou o iPhone de um dos atiradores
responsaveis por um ataque terrorista em San Bernardino, mas nao conseguiu interceptar
os dados ali presentes. O Departamento de Investigagdo Americano requisitou auxilio da

Apple e, com a recusa, pleiteou uma ordem judicial para obriga-la a fazé-lo.
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Ao solicitar a ordem, o governo americano trouxe um memorando com algumas
informacdes, dentre as quais a de que a Apple havia codificado seus sistemas com uma
funcdo auto-erase. Dessa forma, o dispositivo celular, que estava protegido (“bloqueado”)
com a senha numérica determinada pelo usuario, teria seu conteudo permanentemente

destruido caso ocorressem 10 tentativas erradas de introducéo da senha.

Por isto, o uso de ataques de forga bruta®, por exemplo, seria inviavel e o FBI ndo
conseguiria fazer tentativas para determinar a senha. Dessa forma, a ajuda da Apple se
tornara fundamental. O pedido acatado pela Corte Americana, entretanto, foi ineficiente. A
Apple se recusou a obedecé-lo e Timothy Cook, Diretor Executivo, (ou, do inglés, Chief
Executive Officer CEO) da empresa de tecnologia, afirmou em carta aberta que nao
obedeceria a ordem. Para se justificar, Cook afirmou que as implicagdes daquela ordem iam
muito além das questdes juridicas, tendo repercussao para a sociedade atual como um

todo.

Ele ressaltou a importancia da criptografia para os smartphones e concluiu que ela
reverbera de forma tdo impactante no meio social que acatar a ordem significaria
comprometer a seguranga das informagdes dos usuarios e inclusive colocar em risco,

inclusive, sua seguranga pessoal’.

O FBI, em contrapartida, primeiro afirmou que a Apple era, sim, capaz de modificar
seu sistema (autoerase) para apenas um dispositivo e que, ao nao o fazé-lo, ela contribuia
para que o processo demorasse demasiado tempo para permitir o acesso ordenado pelo

tribunal. Isso seria um problema dado o imediatismo que algumas investigagdes demandam.

Para além do apresentado o debate perpassou fundamentalmente pelo “All Writs Act”
(AWA), Estatuto federal dos EUA que assegura que os tribunais americanos possam emitir
quaisquer mandados necessarios para que seja alcancado o fim racional de direito de

acordo com os usos e principios da lei.

A partir desse estatuto, o FBI argumentou, primeiramente, quanto a proximidade da
Apple com o tema da interceptacdo de dados e quanto a auséncia de onerosidade
excessiva a Apple em caso de cumprimento da ordem - a Suprema Corte americana ja
havia decidido que tal regra ndo poderia ser usada quando o terceiro obrigado tiver como
consequéncia um 6nus desproporcional®, que é o argumentado pela maioria da comunidade

cientifica, dados os riscos apresentados.

6 Ataques de forga bruta sdo espécies de hacking (meios de burlar a seguranga de um sistema)

por meio de sucessivas tentativas até que se acerte a senha (chave), e, assim, conseguir as informagdes e
dados desejados.

7 Leia na integra em: hitps://www.apple.com/customer-letter/

8 Disponivel em: https://www.theguardian.com/technology/2016/feb/24/apple-v-the-fbi-why-1789-all-writs-act-is-

the-wrong-tool
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Porém, o argumento mais relevante a presente pesquisa foi quanto a essencialidade
do auxilio da Apple para que o mandado fosse cumprido. O FBI trouxe que nenhum outro
teria a capacidade de ajudar o governo a impedir que o mandado seja obstruido que nao
ela, uma vez que ela ndo so é a criadora do design do software, mas € sua Unica detentora

e vendedora.

Além disso, contrapondo o exposto por Tim Cook em sua manifestacdo publica, o
FBI alegou que viabilizar o acesso nesse especifico caso ndo daria ao governo o poder de
acessar os aparelhos de qualquer um sem que houvesse um mandado ou autorizacio
judicial. Pelo contrario, a ordem permitiria, inclusive, que a Apple se mantivesse em custddia

do software ao longo de todo o procedimento.

Tem-se, entdo, o panorama do caso FBI v Apple. Houve um embate publico e judicial
entre a empresa de tecnologia e as autoridades investigativas, o que também aconteceu no
caso WhatsApp como veremos a seguir. Com a descricdo desse caso, tragaremos 0s

pontos distintos e em comum para estabelecer relagdes entre ambos.
2.3. Caso WhatsApp

Como dito, a primeira decisdo de bloqueio do aplicativo de conversas WhatsApp que
foi efetivamente implementada® ocorreu no mesmo més da captura do Iphone pelo FBI no
caso americano. A juiza Sandra Regina Nostre da 1% Vara Criminal de Sao Bernardo do
Campo'® determinou o bloqueio do aplicativo em todo o Brasil como punigdo pelo

descumprimento de ordens judiciais que exigiam a cessao de dados de um usuario.

O referido processo corre em segredo de justica, mas, de acordo com informagdes
da imprensa brasileira, o bloqueio do WhatsApp se deu porque o Facebook se recusou a
obedecer a um requerimento da Justica que ordenava a disponibilizagao de informacgdes e
dados a respeito de um homem preso por latrocinio, trafico de drogas e associacao ao
Primeiro Comando da Capital (PCC) em 2013.

Em maio do ano seguinte (2016), houve novo bloqueio do WhatsApp em todo o pais,
também resultado do descumprimento de ordens de interceptacdo da dados. Dessa vez os
alvos da investigagdo foram 36 usuarios que estavam supostamente envolvidos em uma

organizagao criminosa que patrocinava o trafico interestadual de drogas.

® Ordenada no dia 16 de dezembro de 2015, esta foi a segunda decisdo que determinava o bloqueio do
WhatsApp no pais, mas a primeira a ser efetivamente cumprida. Em fevereiro de 2015 houve a primeira
decisao de bloqueio, determinada pelo juiz Luiz de Moura Correia do Tribunal de Justi¢ga do Piaui, que nao foi
implementada.

10 Cabe comentario sobre uma curiosa coincidéncia. O atentado terrorista e a questio do primeiro bloqueio do
WhatsApp no Brasil, para além das apenas duas semanas de diferenga, guardam semelhanga quanto aos
nomes dos locais em que os fatos aconteceram: Sdo Bernardo (do Campo) e Sdo Bernardino (EUA).
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Estas foram duas das trés primeiras decisdes de bloqueio que afetaram o aplicativo
de mensagens sendo as duas primeiras a efetivamente serem executadas (PAIXAO, 2020,
p. 8). Cabe ressaltar que alguns meses depois desses eventos, em julho de 2016, a juiza
Daniela Barbosa Assumpg¢ao de Souza da 22 Vara Criminal de Duque de Caxias, Rio de
Janeiro, determinou a quarta decisdo de bloqueio contra o WhatsApp e a terceira a ser

implementada com sucesso.

O debate, inicialmente, repousou sobre uma suposta inviabilidade técnica de se
conseguir acesso as mensagens. Nas primeiras instancias, o WhatsApp respondeu as
ordens de bloqueio ora mencionadas afirmando n&do ser possivel o acesso as mensagens

por conta da tecnologia adotada pelo aplicativo, a criptografia de ponta a ponta.

O caso foi levado a Suprema Corte por meio da Arguicao de Descumprimento de
Preceito Fundamental (ADPF) 403 e da Ac¢éo Direta de Inconstitucionalidade (ADI) 5527
para que se debatesse questdes de constitucionalidade. No ambito dessas acgdes, o
Supremo convocou a Audiéncia Publica n° 21 com o objetivo de responder alguns

questionamentos técnicos sobre a criptografia, como sera visto a seguir.
2.3.1. Audiéncia Publica n°® 21

Em 27 de outubro de 2016 o Ministro Edson Fachin junto da ministra Rosa Weber
convocou audiéncia publica n° 21 no amago da ADPF 403 e da ADPF 403, com o objetivo
de discutir aspectos técnicos da suspensao do WhatsApp por decisbes judiciais no Brasil.
Dessa forma, foram selecionados dentre os 182 pedidos de participacao, 23 especialistas

para participar dos debates.

Conforme expresso nos arts. 13, XVII, e 21, XVII, do Regimento Interno do STF, as
audiéncias publicas tem como fim ouvir 0 depoimento de pessoas com experiéncia e
autoridade em determinada matéria. Como dito, os casos possuem além da relevancia
juridica, repercussao social. Dessa forma, viabilizar a participagdo popular em um caso de

interesse publico e introduzi-la ao debate de maneira formal relevante se fez necessario,

Para que esclarecimentos técnicos no que concerne a criptografia fossem prestados,

os Ministros estabeleceram perguntas norte''. Assim, professores universitarios, cientistas,

1 As perguntas foram: 1 — Em que consiste a criptografia ponta a ponta (end to end) utilizada por aplicativos de
troca de mensagens como o WhatsApp? 2 — Seria possivel a interceptacdo de conversas e mensagens
realizadas por meio do aplicativo WhatsApp ainda que esteja ativada a criptografia ponta a ponta (end to end)? 3
— Seria possivel desabilitar a criptografia ponta a ponta (end to end) de um ou mais usuadrios especificos para
que, dessa forma, se possa operar interceptagéo juridicamente legitima? 4 — Tendo em vista que a utilizagdo do
aplicativo WhatsApp nado se limita a apenas uma plataforma (aparelhos celulares/smartphones), mas permite
acesso e utilizacdo também em outros meios, como, por exemplo, computadores (no caso do WhatsApp
mediante o WhatsApp Web/Desktop), ainda que a criptografia ponta a ponta (end to end) esteja habilitada, seria
possivel “espelhar” as conversas travas no aplicativo para outro celular/smartphone ou computador, permitindo
que se implementasse ordem judicial de interceptagdo em face de um usuario especifico?
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procuradores, juizes e outros especialistas, tanto favoraveis como contrarios a questao do
acesso excepcional, bem como interessados na questao da criptografia se manifestaram —

destaque-se, Brian Acton, um dos fundadores do WhatsApp.

A partir das apresentagbes, algumas possibilidades de obter tais dados foram
apresentadas. O argumento levantado nas primeiras instancias sobre a impossibilidade
técnica foi questionado pelas autoridades investigativas também na audiéncia. Assim,
apresentaram alternativas para a implementacdo dos acessos excepcionais, dentre as

quais, as mais frequentes foram o uso de backdoors e o ataque man-in-the-middle.

Explicando melhor, e diferenciando os dois conceitos, o ataque man-in-the-middle
seria, literalmente, colocar um “homem” no meio da conversa, entre o emissor e o
destinatario. De forma mais técnica, seria colocar um passo a mais no processo de troca de
mensagens, de forma que entre seu envio e seu recebimento, ela poderia ser acessada por
um intermediario. Assim, quando um individuo enviasse sua mensagem, antes de chegar ao

receptor, ela seria acessada por um intermediario que acompanharia a comunicacao.

Os backdoors, por sua vez, seriam uma espécie de entrada secreta cujo acesso so
seria possivel pelas autoridades governamentais. Para isso, seria necessario estabelecer
uma falha na criptografia que viabilizasse o uso de uma “chave-mestra”, ou programar uma
intervencdo que viabilizasse que eventuais mensagens fossem interceptadas antes de

serem cifradas (ou logo apds serem decifradas).

Thiago Guimaraes, representante da Universidade de Brasilia na Audiéncia Publica
n® 21 expbds que o intermediario se passaria como “dois interlocutores, de forma a poder
optar apenas acompanhar a comunicagdo dos usuarios, passando-se por eles, replicando

as mensagens, de forma a continuar invisivel”.

As possibilidades apresentadas nao foram tidas como inviaveis por si s6, mas alguns
participantes expuseram pontos prejudiciais em aplica-las. Brian Acton, por exemplo, disse
que seria, sim, possivel o uso do referido ataque man-in-the-middle, porém com alguns
empecilhos. Um deles seria que, em virtude do sistema de verificagdo do coédigo de
seguranga usado pelo aplicativo, a interceptagao seria facilmente detectavel, pois o usuario

seria notificado do ocorrido, bastando apenas que ele conferisse as chaves.

Usuarios comuns ndo se preocupariam com isso, provavelmente, mas isso pode nao
valer para usuarios criminosos. Acton expbs ainda que quanto maior o numero de
conversas, maior a chance de a notificagdo acontecer: “se nds tivermos cinquenta
conversas, a chance de uma dessas conversas ligar essa notificagdo aumenta muito”. Em
conversas de grupos, entado, a interceptagao seria facilmente perceptivel. Acton trouxe que

com o0 maior o numero de conversas, a chance de a notificagdo aumenta o que,
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consequentemente, aumenta a possibilidade de descoberta.

Apesar do afirmado, foi um argumento frequente entre os defensores de tais acessos
a possibilidade de construir um backdoor apenas para o WhatsApp dos celulares dos

investigados, por ser considerada uma medida mais simples e efetiva.

Isto porque, segundo eles, ela nao violaria os direitos de todos os usuarios, mas
apenas serviria para que a investigacao prosseguisse. O individuo suspeito teria sua conta
violada e seria investigado sem que quaisquer danos a terceiros ocorressem. Assim, em
situagdes como as descritas — investigados por atentados terroristas, trafico de drogas e
pornografia infantil - a investigagdo seria possivel sem que eles soubessem do feito ou que

tivessem seus dispositivos apreendidos fisicamente.

Isto, por sua vez, seria extremamente positivo dado o carater imediato que tais casos
exigem - esperar a apreensdo do dispositivo fisico poderia fazer com que muitas das
informagdes cruciais para a investigagéo fossem perdidas, ou que néo fossem acessadas a

tempo, o que poderia tornar seus danos irreparaveis.

O Delegado Felipe Alcantara trouxe nova questédo ao alegar que a apreensédo de um
celular em detrimento da interceptagao de dados imediata pode ser um obstaculo a uma das
principais ferramentas investigativas, que é a acao controlada, espécie de flagrante
postergado, na qual se espera 0 momento mais adequado para a prisdo. Ou seja, ao longo
da investigacdo haveria a interceptacao e, por meio dela, a possibilidade de flagrante, que

seria feita no melhor momento para que maiores provas fossem obtidas.

Este flagrante, intencionalmente postergado, acabaria sendo retardado ou até
mesmo inviabilizado com o fato de as autoridades investigativas ndo terem a prerrogativa

de, em momento oportuno, acessar as informacdes requeridas.

Outros pontos foram levantados na audiéncia publica, mas estes foram os que mais
guardaram relagdo com os trazidos no caso FBI v Apple, como veremos a seguir, sendo,
portanto, mais relevantes para a presente pesquisa. Tanto os argumentos favoraveis e
contrarios aos acessos excepcionais foram ouvidos pelos ministros da Suprema Corte
brasileira e considerados antes que estes proferissem seus votos. De tal forma, passaremos

a analise dos votos.
2.3.2. Votos dos Ministros do Supremo Tribunal Federal

O Supremo, apesar de passados cinco anos da propositura da acgdo, ainda nao
terminou seu julgamento — os Relatores da ADI 5527 e da ADPF 403, respectivamente, a

ministra Rosa Weber e o ministro Edson Fachin, proferiram seus votos. Ja o ministro
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Alexandre de Moraes, que votaria a seguir, pediu vista do processo no dia 28 de maio de
2020.

Em pesquisa elaborada por mim em 2020, tracei as relagbes estabelecidas entre os
votos e os argumentos dos expositores. De tal forma, neste topico sera restrito ao

apontamento dos principais argumentos dos ministros.
2.3.21. Ministra Rosa Weber

A ministra argumentou principalmente que a redugdo da seguranga contraporia a
defesa de direitos fundamentais como a prote¢ao da liberdade de expressao e sigilo das
informagbes. Numa perspectiva mais juridica, a ministra traz que a Constituicdo deve ser
fluida, acompanhando os avangos da tecnologia ao questionar qual seria o sentido de uma
Constituicdo que protege o sigilo das comunicagbes telegraficas, mas ndo o de

comunicacgdes realizadas por aplicagdes de internet ou qualquer outro meio.

Ao defender a criptografia, ela faz mengao a outro valor constitucional pétreo,
afirmando que tal tecnologia merece protegdo por permitir que individuos exergam seus

direitos de liberdade de opinido e expressao na area digital.

Assim, Weber conclui seu argumento sobre a questdo da criptografia afirmando que
ela o acesso do Estado ao conteudo das comunicacbes € uma exceg¢ao a regra que € a
protecdo do sigilo das comunicagdes, iniciando, assim, os rumos iniciais da regulagio

judicial da criptografia no Brasil
2.3.2.2. Ministro Edson Fachin

O ministro Edson Fachin, por sua vez, seguiu, de forma geral, o entendimento de
Weber e da comunidade cientifica. Ele afirmou ser contraditério enfraquecer a seguranga da
internet em nome da segurancga publica, pois o risco causado pelo uso da criptografia de
ponta a ponta ndo compensa as potenciais consequéncias da implementacdo do acesso

excepcional.

Disso, chegou a trés conclusdes que corroboravam ser inconstitucional proibir as
pessoas de utilizarem a criptografia ponta-a-ponta, pois isso impactaria
desproporcionalmente os mais vulneraveis, com menores possibilidades de ter sua

seguranga e privacidade garantidas.

Na primeira, ele trouxe a liberdade de expressdao como um dos direitos defendido
pela criptografia. Assim, afirmou que ela atua para assegurar a prote¢gdo necessaria a tal
direito fundamental numa sociedade democratica. Na segunda concluséo, ele traz que nao
s0 a sociedade civil, mas todos os 6rgaos do Estado reconhecem que a criptografia garante

a privacidade de suas comunicagdes no meio digital (PAIXAO, 2020, p. 58).
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Dessa forma, ele argumentou que deve haver uma colaboragdo mutua desses
grupos com fins de alcancar um ambiente digital seguro. Por fim, ele conclui que, apesar
das dificuldades técnicas advindas do uso da criptografia para a apuragdo de crimes, os
6rgaos de investigacdo devem depender da autorizagdo do préprio usuario do servigo
(PAIXAO, 2020, p. 59).

Como dito inicialmente, apenas os ministros relatores julgaram a questdo da
criptografia, de forma que este entendimento, apesar de sugerir uma tendéncia, nao é ainda
o consolidado no pais. Temos, portanto, um inicio de regulagdo judicial da criptografia,
apesar de ndo termos ainda uma regulacao juridica por ndo haver disposi¢des legais que

explicitamente tratem da tecnologia™?.
2.4. Semelhangas e Diferengas entre os casos

Uma vez levantadas algumas das peculiaridades dos casos, é interessante tracar
semelhangas e diferengas entre eles. Isto porque o fato de terem acontecido em contextos e
momentos distintos com motivag¢des diferentes faz com que a forma de regular a criptografia

em cada pais seja também possa diferir.

O fim do debate é a regulagdo em si, mas antes disso, os debates e argumentos séao
os pontos base para que o caminho até esse fim seja tragado. E um dos panos de fundo
comuns aos casos € que, como visto, desde o inicio, os sistemas de segurancga enfrentaram

oposicoes.

Ndo s6 hackers e agentes maliciosos, mas sofreram também represalias das
autoridades estatais. O Estado, na qualidade de ente cujo fundamento & ser garantidor de
direitos, argumentou majoritariamente contra o carater absoluto dessas tecnologias de
segurancga, dada a necessidade de perseguir 0 bem comum e assegurar que alguns direitos

ndo sejam violados em nome de outros.

Ou seja, a preocupacao em 1990, nos Estados Unidos era, de certa forma e nas
duas perspectivas (estatal e privada) a mesma que havia internacionalmente em 2014 e em
2017" no Brasil. O Estado tradicionalmente preocupado com a perda do seu poder de
acesso a informagao e investigagdo e os entes particulares preocupados com a garantia da

seguranga e privacidade.

Entretanto, tanto o FBlI como a maioria dos expositores favoraveis na Audiéncia
Pudblica n® 21 do STF, fizeram questdo de deixar claro que nao requeriam que fosse criado

ou providenciado um “backdoor” para todos os dispositivos, mas apenas para 0s

12 Apesar disso, alguns projetos de lei foram apresentados, mas n&o avangaram com a tramitagéo. S&o eles o
Projeto de Lei do Senado n° 330, de 13 de agosto de 2013, o Projeto de Lei n° 4060, de 13 de junho de 2012
e o projeto de lei n® 5276, de 13 de maio de 2016.

3 Ano em que aconteceu a Audiéncia Publica n° 21
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investigados.

Ainda assim, foi levantado pelo procurador de Justica Vladimir Aras, Representante
do Ministério Publico a necessidade de se alterar o design de aplicativos que se munem da
criptografia para que fosse possivel o acesso em casos de “absoluta necessidade diante
critérios de proporcionalidade adequadas”. E essa linha argumentativa € comum nao sé nos

casos analisados.

Como exemplo, em declaragédo conjunta da Europol™ e da Enisa'®, foi dito que em
casos de crimes graves, os orgaos de aplicagdo da lei deveriam ter respaldo legal para
violar os mecanismos de seguranga de dados, de forma que a legislagao deve estipular de
forma expressa as condigdes para que isso ocorra coletiva (Europol and Enisa, pag. 1,
2016). Eles também afirmaram que os direitos de um individuo precisam ser avaliados com

cuidado quando comparados com os de outro.

Isso se mostra afim ao trazido por Aras, apesar de mais explicito, e sobre a auséncia
de um direito absoluto quando comparado a outro. O argumento, neste caso, foi o da
proporcionalidade entre o carater intrusivo da medida investigativa e o crime cometido —
crimes mais graves demandariam medidas mais invasivas para que os objetivos de

persecucgao sejam atingidos.

Um contraponto a tais argumentos foi levantado por Tim Cook, em sua carta aberta,
quando afirmou que esse argumento ignora o basico da seguranga digital. Segundo o CEO,
ao descobrir como contornar a criptografia de um dispositivo, o detentor desse

conhecimento pode contornar a defesa de qualquer outro.

Dessa forma, nao haveria como estabelecer um backdoor exclusivo a um dispositivo
sem que muitos outros fossem violados. Cook disse que o pedido do governo era
semelhante a minar décadas de avancos da seguranga obrigando os desenvolvedores do
software do celular a enfraquecé-lo, uma vez que um dispositivo que nao tenha acessos

excepcionais € fundamentalmente mais seguro que um que o tenha.

Da mesma forma, foi dito na referida Audiéncia Publica que violar a conta de um
Unico usuario do WhatsApp seria inviavel. Além disso, inserir uma “falha intencional de
projeto num protocolo criptografico”, como dito por Diogo Aranha, professor da Unicamp,

seria um retrocesso para fins de seguranga.

Uma vez que os desenvolvedores se obrigam a colocar uma falha na tecnologia, ele

automaticamente se torna mais fragil. Além disso, ao estabelecer uma variavel fixa nos

14 Servigo Europeu de Policia responsavel pelo tratamento e intercambio de informagdes criminais
5 Agéncia Europeia para a Segurancga das Redes e da Informag&o que busca elevar os niveis de seguranga nas
redes de informagao
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sistemas criptograficos (imaginemos que todos os softwares de criptografia obrigatoriamente
devam ter um acesso excepcional), o préprio desenvolvimento do software ficaria mais

complicado e, portanto, teria maiores chances de ser vulneravel.

Esse entendimento foi apresentado como consenso na comunidade cientifica tanto
internacional’® como presente na audiéncia: a introdugdo de backdoors é um retrocesso em
questdo de segurancga digital. Eles argumentam que o enfraquecimento obrigatério da
criptografia pode ser extremamente prejudicial ao exercicio dos direitos fundamentais e da

liberdade civil.

Isso também foi dito por Cook em sua carta aberta e foi argumento presente nos
votos dos ministros relatores do Supremo Tribunal Federal na ADPF 403 e na ADI 5527. A
ministra Rosa Weber, por exemplo, afirmou ser um “inadmissivel contrassenso, e mesmo
retrocesso [...] limitar dessa maneira o uso de criptografia”. Fachin, por sua vez, como ja
visto, afirmou que a criptografia atua para assegurar a protegdo necessaria a direitos

essenciais para o Estado Democratico de Direito.

As situacbes revelam que o debate entre a livre iniciativa e o poder dever dos
Estados se caracterizaram mais por serem conflituosos que por buscarem um meio termo.
Tanto no caso americano como no brasileiro, houve esse debate e os argumentos

levantados, em regra, traziam um carater de conflito.

Nao houve cessdes pelas partes, de forma que os 6rgaos de investigacao e persecugao
penal nao renunciaram a possibilidade de nao haver acessos excepcionais. Da mesma
forma, os contrarios a tais acessos traziam que apesar de ser possivel, tal possibilidade
seria inviavel dados as inUmeras consequéncias que, segundo eles, seriam mais prejudiciais

que favoraveis.

Como ja dito, a questdo da criptografia levanta muitos pontos, seja no ambito
tecnolégico, seja no juridico e no social. Assim, o debate é rico em informagdes e detalhes,
mas também em discordancias. Por isso que a regulagdo da criptografia se mostra téo

delicada e importante.

3. CONSIDERAGOES FINAIS

Apesar das comparagdes entre o caso FBI v Apple e o caso WhatsApp, as acdes no
caso brasileiro ainda ndo foram julgadas. Diferentemente do dos EUA, em que o caso

acabou por perder sua razao pelo fato de o FBI ter conseguido desbloquear o dispositivo

16 Disponivel em: https://itsrio.org/wp-content/uploads/2018/10/KEYS-UNDER-DOORMATS-1.pdf
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sem a ajuda da Apple, ndo ha como falar em uma pronta regulagao da criptografia no Brasil,

mas apenas em tendéncias.

Isso porque apenas os ministros relatores votaram. A tendéncia ditada foi no sentido
contrario aos bloqueios e a favor da manutencdo da criptografia forte. Apesar de os
ministros nao terem votado, ndo é possivel dizer que esses votos nao tiveram impacto. Em
2021, a terceira seg¢ao do Superior Tribunal de Justica (STJ) decidiu que uma empresa nao

pode receber multa por entregar informagdes se ela alega que usa de criptografia forte'’.

O importante dessa decisdo € que ela reconheceu algumas informagdes que foram
pautadas no STF e que sdo muito pautadas no debate internacional: reconheceu que o
argumento de é impossivel tecnicamente quebrar o sigilo em caso de uso de criptografia
forte € um argumento valido, a criptografia tem veneficios que superam prejuizos e que ela

protege direitos fundamentais como a privacidade, segurancga e liberdade de expressao.

Para além disso, foi possivel notar que os argumentos principais dos casos sao muito
semelhantes, tanto como seus pontos contrarios. Entretanto, foi pouco levantado em ambos
as demais possibilidades de acesso as informagdes investigadas que ndo enfraquecessem
a criptografia forte. As situagbes estiveram envoltas de um carater conflituoso, de forma que

nao houve muitos indicios da busca de um meio termo entre as partes.

No Brasil, a relacdo da criptografia com o direito se estabeleceu também com a
contestacdo do carater absoluto dos direitos fundamentais a privacidade, ao sigilo das
comunicagdes privadas e a liberdade de expressdo e comunicacdo, expressos

respectivamente no art. 5°, incisos X, Xll, e IX da Constituicdo Federal Brasileira.

Estes foram levantados de forma mais aprofundada com os votos dos ministros
relatores do STF, sendo parte importante do debate no ambito juridico. Tais direitos, quando
violados, o sdo por baixo dos panos, de forma que essas violagdes muitas vezes sé sao

descobertas quando os danos sao irreversiveis. Cite-se o caso de Snowden.

O desejo de preservar o sigilo e a integridade dos dados néo é recente, mas para
que sejam assegurados, € necessario o correto funcionamento das tecnologias que se
munem daqueles dados. Com as constantes evolugbes digitais e a consolidagdo de uma
sociedade da informacao, o dia a dia dos individuos esta cada vez mais entrelagcado aos
adventos das revolugdes tecnoldgicas e, por consequéncia, mais informagdes sao tanto
necessarias para abastecer softwares distintos, como usadas em situagdes que néo eram

antes o que, portanto, demanda maior protecéo.

Para tal, inumeras tecnologias que visam proporcionar a seguranga requisitada a

7 Disponivel em: https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/30122020-Terceira-Secao-
afasta-multa-contra-empresa-que-alega-impossibilidade-de-interceptar-mensagens-criptografadas.aspx
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efetivacdo daqueles direitos, viabilizando servigos, comunicagbes e outros processos, vém

sendo implementadas - dentre elas, destacamos na presente pesquisa a criptografia.

Suas finalidades sao legitimas e necessarias, porém explicitamos no artigo o énus
que carregam. Atividades criminosas tém, muitas vezes, sua investigagcao dificultada por
conta desses meios de seguranga o que traz o paradigma: em nome dos direitos humanos e
fundamentais protegidos por estas tecnologias, vale violar outros? Nos encontramos, entéo,

diante de um caso de sopesamento. Dai a relevancia maior desse debate.

Da mesma forma que a privacidade, a liberdade de expressdo e outros direitos
fundamentais precisam ser protegidos, outros direitos precisam igualmente. A reflexdo sobre
como viabilizar a aplicacdo da lei para que crimes como os trazidos nos casos WhatsApp e
FBI v Apple sejam devidamente investigados, sem que, entretanto, clausulas pétreas sejam

desrespeitadas € complicado, mas imprescindivel.

Assim, do apresentado, fez-se claro que tanto as manifestacdes do FBI e das partes
relacionadas ao processo americano como as dos expositores da Audiéncia Publica n® 21 e
0s ulteriores votos dos ministros relatores da ADI 5527 e da ADPF 403 ditaram as
tendéncias da regulagéo judicial da criptografia nos Estados Unidos da América e no Brasil

respectivamente.

Apesar de suas distingdes, algumas semelhancas nas formas de regulacado foram
encontradas, o que mostra que esse debate nao é restrito ao local onde ele ocorre, tendo
pontos em comum independente do contexto social e localidade, mas que deve ser

considerado também com suas peculiaridades.
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