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RESUMO

O presente trabalho faz-se relevante, pois tem como foco demonstrar a importancia do direito
a protecdo de Dados Pessoais, e como isso afeta a vida das pessoas, uma vez que ocorrendo
o0 vazamento desses dados, os prejuizos sao irreparaveis. Também estudar acerca da
responsabilidade civil, bem como o direito a privacidade e seus amparos legais. Para tal, é
importante trabalhar os conceitos que a Lei Geral de Protecéo de Dados Pessoais traz na sua
redacdo, assim como a evolugdo histérica da protecdo destes dados, e os principios que
nortearam a criacao da referida legislacdo. Utiliza-se o método cientifico qualitativo, fundado

em estudos doutrinarios e legal.

Palavras-chave: Responsabilidade Civil. Vazamento de Dados. Lei Geral de Protecdo de

Dados Pessoais. Direito a Privacidade. Principios.
ABSTRACT

This work is relevant because it focuses on demonstrating the importance of the right to
protection of Personal Data, and how this affects people's lives, since if this data is leaked, the
losses are irreparable. Also study about the civil responsibility, as well as the right to privacy
and its legal protection. To this end, it is important to work on the concepts that the General
Law on Personal Data Protection brings in its wording, as well as the historical evolution of the
protection of this data, and the principles that guided the creation of such legislation. The

qualitative scientific method is used, based on doctrinal and legal studies.

Keywords: Civil liability. Data leak. General Law of Personal Data Protection. Right to Privacy.

Principles.
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1. INTRODUCAO

Com globalizacdo e os avangos tecnoldgicos, a populacdo se viu mais conectada do
gue nunca, estamos prestes a viver a chamada Quarta Revolucédo Industrial, pois vivemos em

um mundo em que cada vez mais o real se confunde com o virtual.

E assim como qualquer avanco tecnoldgico, traz as suas vantagens e desvantagens, no
qual uma das principais € garantir a privacidade dos usuarios na rede, que se tornou uma

tarefa dificil, visto que a cada acesso na internet se deixa um rastro, uma pegada.

Partindo deste pressuposto, € notoria a importancia da prote¢do dos dados que séo
coletados, assim como o direito dos usuarios saberem para que fins estdo sendo destinados

e utilizados esses dados.

Nesse sentido, o presente artigo visa abordar um dos temas que vem cada vez mais
preocupando a sociedade: a prote¢do de dados pessoais e a responsabilidade civil pelo

vazamento destes dados.

Assim, com a aprovacgdo da Lei Geral de Prote¢do de Dados brasileira, fica evidente a
importancia de se dar o adequado tratamento aos dados pessoais coletados cotidianamente.
Além de que, a nova lei possui aplicacdo ampla e abrangente e que engloba grande parte das

atividades empresariais.

Dessa forma, no primeiro momento cabe contextualizar, assim como trazer conceitos

preliminares da legislacéo.

Num segundo momento, analisar a protecdo de dados pessoais como um direito
fundamental, no qual estdo intimamente ligados com a intimidade e privacidade tutelados na
Constituicdo Federal de 1988.

Posteriormente, sera feito estudo acerca da Lei Geral de Protecdo de Dados Pessoais,

bem como identificar os principios que deram ensejo a criacdo da referida legislacao.

Por derradeiro, buscou-se trabalhar exclusivamente & analise da responsabilidade civil,
sob a perspectiva da lei acerca do vazamento dos dados pessoais, do mesmo modo que,

realizando um paralelo com o Codigo de Defesa do Consumidor.
2. A Sociedade da Informacéo

Ao longo dos anos, a sociedade teve diversas formas de organizacdo social. Em cada
época existiu um elemento chave que contribuiu para o seu pleno desenvolvimento, podendo

destacar trés grandes momentos ao longo dos anos.

No primeiro momento, na época agricola, o que impulsionava a economia eram 0s

produtos advindos da terra, por meio da agricultura.
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Num segundo momento, constitui-se a sociedade industrial com a criagdo das maquinas
a vapor e da eletricidade, que impulsionaram a producgéo fabril e consequentemente na

formagé&o das riquezas.

E por sua vez, o terceiro momento, é caracterizado pela sociedade pés-industrial, tendo
como marco a Segunda Guerra Mundial. Essa sociedade j4 ndo é mais caracterizada pela
producado, mas sim pelos servi¢os que poderiam ser prestados. Isto é, a prestacao de servicos

passava a moldar a economia.

No entanto, na atual sociedade o elemento chave para o desenvolvimento é o fendmeno
da informacdo, substituindo os recursos que antigamente estruturavam as sociedades

agricola, industrial e pés-industrial.

Com a corrida tecnoldgica e ideolégica travada entre os Estados Unidos e a Unido
Soviética, no periodo da Guerra Fria, foram desenvolvidas muitas tecnologias, dentre as
quais, uma que revolucionou o mundo, a chamada Internet, que possibilitou processar

e transmitir informag¢des em uma quantidade e velocidade jamais imaginavel.

Nesse sentido, a internet mostra-se como um meio de difuséo de informacdes, assim

como se transformou em um forte instrumento de engajamento social:

Um exemplo sintomético foram as manifestacdes de junho de 2013. Nelas, o
exercicio da cidadania foi revitalizado por um fluxo informacional — em
especial das redes sociais — que conectou seus manifestantes, facilitando a
organizagdo e a disseminacé@o dos protestos. Verificou-se, sobretudo, um
novo instrumento de engajamento social. (BIONI, 2019, p. 4).
A partir dessa concepcédo, diante dos avancos e aperfeicoamentos da tecnologia
desenvolvida no século XX, podemos dizer que estamos vivendo na sociedade da informacéao,

visto que, o elemento central que remodela a atual sociedade € justamente a informacao.
2.1 Dados Pessoais

Seguindo as diretrizes acima, verifica-se que a Internet tem diversas utilidades, mas, no

presente artigo, cabe analisar a obtenc&o ou mineracdo de dados pessoais.

Sem embargo, primeiramente, se faz necessario definir um conceito do que sao dados
pessoais. De acordo com a Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018),
dado pessoal € a informacéo relacionada a pessoa natural identificada ou identificavel,

conforme denota-se do art. (art. 5°, I) da legislacéo.

Nota-se que a lei traz um conceito amplo e aberto, uma vez que, qualquer dado que
isoladamente ou ligado a outro possa permitir a identificacdo de uma pessoa natural, pode ser
considerado como dado pessoal, como por exemplo os dados cadastrais como profisséo,

dados de GPS, interesses e habitos de consumo, entre outros.
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Dentre os tipos de dados contidos nos incisos do art. 5° da Lei Geral de Protecdo de

Dados, estabelece que:

Dado pessoal sensivel (Art. 5° II) - dado pessoal sobre origem racial ou
étnica, conviccado religiosa, opinido politica, filiacdo a sindicato ou a
organizagao de carater religioso, filoséfico ou politico, dado referente a salde
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural; (Protecéo de Dados Pessoais, 2018).

Isto é, sdo aqueles dados relacionados a pessoa natural identificada ou identificavel por

meio do qual uma pessoa pode ser discriminada e, por tal motivo, devem ser considerados

e tratados como dados sensiveis.

Quanto a diferenca de dado pessoal e dado pessoal sensivel:

Os dados sensiveis sdo uma espécie de dados pessoais que compreendem
uma tipologia diferente em razao de o seu conteludo oferecer uma especial
vulnerabilidade: discriminacdo. Quando se pensa em dados que exprimem a
orientacdo sexual, religiosa, politica, racial, estado de salde ou filiagdo
sindical, surge a preocupacdo em haver distincdo ou diferenciacdo de uma
pessoa por conta de tais aspectos da sua personalidade” (BIONI, 2019, p.
84).

Salienta-se, que dentre os conceitos estipulados pela lei, hd uma espécie de dado que

na verdade ndo é considerado como dado pessoal, e sim identificado como dado

anonimizado ou que passam por um processo de anonimizacgéo, logo, ndo é considerado

dado pessoals conforme a legislagéo descreve:

Dado Anonimizado (art. 5°, Il e XI) - dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento. (Protecdo de Dados Pessoais,
2018).

Com exposto acima, a anonimizacdo consiste na utilizagdo de meios técnicos

razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a

possibilidade de associacdo, a uma determinada pessoa seja diretamente ou indiretamente.

Ademais, assim como o conceito amplo sobre os dados pessoais, a LGPD, apresenta

as acoes que sao consideradas como tratamento de dados pessoais, como segue na forma

da lei:

Tratamento (art. 5°, X): toda operacao realizada com dados pessoais, como
as que se referem a coleta, producéo, recepcéo, classificacdo, utilizacéo,
acesso, reproducdo,  transmisséo, distribuicéo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informacéo, modificacdo, comunicacao, transferéncia, difusdo ou extracao.
(Protecao de Dados Pessoais, 2018).

Posto isso, nota-se entdo que tratamento € toda operacdo relacionada a dados

pessoais, desde 0 acesso até a exclusdo desses dados.
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Além disso, diante da lei o tratamento de dados é um rol exemplificativo e ndo taxativo,
tendo em vista que a tecnologia evolui muito rapido e o direito ndo é capaz de acompanhar,
logo, o legislador teve o cuidado de colocar um rol exemplificativo, pois se surgir algo novo
a lei ndo ficara desatualizada.

Feitas essas ponderacdes, com o conhecimento dos dados pessoais “[...] a ciéncia
mercadoldgica percebeu que a Internet poderia propiciar uma abordagem publicitaria mais
efetiva.” (BIONI, 2019), dessa maneira tais dados passaram a serem utilizados de maneiras

indevidas e muitas vezes sem o consentimento dos seus titulares.

Esse é um diagnoéstico necessario, sem o qual ndo se poderia avangar na investigagéo
do papel do consentimento na prote¢éo dos dados pessoais, especialmente, por rivalizar com
tal condicdo de passividade atribuida ao cidaddo quanto ao fluxo de suas informacgdes
pessoais (BIONI, 2019).

3. Intimidade e Privacidade como um direito fundamental

Seguindo adiante, com os avangos da tecnologia, o constituinte brasileiro buscando
evitar que a privacidade das pessoas seja violada, regula o fendbmeno da informacdo na
Constituicdo Federal de 1988, garantindo a livre manifestagcdo do pensamento, o direito de
resposta, o sigilo da fonte, o acesso a informacédo, bem como a inviolabilidade e da vida

privada.

Sendo este direito fundamental, concretizado por meio de uma clausula pétrea prevista

no art. 5°, X, Constituicdo Federal.

Dos Direitos e Deveres Individuais e Coletivos: Art. 5° - X: “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurando o
direito a indenizac&o pelo dano material ou moral decorrente de sua violagdo”.
(Constituicao Federal, 1988).
Nesse sentido, ndo faria sentido excluir as situa¢cdes em que a vida privada esta sujeita
auma maior violacdo, como o caso do processamento de dados pessoais. Afinal, o tratamento
de dados hoje configura-se uma ameaca muito mais grave a intimidade e a vida privada do

cidaddo do que os perigos que rodeavam na época em que foi criado esse direito.

De acordo com Laura Mendes (2019) “ndo ha davidas de que a Constituicdo Federal
protege o homem médio desses riscos, que raramente ocorrem na vida real, ndo haveria
sentido em negar-lhe a protecao constitucional perante os bancos de dados, que constituem

um risco constante e diario para todos os cidadaos”.

Ocorre que, 0 bem juridico protegido por esse direito é duplo, de um lado visando

proteger a integridade moral da pessoa, e por outro as liberdades.

Insta ressaltar, que a privacidade é um dos direitos da personalidade, que também é
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assegurada pelo Codigo Civil no artigo 21:

Dos Direitos Da Personalidade: Art. 21 - “A vida privada da pessoa natural &
inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma. ” (Codigo
Civil, 2002).
Estendendo para o campo digital, Patricia Peck, afirma que cabe ao direito equilibrar
as relacbes de interesse comercial e privacidade que os novos veiculos de comunicacao

geram.

Se, por um lado, cresce a cada dia 0 numero de empresas que disputam os
consumidores da Internet e, consequentemente, a publicidade virtual, com
preenchimento de formularios e cadastros, por outro lado, cresce também o
nivel de conscientizacdo dos consumidores quanto a possibilidade de
aplicagéo do atual Cédigo do Consumidor, que trata da matéria de utilizagéo
de informacdes de consumidores para fins comerciais, trazendo uma série de
penalidades para quem as pratica” (PECK, 2019, p. 95-96).
Desse modo, o direito fundamental a protecdo de dados engloba tanto um direito

subjetivo de defesa do cidadao, assim como um dever de protecéo estatal.

Na dimensao subjetiva, a atribuicdo de um direito subjetivo ao cidaddo acaba
por delimitar uma esfera de liberdade individual que ndo pode sofrer
intervencdo do poder estatal ou privado. A dimens&o objetiva representa a
necessidade de concretizacdo e delimitacdo desse direito por meio da agéo
estatal, a partir da qual surgem deveres de protecdo do Estado para a
garantia desse direito nas relages privadas. (MENDES, 2019, p. 176).

\

Assim, em sintese, pode-se considerer o direito a privacidade como um direito a
personalidade, que tem como propésito resguardar a esfera privada e intima, logo,

garantindo o livre desenvolvimento psiquico da pessoa.
4. Lei Geral de Protecédo de Dados Pessoais (n° 13.709/2018)

Com a globalizacao impulsionada pelos avangos tecnoldgicos, surge a necessidade de
regulamentacdo da protecdo de dados pessoais de forma mais consistente e consolidada,

haja vista que a atual sociedade é lastreada por informacdes, em especial os dados.

Diante disso, houve a necessidade de resgatar e repactuar o compromisso das
instituicdes com os individuos, cidadaos desta atual sociedade digital, no tocante & protecao
e a garantia dos direitos humanos fundamentais, como o da privacidade, ja celebrados desde
a Declaragéo Universal dos Direitos Humanos (DUDH) de 1948. (PECK, 2019).

Sem embargo, o tema surgiu na Unido Europeia (UE), em especial com o partido The
Greens, e se consolidou na promulgacdo do Regulamento Geral de Protecdo de Dados
Pessoais Europeu n. 679, aprovado em 27 de abril de 2016 (GDPR), com o objetivo de
abordar a protecdo das pessoas fisicas no que diz respeito ao tratamento de dados pessoais

e a livre circulacéo desses dados, conhecido pela expresséao “free data flow”. (PECK, 2019).
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No Brasil, a Lei Geral de Protecdo de Dados (Lei n°13.709/18) dispfe sobre o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado.

Foi sancionada em agosto de 2018 com vacatio legis de 18 meses (fevereiro/2020).
Porém, Michel Temer presidente interino na época editou a Medida Proviséria n° 869/2018
(dezembro/2018) alterando a vacatio legis para 24 meses (agosto/2020). Na sequéncia, 0
Congresso sanciona a Lei n° 13.853/2019 (julho/2019), que acolhe a MP n° 859/2019, assim

prorrogando a vacatio legis para 24 meses (agosto/2020).

Advém que, o presidente Jair Bolsonaro editou a MP n° 959/2020, estabelecendo a
vigéncia da LGPD para maio de 2021. Portanto, em sintese, a lei esta com a vigéncia
temporaria para maio/2021, mas para que esse prazo se torne definitivo, é necessario que

Congresso converta a MP em lei.

Todavia, 0 Senado Federal aprovou no dia 26 de agosto de 2020 a medida proviséria
n® 959/2020 que adiava, em seu art. 4°, o inicio da vigéncia da Lei Geral de Protecéo de
Dados. Mas acontece, que o art. 4°, foi considerado prejudicado e, assim, o adiamento nele

previsto ndo mais acontecera.

N&o obstante, a LGPD nao entrara em vigor imediatamente, mas somente apds sancao
ou veto do restante do projeto de lei de conversao, nos exatos termos do § 12 do art. 62 da
Constituicdo Federal:

Art. 62 [...]
§ 12. Aprovado projeto de lei de converséo alterando o texto original da

medida provisoéria, esta manter-se-a integralmente em vigor até que seja
sancionado ou vetado o projeto.”

Portanto, a Lei Geral de Protecdo de Dados s6 entra em vigor apds a sangado ou veto
dos demais dispositivos da MP 959/2020.

A legislacédo tem abrangéncia nacional para qualquer operacao de tratamento realizada
por pessoa natural ou por pessoa juridica (publico ou privado), independentemente do meio,

do pais de sua sede ou do pais onde estejam localizados os dados, desde que:

Art. 3°[...]

| - A operagdo de tratamento seja realizada no territério nacional;

Il - A atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servicos ou o tratamento de dados de individuos localizados no
territdrio nacional;

Il - Os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional. (Protecdo de Dados Pessoais, 2018).
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Observa-se que o primeiro obstaculo das instituicdes tomadoras das informacdes de
dados pessoais é estabelecer notadamente o seu papel e responsabilidade em relacdo a
esses dados, vez que a lei determina os seguintes agentes:

Art. 5° [...]
VI - Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisfes referentes ao tratamento de dados pessoais;
VIl - Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;
XIX - Autoridade nacional: érgdo da administracdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério
nacional. (Protecdo de Dados Pessoais, 2018).
Diante disso, o papel das instituicbes podera ser distinto de acordo com a informacéo e
dado ao qual ela esta tratando. Essa distincdo se d4 em razéo a forma de obteng&o do dado,

sua utilizagéo, a necessidade de autorizacdo, entre outros.

Ademais, no caso de identificacdo de ndo conformidade em relacdo ao tratamento ou
eventual violacdo de dados pessoais, as instituicdes poderdo ser sancionadas por meio de
adverténcia; multa simples de até 2% do faturamento (limitada a R$ 50 milhdes); multa diéria;
publicitacdo da infracdo; e até, bloqueio/eliminacao de dados pessoais referentes a infracao.

Cabe ressaltar, que as violagbes aos dados pessoais poderdo ocorrer tanto por acéo,
no caso da venda de dados por exemplo, como por omissao, que a titulo de exemplo ocorre
com o0s ataques de hackers da tomadora da informacao, havendo responsabilidade igualitaria

entre os dois casos.

N&o obstante, com a criacdo da LGPD, pode-se dizer que o Brasil se encontra no
mesmo patamar de 109 paises do mundo que j& possuem alguma legislacdo sobre o tema,
considerando que atualmente a privacidade e os dados pessoais sd0 uma preocupagao

global.
4.1 Principios da Lei Geral de Protecdo de Dados Pessoais

Com o mundo preocupado com o tratamento de dados, o Brasil, apds anos do Projeto
de Lei em tramite decidiu, de uma vez, dedicar todos os esfor¢os para a aprovacao da Lei de

Protecéo de dados.

A legislacdo no seu artigo 6° traz um rol de principios, no entanto, serd dada maior
énfase aos principios ligados a eventuais obrigagdes do controlador e do operador. Dentre 0s
quais, os trés principais principios (finalidade, adequacao e necessidade) sao principios “[...]

que somados resultam no que se chama de minimo essencial’ (TEIXEIRA, ARMELIN, 2019).
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Desse modo, todo tratamento de dados pessoais realizado com base nos principios da
finalidade, adequacéo e necessidade, dificilmente incidira em violacdes legais previstos na Lei
Geral de Protecédo de Dados Pessoais. (LOPES, TEIXEIRA, TAKADA, 2019).

Assim, o principio da finalidade trata-se da adequacao e da devida necessidade, isto &,
a coleta de dados pessoais tem que ter uma determinada finalidade especifica que justifique

a sua coleta.

[...] principio da finalidade, que vincula o tratamento de dados pessoais a
finalidade que motivou e justificou a sua coleta. A aplicacdo desse poderoso
principio tem como consequéncia a concretizacéo de algumas das finalidades
Ultimas da Lei, qual seja a consideracdo de que o tratamento de dados
pessoais sdo indissociaveis de uma determinada funcdo que sempre podera
ser avaliada, ou mesmo que dados pessoais, por estarem de certa forma
“afetados” por uma finalidade, jamais poderdo ser considerados como mera
res in commercium. (MENDES, 2019, p. 05).
A adequacao esta ligada diretamente com o consentimento contextual, visando regular
o correto fluxo informacional dos dados pessoais, isto é, busca-se por este principio “[...] a
compatibilidade do tratamento com as finalidades informadas ao titular” (Protecéo de Dados,

2018, Art. 6°).

Destarte, os dados deverdo ser utilizados apenas para as finalidades especificas para
as quais foram coletados e devidamente informados aos titulares, além de que o tratamento

ndo pode estar dissociado daquilo que o titular razoavelmente espera fornecé-lo.

No tocante a necessidade seria a “[...] limitacdo do tratamento ao minimo necessario

para a realizacdo de suas finalidades” (Protecdo de Dados, 2018, Art. 6°), assim:

[...] depois de haver sido comunicado ao titular de dados para que seus dados
estdo sendo coletados, a utilizagdo dos mesmos deve ser fiel ao que foi uma
vez informado, e ndo apenas isso, mas também de forma restrita, de maneira
que os dados sO sejam usados dentro da estrita necessidade. (LOPES;
TEIXEIRA; TAKADA; 2019, p. 278-279).

z

Dessa forma, o dado que € coletado tem que estar em conformidade com a
necessidade daquilo que é preciso e devido para prestar 0 servico, sempre em consonancia
com a minima coleta, haja vista que muitas empresas ao primeiro momento coletam todos
os tipos de dados possiveis, para depois ver se esses determinados dados sao realmente

relevantes e necessarios.
5. A especial Responsabildiade Civil na LGPD

A responsabilidade civil constitui um dos institutos juridicos mais complexos e relevantes,
pois ndo se restringe tdo somente no mundo juridico, vez que, a responsabilidade primeiro se
liga aos dominios da sociedade e tem como principal fungéo reestabelecer o status quo ante

OU punir o agente que causa dano a outrem.
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No entanto, mesmo sem a entrada em vigor da Lei Geral de Protecdo de Dados, se
estabeleceu nos meios juridicos um debate sobre o regime da responsabilidade civil adotado

na novel disciplina protetiva dos dados pessoais.

Ha aqueles que afirmam que a responsabilidade civil nesse contexto € subjetiva, vez que
atrelada a anadlise da culpa dos agentes de tratamento por eventuais danos causados aos
titulares dos dados pessoais. Mas por outro lado, h4 aqueles que entendem que a
responsabilidade civil na LGPD adotou uma forma objetiva destinada a distribuicdo dos riscos

inerentes a atividade de tratamento de dados.

Nesse liame, a coleta, gestdo e armazenamento de dados estdo sujeitos a
responsabilidade objetiva, sendo um excelente exemplo as relagbes consumeristas, pois 0
proprio Codigo de Defesa do Consumidor exclui a necessidade da caracterizagdo de culpa do

agente, isso devido aos riscos que 0s consumidores S&0 expostos.

Desse modo, caso se esteja diante de uma relagdo de consumo entre o titular e o terceiro
gue capta os dados, a responsabilidade objetiva é cristalina, quando héa prestagcédo de
servico. Nao importando que se trate de uma transferéncia contratual ou clandestina de

dados. Como institui o artigo 14 do Cédigo de Defesa do Consumidor:

Da Responsabilidade pelo Fato do Produto e do Servigo: Art. 14 - O
fornecedor de servigcos responde, independentemente da existéncia de culpa,
pela reparacdo dos danos causados aos consumidores por defeitos relativos
a prestacdo dos servigcos, bem como por informacdes insuficientes ou
inadequadas sobre sua fruicéo e riscos. (Codigo de Defesa do Consumidor,
1990).

Nota-se que a responsabilidade objetiva é embasada na ideia de o consumidor ser

vulneravel e hipossuficiente frente aos produtores e prestadores de servigos.

Do mesmo modo, tal fato justifica a excecao que o CDC faz aos profissionais liberais, dos
quais serdo responsabilizados subjetivamente (art. 14, 84° Cdbdigo de Defesa do
Consumidor). A norma ¢€ justificada, visto que os profissionais liberais individuais, assim como
0s consumidores, estdo muitas vezes em posi¢cdo de vulnerabilidade ou hipossuficiéncia.
(TARTUCE, 2018).

Assim, a legislacéo observa a vulnerabilidade e os riscos a que o0 consumidor € exposto,
optando pela maior protecdo ao consumidor, podendo dizer que como regra a

responsabilidade objetiva, ao passo que a subjetiva seria uma excecéo.

A LGPD disp6e um capitulo sobre o tema da responsabilidade, porém nao traz nenhum
dispositivo especifico que indique qual € o regime a ser adotado. Nao se tem uma regra
expressa adotando o regime da responsabilidade objetiva e, tampouco, um dispositivo que

indique precisamente que a responsabilidade tem como fundamento a culpa.



Universidade Presbiteriana Mackenzie

Desse modo, o mesmo raciocinio do CDC pode ser aplicado aos titulares dos dados
pessoais, pois mesmo que a LGPD néo explicite a natureza da responsabilidade civil, observa-
se que deve ser objetiva, haja vista, que os titulares dos dados pessoais, sejam consumidores
de fato ou por equiparacao, sédo hipervulneraveis, tendo em vista que muitas vezes ndo sabem
gue seus dados estdo sendo coletados, ou se sabem nao tem consciéncia do real valor destes
dados.

Portanto, para a reparacgao dos danos morais e materiais advindos da violagéo do direito
fundamental a protecdo de dados, faz-se necesséria a aplicacdo de um sistema de
responsabilidade objetiva e solidaria (MENDES, 2019). Estabelecendo a responsabilidade

objetiva como regra na LGPD.

O art. 42 da LGPD estabelece que o agente de tratamento que, na realizagdo do
tratamento de dados pessoais, causar dano a outrem, em violacao a legislacéo, é obrigado a
repara-lo. Nao basta, por conseguinte, o desenvolvimento da atividade de tratamento
causadora de um dano para se configurar a responsabilidade civil dos agentes de tratamento,
pois essa responsabilidade pode ser atribuida tdo somente quando o tratamento for

considerado violador, isto €, quando for ilicito.

Frente a exigéncia do ilicito, também resta descartada uma responsabilidade civil objetiva
centrada no risco como critério de imputacao, seja qual risco for, da atividade, proveito, criado

ou profissional.

Acerca disso, analisando os moldes do artigo 42 da LGPD, ao vincular a obrigagéo de
reparacdo dos danos com o exercicio do tratamento de dados pessoais, percebe-se que o

legislador demonstra a op¢éo pela objetividade da responsabilidade.

Assim, justifica-se a opc¢éo do legislador por um regime de responsabilidade objetiva no
art. 42, vinculando a obrigacao da reparacao do dano ao exercicio de atividade de tratamento
de dados pessoais. (MENDES, 2019).

Em contrapartida, o artigo 43 da LGPD retrata as situacdes em que o0s agentes de
tratamento (controladores e operadores), ndo serdo responsabilizados, quando demonstrado
que: i) ndo foi realizado o tratamento; ii) ndo houve ilicito ou; iii) o dano é decorrente de culpa
exclusiva do titular dos dados ou de terceiros, nas quais sdo congéneres as descritas pelo
artigo 12, 83° do CDC.

Sendo assim, pode se dizer que o que justifica a afinidade entre os dispositivos é o fato
de que ambas as legislagbes destinam-se proteger o titular dos dados e o consumidor, tendo

em vista a vulnerabilidade de cada um.
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Ademais, a responsabilidade objetiva em ambos os diplomas, é outra prova de tal
similaridade, assim como fundamenta a aplicagdo analoga do Cdédigo de Defesa do

Consumidor.

Portanto, feitos estes ponderamentos, a aplicacdo do sistema de responsabilizagédo
objetiva € o mais adequado, vez que os titulares dos dados podem ser considerados
hipervulneraveis. Além disso, devido a extrema importancia dos dados pessoais, as atividades

de processamento expdem a figura do titular a riscos, justificando ainda mais a protecao.
5.1 Responsabilidade dos Agentes de Tratamento de dados

A legislacdo introduz a figura dos agentes de tratamento, o qual é composto tanto o
controlador, aquele que tem a decisdo acerca do tratamento de dados, quanto o operador,
aguele que efetua o tratamento, em nome e por conta do controlador. Na maioria dos casos,

ambas as figuras podem se concentrar na mesma instituicao.

Dai decorre o dever do operador e do controlador de “[...] manter registro das operacdes
de tratamento de dados pessoais que realizarem, especialmente quando baseado no legitimo
interesse” (Protecdo de Dados, 2018, art. 37).

O legislador no artigo 46, determinou a observancia, pelos agentes de tratamento de
medidas de seguranca, técnicas e administrativas, para protecdo dos dados pessoais.
Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito. (Protecdo de Dados Pessoais, 2018).

Nesse contexto, a propria lei jA imputa a responsabilidade aos agentes pela falta de
seguranca, no artigo 44 que define um dever geral de seguranca aos agentes de tratamento,
cuja violacdo geradora de danos a outrem ensejara a responsabilizacao civil.

Art. 44. O tratamento de dados pessoais serd irregular quando deixar de
observar a legislacdo ou quando n&o fornecer a seguranga que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais: [...]
Paragrafo Unico. Responde pelos danos decorrentes da violagdo da
seguranca dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano.
(Protecao de Dados Pessoais, 2018).

Nesse cenario, a violacao a legislacdo de protecao de dados pessoais (elemento essencial
para a imputacdo da responsabilidade civil dos agentes de tratamento) pode ocorrer através
de ilicitos especificos, caracterizados pela contrariedade a deveres expressamente
estabelecidos em lei para o tratamento de dados, mas também por uma forma de ilicito geral,

propria desse sistema protetivo.
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Assim, ainda que se reconheca que a falta ao dever de seguranca se aproxima da analise
da culpa em sentido estrito, entendida como falta ao dever de cuidado, é necessario concluir
que o regime de responsabilidade civil centrado no ilicito geral decorrente de um tratamento

irregular define uma responsabilidade objetiva especial.

Ademais, é dever dos agentes de tratamento, garantir a seguranca dos dados, mesmo
apos o término do tratamento:

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha
em uma das fases do tratamento obriga-se a garantir a seguranca da
informacéo prevista nesta Lei em relacdo aos dados pessoais, mesmo apds
o0 seu término. (Protecédo de Dados Pessoais, 2018).

Em suma, os agentes tém as seguintes obrigacdes: observar os principios e garantias
do titular (art. 7, 86°); fazer registros das operacdes, principalmente quando estiverem atuando
em legitimo interesse (art. 37); adotar medidas de seguranca, técnicas e administrativas (art.
46) e assegurar os dados mesmo apds o termino do tratamento (art. 47), sendo que o
controlador ainda tem a obrigacdo de prestar informagdes ao titular (art. 18) e de comunicar a

autoridade nacional acerca de eventual incidente (art. 48).
Além disso, o artigo 42 da LGPD, estabelece que:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislagdo de prote¢do de dados
pessoais, é obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizag&o ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento
guando descumprir as obrigacdes da legislagdo de protecdo de dados ou
guando ndo tiver seguido as instru¢des licitas do controlador, hipétese em
gue o operador equipara-se ao controlador, salvo nos casos de excluséo
previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
gual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de excluséo previstos no art. 43 desta Lei. [...] (Protecdo de Dados
Pessoais, 2018).

Acerca da responsabilidade solidaria no @mbito da LGPD, tanto o controlador como o
operador podem ser responsabilizados pelos danos causados, implicando em

responsabilidade solidaria entre eles perante os titulares de dados.

Segundo o art. 42, 81°, |, o operador sO respondera solidariamente, quando vier a
descumprir as obrigacfes da legislacdo de protecdo de dados, ou quando ndo obedecer as
ordens licitas do controlador. Enquanto o controlador respondera solidariamente, na hipotese
em que o tratamento que estava diretamente envolvido cause danos ao titular (art. 42, 81, 1I),

ou seja, bastaria a sua participacao para responsabilizacéo.
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Percebe-se que a responsabilidade aplicada ao operador é diferente da aplicada ao
controlador, vez que € atrelado ao descumprimento dos preceitos legais ou do
descumprimento de ordens, sendo caracterizado por alguns de ‘responsabilizacdo sui
generis” (TEIXEIRA; ARMELIN, 2019).

Sem prejuizo, no que concerne a responsabilidade, a existéncia de governanca e de
politica de gestdo de risco de dados tera substancial relevancia para o fim de apuracéo de
responsabilidades, pois os agentes de tratamento ndo serdo responsabilizados quando

provarem as hip6teses do artigo 43:

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:
| - que ndo realizaram o tratamento de dados pessoais que |lhes é atribuido;
Il - que, embora tenham realizado o tratamento de dados pessoais que lhes
€ atribuido, ndo houve violacdo a legislacéo de protecéo de dados;
lll - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro. (Protecdo de Dados Pessoais, 2018).
Por conseguinte, caso os agentes deixem de cumprir com as suas obrigac¢des, poderdo
sofrer san¢des administrativas, previstas nos artigos 52 e 53 da Lei Geral de Protec¢édo de

Dados.

Desse modo, em suma, havendo tratamento de dados pessoais, apenas quando o
tratamento for ilicito (especifico ou geral pela falta na seguranca) e causar dano a outrem

(titular dos dados ou terceiro), surge a responsabilidade civil do agente de tratamento.

Nesse sentido, a responsabilidade civil ndo adota a forma subjetiva centrada na culpa,
nem a forma da responsabilidade civil objetiva centrada no risco, mas sim uma nova e especial
forma de responsabilidade civil objetiva, centrada na garantia da seguranca no tratamento de

dados pessoais.

6. CONSIDERACOES FINAIS

Observou-se ao longo do artigo que os dados pessoais ganharam grande relevancia
tanto no mercado, quanto na sociedade, podendo ser chamados de o “novo petréleo”, devido
ao seu grande valor e relevancia na atual sociedade. Da mesma forma, o ordenamento juridico

teve que se adaptar para resguardar os direitos desses titulares.

Diante disso, os dados pessoais podem ser considerados como pecas de um grande
gquebra cabeca, que se montado, forma um perfil do titular e se agregado com outras fontes,

podera formar a identidade digital do titular.

A utilizacdo destes dados pelas diferentes plataformas acaba se tornando um excelente

instrumento para manipular as massas, assim como influenciar decisées. Fato que pode se
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agravar no momento em que 0 usuario ndo tem nocdo de que seus dados estdo sendo

coletados, ou se sabe, ndo da a devida importancia, o que os tornam vulneraveis.

Destarte, visando aumentar a tutela sobre os dados pessoais, em 2018, foi aprovado a
lei 13.709/2018, a Lei Geral de Protecdo de Dados Pessoais que entrara em vigor em 2020.
E um importante marco para a protecéo de dados no ordenamento brasileiro, vez que era

necessaria uma lei especifica para tratar de um tema bastante técnico.

Ademais, a nova lei, busca dar efetividade a garantia constitucional intimidade e vida
privada, do sigilo de dados e correspondéncia, colocando em pratica o limite imposto pelo
poder constituinte ao sistema capitalista adotado, que nada mais € do que a dignidade da

pessoa humana.

Acerca da responsabilidade dos controladores e operadores, as instituicbes/empresas
gue tratam dados no Brasil deverdo se valer de todos os meios para salvaguardar seus
interesses e observar o cumprimento das normas, bem como dos principios trazidos pela
LGPD.

Nessa esteira, € importante que os agentes de tratamento garantam seus direitos e
obrigacdes por meio de contratos entre si, especificando claramente os procedimentos e
responsabilidades de cada um no tratamento de dados, assim como as obrigacdes e

responsabilidades nas hip6teses de contingéncia.

Em que pese, a legislagdo néo cita expressamente o regime de responsabilidade civil a
ser aplicada aos agentes de tratamento, porém, devido a vulnerabilidade do titular dos dados,

€ certo que seja objetiva.

Dessa forma, nota-se uma similaridade com o Cédigo de Defesa do Consumidor, que
em sua premissa assume a responsabilidade objetiva no intuito de defender o consumidor
gue esta em posicao de vulnerabilidade frente ao produtor e prestador de servicos, tanto que
as causas de excludentes de responsabilidade dispostas em ambos os diplomas séo

anélogas, o que justificaria a aplicacdo da responsabilidade objetiva em ambas as legislacdes.

Contudo, os agentes de tratamento de dados pessoais responderdo de maneira
diversas, o operador ter4d uma responsabilidade sui generis, dependendo da obediéncia das
ordens licitas do seu controlador e da observancia dos preceitos estipulados pela lei. Ja o
controlador bastaria a sua participacdo direta no tratamento que gerou os danos, assim

aproximando-se da responsabilidade objetiva.

Outrossim, no caso do descumprimento de alguma das obrigacbes impostas ao

controlador e ao operador, também poderao ser aplicadas san¢cfes em ambito administrativo.
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Por fim, no caso de incidente de vazamento de dados pessoais por omissdo ou agao a
responsabilidade atribuida aos agentes de tratamento baseia-se nos pontos expostos
anteriormente, no entanto, frisa-se a impossibilidade da alegacdo de culpa exclusiva de
terceiros, haja vista que a prépria lei impde como uma obrigacao a manutencao da seguranga
dos bancos de dados.

7. REFERENCIAS

BIONI, Bruno Ricardo. Prote¢céo de dados pessoais: a funcao e os limites do consentimento.
Rio de Janeiro: Forense, 2019.

COTS, Marico; OLIVEIRA, Ricardo. Lei geral de prote¢do de dados pessoais comentada.
Séo Paulo: Thomson Reuters Revista dos tribunais, 2018.

CODIGO CIVIL BRASILEIRO. Lei Federal n° 10.406, de 10 de janeiro de 2002. Brasilia,
Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm>. Acesso em:
10 fev. 2020.

CODIGO DE DEFESA DO CONSUMIDOR. Lei Federal n°8.078, de 11 de setembro de 1990.
Brasilia, Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8078.htm>. Acesso em:
10 fev. 2020.

CONSTITUICAO FEDERAL. Lei Federal de 1998. Brasilia, Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm>. Acesso em: 10 fev.
2020.

DIAS, Ronaldo Brétas de Carvalho. A responsabilidade civil do estado no direito brasileiro.
Boletim Técnico. Belo Horizonte: Escola Superior de Advocacia da OAB/MG, n.° 01. p. 11-
38, jan./jun. 2004. p. 11.

DINIZ, Maria Helena. Curso de Direito Civil Brasileiro. Responsabilidade Civil. 32. Ed. Vol. 7.
Sao Paulo: Saraiva, 2018.

DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espaco
Juridico, S&o Paulo, v. 12, n. 2, p. 91-108, jul./dez. 2011.

DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2006.

DONEDA, Danilo; MENDES, Laura Schertel. Reflexdes iniciais sobre a nova Lei Geral de
Protecdo de Dados. Revista de Direito do Consumidor, v. 120, nov.-dez., 2018, p. 469-483.

DRESCH, Rafael. A especial responsabilidade civil na Lei Geral de Protecdo de Dados.
Disponivel em: https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-
civil/330019/a-especial-responsabilidade-civil-na-lei-geral-de-protecao-de-dados.  Acesso
em: 06 mar. 2020.

FARIAS, Cristiano Chaves de et al. Curso de Direito Civil: Responsabilidade Civil. Salvador:
Juspodivm, 2014.


http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm
http://www.planalto.gov.br/ccivil_03/leis/L8078.htm
http://www.planalto.gov.br/ccivil_03/leis/L8078.htm
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm

Universidade Presbiteriana Mackenzie

FARIAS, Cristiano Chaves de et al. Novo Tratado de Responsabilidade Civil. 3. ed. Séo
Paulo: Saraiva, 2018.

FINKELSTEIN, Maria Eugenia; FINKELSTEIN, Claudio. Privacidade e Lei geral de protecéo
de dados pessoais. Revista de Direito Brasileira, Florian6polis, v. 23, n. 9, p. 284-301,
maio./ago. 2019.

GONCALVES, Carlos Roberto. Direito Civil Brasileiro: Responsabilidade Civil. 14. ed Sao
Paulo: Saraiva, 2019, v.4.

LEONARDI, Marcel. Tutela e privacidade na Internet. S&o Paulo: Saraiva, 2011.

LOPES, Alan Moreira (Coord.); TEIXEIRA, Tarcisio (Coord.); TAKADA, Thalles (Coord.).
Manual Juridico da Inovacéo e das Startups. Ed. 1. Vol. Unico. Salvador: Editora Juspodvim,
2019.

MALDONADO, Viviane Nébrega; GUTIERREZ, Andriei. A estratégia brasileira para a
transformacéo digital e as questdes que dela emergem no que se refere a protecédo de
dados pessoais. Revista dos Tribunais, Sao Paulo, v. 993, p.293-304, jul. 2018.

MALINOWSKI, Carmen Lucia Ambrosio de Oliveira; BONINI, Luci M. M.; LEME, Maria de
Lourdes C. da S. Leme. A lei geral de protecdo de dados (LGPD): direito constitucional da
dignidade da pessoa humana. Revista do Curso de Direito do Centro Universitario Braz
Cubas, Séo Paulo, v. 3, n. 2, p. 148-156, dez. 2019.

MENDES, Laura Schertel; DONEDA, Danilo. Comentério & nova lei de prote¢éo de dados
(lei 13.709/2018): o novo paradigma da protecéo de dados no brasil. Revista dos Tribunais,
Séo Paulo, v. 120, p.555-587, dez. 2018.

MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014.

MEZZAROBA, Orides; MONTEIRO, Claudia Servilha. Manual de Metodologia da Pesquisa
no Direito. 7. ed. S&o Paulo: Saraiva, 2017.

PARENTONI, Leonardo Netto. Responsabilidade civil pela coleta, gestdo e armazenamento
de dados de outrem. 2018. Disponivel em: <http://www.ambito-
juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=7969>. Acesso em:
10 mar. 2019.

PINHEIROS, Patricia Peck. Direito Digital. 6. ed. S&o Paulo: Saraiva, 2016.
PROTECAO DE DADOS PESSOAIS. Lei Federal n° 13.709, de 14 de setembro de 2018.
Brasilia, Disponivel em: <http://www.planalto.gov.br/ccivil_03/_Ato2015-

2018/2018/Lei/L13709.htm>. Acesso em: 10 fev. 2020.

SANTOS, Fabiola Meira de Almeida; TALIBA, Rita. Lei Geral de Prote¢&o de Dados no Brasil
e 0s possiveis impactos. Revista dos Tribunais, Sdo Paulo, v. 998, p.225- 239, dez. 2018.

TARTUCE, Flavio. Manual de Responsabilidade Civil: volume Unico. Versao digital. Rio de
Janeiro: Forense; S&o Paulo: Método, 2018.


http://www.planalto.gov.br/ccivil_03/_Ato2015-
http://www.planalto.gov.br/ccivil_03/_Ato2015-

XVI Jornada de Iniciagdo Cientifica e X Mostra de Iniciagdo Tecnolégica - 2020

TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei Geral de Protecdo de
Dados Pessoais: comentado artigo por artigo. Vol. Unico. Salvador: Juspodvim, 2019.

VILHALBA, Isabela Moreira. Vazamento de dados, internet e a responsabilidade das
empresas.  2018. Disponivel em:  <https://politica.estadao.com.br/blogs/fausto-
macedo/vazamento-de-dados-internet-e-a-responsabilidade-das-empresas/>. Acesso em:
10 mar. 2019.

ZANDONAI, Amanda Closs; ARGILES, André Vatimo. Incidente de segurancga: O vazamento
de dados de clientes do Banco Inter sob a perspectiva da Lei 13.709/2018. Justica &
Sociedade, Porto Alegre, v. 4, n. 2, p. 273-314, set. 2019.

Contatos: wellington-carvalho@hotmail.com.br e murilo.santos@mackenzie.br



