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RESUMO

Nesse artigo € descrita uma aplicacao desenvolvida para a identificacdo de fake news usando
uma abordagem baseada em mineragéo de textos e dicionarios sintaticos. A solucdo conta
com dois dicionarios de palavras “positivas” e “negativas” para a categorizacao dos termos de
um conjunto de textos representando noticias a serem classificadas em True News (TN) ou
Fake News (FN). A construcdo da solucéo foi feita usando uma plataforma analitica no-code,
filtros e funcdes do Excel para classificar se uma noticia € TN ou FN. Vale ressaltar que o
presente projeto pode ser customizado conforme as necessidades do usuario como, por
exemplo, teste de bases em outros idiomas. As etapas de desenvolvimento compreenderam
métodos e técnicas algoritmicas focadas na tomada de decisdo que tem por base padrdes

encontrados em textos em lingua natural.

Palavras-chave: Identificacdo de Fake News; Mineragéo de Textos; Categorizagéo; Léxicos;
Processamento de Lingua Natural.

ABSTRACT

This paper describes an application developed for identifying fake news using an approach
based on text mining and syntax dictionaries. The solution has two dictionaries of “positive”
and “negative” words for categorizing the terms of a set of texts representing news to be clas-
sified into True News (TN) or Fake News (FN). The construction of the solution was done using
a no-code analytics platform, filters and functions in Excel to classify whether a news item is
TN or FN. This project can be customized according to the user's needs, such as testing bases
in other languages. The development stages comprised algorithmic methods and techniques

focused on decision making based on patterns found in natural language texts.

Keywords: Identification of Fake News; Text Mining; Categorization; Lexicons; Natural

Language.
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1. INTRODUCAO

Dado o atual cenario onde qualquer um ao navegar pela rede passa a ser vulneravel
as chamadas fake News, ou seja, noticias falsas divulgadas na internet e que podem repre-
sentar algum tipo de maleficio a sociedade, buscou-se por reunir dados e solu¢des computa-
cionais capazes de fazer frente ao seguinte problema de pesquisa: Construir uma ferramenta
computacional capaz de detectar, automaticamente, fake news em um texto através de apli-

cacdes baseadas em mineracéo de textos.

As noticias falsas espalhadas na internet, principalmente em redes sociais, podem ser
usadas para criar boatos ou reforcar um pensamento ja existente, por meio de acusacoes
falsas e da disseminacao de 6dio contra pessoas comuns, celebridades, organizagdes, politi-
cos, etc. Sendo assim, o presente trabalho apresenta uma ferramenta de deteccdo de Fake
News utilizando técnicas de Mineracao de Textos e Processamento de Lingua Natural (PLN).

O artigo base que deu origem ao método desenvolvido aqui foi o trabalho de Larcker
et al. (2013). Em suma, o artigo trata da busca por padrées na linguagem de executivos em
teleconferéncias trimestrais, que levem a identificacdo de discussdes enganosas através de
certas categorias de palavras mais utilizadas pelos mentirosos. No contexto de fake News, foi
possivel gerar dois dicionarios diferentes contendo milhares de palavras classificadas em “po-
sitivas” e “negativas”, onde as palavras positivas estéo relacionadas as fake News (noticias

falsas) e as negativas as true News (noticias verdadeiras).

Assim sendo, através da aplicacéo desenvolvida no presente projeto baseada em al-
goritmos de mineracgéo de texto, o usuario sera capaz de realizar o download de dois arquivos
em formato .csv, onde um mostrara todas as palavras de categoria positivas encontradas em
sua base de dados de testes e o outro contendo todas as palavras negativas. Ou seja, através
de uma analise das somatérias de todas as palavras encontradas, de ambas as categorias,
ser& possivel dizer o quanto tal documento pode ser uma noticia falsa ou uma noticia verda-

deira.

O trabalho esta organizado da seguinte forma. A Secédo 2 apresenta o referencial teo-
rico da pesquisa, descrevendo brevemente o que sdo fake News e quais as principais etapas
de andlise de textos a serem usadas na pesquisa. Na Secao 3 o0 método proposto € apresen-
tado e na Secéo 4 a metodologia experimental, resultados e discusséo sao apresentados. O

trabalho é concluido na Secao 5 com uma discusséao geral e perspectivas de trabalhos futuros.
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2. REFERENCIAL TEORICO

2.1 Fake News

Ha cerca de uma década a comunicacao era feita de “poucos para muitos”, onde a
sociedade dependia do contetddo que poucos grupos produziam e propagavam. Contudo, com
o recente advento da internet e, principalmente, das redes sociais esse cenario mudou dras-
ticamente. Cada vez mais pessoas estdo conectadas a rede, através da qual acessam suas
redes sociais.

Segundo um levantamento divulgado com exclusividade na revista Forbes e realizado
pela App Annie, agéncia focada em andlise do mercado mobile, a média diaria gasta em uso
de aplicativos, somente no Brasil e feita com base nos resultados do segundo trimestre de
2021, foi de 5.4 horas. Além disso, o estudo contou com um ranking elaborado com base nos
aplicativos mais baixados no mundo, onde TikTok, Facebook e WhatsApp encontravam-se

entre os dominantes na listal.

Portanto, através da internet e das redes sociais atualmente assiste-se a um cresci-
mento do dominio do modelo de comunicacdo de muitos para muitos em uma escala sem
precedentes. Ou seja, cada vez menos pessoas estdo a depender de informagdes produzidas
e divulgadas pelos grandes grupos, 0 que, novamente, mostra a procura absurda de informa-
¢Oes criadas, de forma virtual e por qualquer individuo, dentro da propria rede. Se, por um
lado, se democratizou a geragéo e o compartilhamento de contetdo, por outro vimos, também
em grande propor¢ao, a explosdo da desinformagéo online (Del Vicario et al., 2016; Lazer et
al., 2017; McCright & Dunlap, 2017).

Fake News é um termo do inglés que é usado para referir-se a falsas informacgdes
divulgadas, principalmente, em redes sociais e que vem ganhando cada vez mais repercussao
ao passo que cada vez mais pessoas estao conectadas a rede. A todo momento o individuo
€ bombardeado por uma “avalanche” de informagdes, verdadeiras ou falsas, seja rolando co-
mentarios nas redes sociais, compartilhando links, ou consumindo materiais audiovisuais dis-
persos no YouTube (Google™), plataforma com mais de 1 (um) bilhdo de horas de videos
consumidos diariamente por usuarios de todo o mundo segundo o Wall Street Journal.?2 Toda-
via, esse termo popularizou-se muito mais e veio a tona durante as eleices de 2016 nos

Estados Unidos, na qual Donal Trump tornou-se presidente. Na época em que o ex-presidente

1 https://olhardigital.com.br/2021/07/17/internet-e-redes-sociais/brasil-e-o0-pais-que-passa-mais-tempo-
em-aplicativos/

2 https://iwww1.folha.uol.com.br/tec/2017/02/1862377-usuarios-passam-1-bhilhao-de-horas-por-dia-no-
youtube-diz-jornal.shtml



https://olhardigital.com.br/2021/07/17/internet-e-redes-sociais/brasil-e-o-pais-que-passa-mais-tempo-em-aplicativos/
https://olhardigital.com.br/2021/07/17/internet-e-redes-sociais/brasil-e-o-pais-que-passa-mais-tempo-em-aplicativos/
https://www1.folha.uol.com.br/tec/2017/02/1862377-usuarios-passam-1-bilhao-de-horas-por-dia-no-youtube-diz-jornal.shtml
https://www1.folha.uol.com.br/tec/2017/02/1862377-usuarios-passam-1-bilhao-de-horas-por-dia-no-youtube-diz-jornal.shtml

XVII Jornada de Iniciacao Cientifica - 2021

dos EUA havia ganho, algumas empresas especializadas encontraram uma série de websites
contendo contetdos um tanto quanto duvidosos, onde a maioria das noticias divulgadas cha-
mavam para topicos sensacionalistas, envolvendo algumas vezes personalidades importan-
tes, como a entdo adversaria Hillary Clinton, por exemplo. Porém, além de serem usadas no
meio politico para prejudicar ou favorecer algum candidato em especifico, como também tes-
temunhado no Brasil durante a corrida presidencial de 2018, as Fake News podem pairar
sobre qualquer pessoa, organizacdo ou instituicdo em manchetes sensacionalistas, muitas

vezes divulgadas em redes sociais por “rob0s™.

Allcott & Gentzkow (2017) definem as Fake News como sendo o tipo de noticia que &
propositalmente criada com a intencdo de ser falsa e com o objetivo de enganar e/ou mani-
pular os leitores. Se tratando, portanto, de um modelo de desinformacéo, as Fake News séo
noticias intencionalmente e verificavelmente falsas (Shu et al., 2017). Tal definicdo exclui er-
ros jornalisticos ndo intencionais; rumores, ou seja, informacdes que n&o sao verificadas no
momento da postagem (Zubiaga et al., 2018); teorias de conspiracdo, entendidas como expli-
cacgOes sobre eventos historicos em termos do agente causal de um grupo relativamente pe-

gueno de pessoas agindo em segredo (Keeley, 1999); satiras e fofocas.

2.2 Anédlise de Textos

s

A analise de textos € um campo multidiciplinar responsavel por tomar decisées
beaseadas em padrfes e regularidades extraidas de textos em lingua natural. Ela pode, por-
tanto, requerer conhecimentos de diversas areas, como Recuperacao de Informacédo (Baeza-
Yates & Ribeiro-Neto, 2011), Estatistica (Triola, 2017), Mineracéo de Dados (de Castro & Fer-
rari, 2016); Mineracdo de Textos (Weiss et al., 2005; Ignataw & Mihalcea, 2017), Linguistica
e Processamento de Lingua Natural (Jurafsky & Martin, 2008; Goldberg & Hirst, 2017). Ou
seja, a mineracao de textos busca analisar computacionalmente padrdes e regularidades en-
contradas em textos para processos de tomada de deciséo e, para tanto, atribui uma identi-

dade para cada termo de um documento previamente estruturado.

Portanto, faz-se necessaria uma breve introdu¢do ao tema com base no classico mo-
delo de espaco vetorial, 0 qual requer o pré-processamento dos documentos usando algumas

técnicas como:

1. Analise léxica ou tokenizacdo do texto: primeiro passo para a manipulacéo de textos e

responsavel pela conversdo dos documentos (conjunto de caracteres) em conjuntos de

3 https://mundoeducacao.uol.com.br/curiosidades/fake-news.htm
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palavras conhecidas como termos (tokens), o que normalmente é feito através da escolha
de algumas delimitagdes, como as palavras, espacos em branco, pontuacdes, etc.;

2. Remocao de palavras frequentes (stopwords): stopword € o nome dado as palavras que

sdao filtradas antes ou depois do processamento do texto. Elas podem ser entendidas como
uma espécie de ruido na informacéo, dificultando a habilidade de identificar rapidamente
a relevancia do resultado da busca ou o significado e importancia das palavras em um
documento. A filtragem das stoipwords € geralmente feita por uma lista de stopwords (p.
ex., artigos, preposicoes e conjuncdes) e permite que o documento se torne mais claro,

util e de mais facil analise.

Uma vez estruturado o documento, torna-se possivel a utilizacdo de técnicas conven-
cionais de aprendizagem de maquina para a analise. Em principio, qualquer algoritmo de ana-
lise de dados pode ser usado para extrair informacdes dos textos estruturados. Por exemplo,
classificadores como Naive Bayes, K-NN, maquinas de vetores suporte (SVMs), arvores de
deciséo, redes neurais e muitos outros (de Castro & Ferrari, 2016), podem ser aplicados para

classificar os documentos em Fake ou True News.

3. UM METODO BASEADO EM LEXICO PARA DETECCAO DE FAKE NEWS

A deteccao de fake news consiste no processo de captura, pré-processamento, analise
e validacdo de dados, a fim de predizer se uma determinada noticia é verdadeira (true news)
ou falsa (fake news). Contudo, a essas etapas compreendem-se métodos e técnicas
algoritmicas focadas na tomada de decisdo que tem por base padrbes encontrados em textos
em lingua natural. Ou seja, pode-se trabalhar em cima de uma solugdo para identificagdo de
fake news baseadas em contetdo, na fonte da informacédo e na difusdo da informacao
(Figueira & Oliveira, 2017). Os métodos de detecgdo de fake News podem ser divididos em
linguisticos, baseados em rede, ou baseados em mineragdo de dados (Conroy et al. 2017;
Shu et al. 2017).

Tanto em noticias verdadeiras, quanto em falsas, existem o autor, o difusor, o receptor
e o contetdo. O primeiro é o sujeito que criou a mensagem e que possui caracteristicas como
idade e género, o difusor € quem a compartilhou, o receptor quem a recebeu e o contetdo é
0 conjunto de caracteristicas que compdem a mensagem, como o texto, cabecalho, imagens
etc. Entretanto, cada noticia possui um conjunto de engajamentos sociais que ilustram sua

difusdo com o tempo.

Na abordagem a ser utilizada nessa pesquisa, o processo de identificacdo de fake
news se dard, basicamente, em cima de dois processos centrais: a estruturagdo dos docu-

mentos como etapa principal do pré-processamento e a andlise dos dados estruturados. Aqui,
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a “mineracao” se dara em cima das noticias em andlise e o conhecimento a ser obtido sera a
classificacdo delas em verdadeiras ou falsas. O método a ser utilizado foi baseado no trabalho
de Larcker et al. (2013) e implementado na plataforma analitica SOMMA .ai, conforme ilustrado
na Figura 1. A esséncia deste método reside na criacdo de um dicionario de palavras carac-
teristicas de fake news (Dic_Positivo) e um dicionario de palavras caracteristicas de true news
(Dic_Negativo), seguida da verificacdo da existéncia e contagem dessas palavras nos docu-
mentos. Ao final do processo é atribuida a classe de acordo com a predominancia das pala-

vras de cada classe (fake ou true) no documento.

O projeto basicamente se desenvolveu em cima de componentes especificos da
plataforma para processameto de texto (Text Processing), unido e cruzamento de dados
(Join), agrupamento de dados (Group Join) e consultas SQL (query’s SQL). Toda a criacdo e
integracdo entre essas operacoes foi feita usando a SOMMA.ai, uma plataforma online capaz
de trabalhar com as mais variadas técnicas de mineracdo de dados e de texto de forma
simplificada e no-code. Ou seja, ela possibilita que um usuario comum, sem grandes
conhecimentos no campo da inteligéncia artificial, seja capaz de criar suas aplicagbes de

machine learning sem precisar utilizar de linguagens de programacao.

Load Data Text Tokenizer Group Join SQL Query Save Data
( 1 ) Objects Processing Objects
u

T4

Load Data Text Save Data

Objects - Processing y = Objects

(2)

C#

Load Data Text
jects Processin,
( 3) Objects - g

Figura 1: Fluxo da Aplicacéo construida na SOMMA para classificar noticias em verdadeiras (true News) ou falsas (fake

News).

A aplicacdo funciona da seguinte forma. O bloco (1) da aplicacdo permite a entrada
(Load Data Objects) das noticias a serem analisadas, realiza uma padronizacdo (remove
acentos, coloca tudo em minusculo e remove pontuacdes) (Text Processing), e toqueniza
(Tokenizer) o documento. Nos blocos (2) e (3) temos a padronizacéo dos textos contidos nos
dicionarios de palavras positivas e negativas, respectivamente. O bloco (4) verifica a
intersecao entre as palavras dos documentos e o diciondrio de palavras positivas (Join+ Group

Join), enquanto o bloco (5) faz a interse¢do (Join+ Group Join) com o diciondrio negativo.
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Além disso, esses blocos realizam a contagem das palavras de cada classe e gravam um

arquivo na saida (Save Data Objects) com o resultado do processo.

4. METODOLOGIA EXPERIMENTAL

Para a classificacdo automatica de fake e true news, o projeto utilizou uma base de
dados da literatura e dois dicionarios que serviram para a categorizacdo das palavras
encontradas em positivas (fake news) ou negativas (true news). A base utilizada, no presente
projeto, esta disponivel para download gratuito no Kaggle* e trata de um conjunto de textos e
metadados retirados de 244 sites, envolvendo 12.999 postagens. Os dados foram extraidos
usando a APl webhose.io e os sites rotulados de acordo com a extensdo BS Detector, um
plug-in que usa uma lista de fontes de noticias falsas como referéncia. Ele pode ser
adicionado aos navegadores Chrome e Mozilla e emite um aviso de "este site é considerado
uma fonte questionavel" para quando encontrar alguma noticia potencialmente falsa.®> J& os
dicionérios para a categorizacdo das palavras da base de dados em “positivas” (Fake News)
e “negativas” (True News), foram construidos com base no artigo de Larcker & Zakolyunkina
(2012), o qual basicamente informa quais classes de palavras pertencem a cada categoria.
Para a construcao dos dicionarios de palavras positivas e negativas o modelo proposto por

Larcker & Zakolyunkina (2012) faz a categoriza¢éo resumida na Tabela 1.

Tabela 1: Categorias de palavras positivas e negativas do modelo de Larcker & Zakolyunkina (2012).

Negativos Positivos
1st person singular pronouns 1st person plural pronouns
Assent Negations

Nonextreme positive emotions Anxiety

Certainty Anger

Swear words

Extreme negative emotions

Tentative

O desempenho e a efetividade da aplicagdo sera medida pela acuracia preditiva das
classificacbes obtidas pelo método em comparagdo com as classificacdes (rétulos)
disponiveis na propria base de dados. No método proposto a classificacdo da mensagem em
positiva ou negativa é feita considerando a soma das palavras de cada dicionario encontradas

no documento, sendo que a maior soma determina a classe da mensagem. Também sera

4 Getting Real about Fake News | Kaggle
5 https://www.bbc.com/news/technology-38181158
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construida a matriz de confuséo dos resultados para avaliarmos a taxa de verdadeiros positi-
vos (TVP), que corresponde ao percentual de objetos positivos classificados corretamente, e

a taxa de falsos positivos (TFP).

5. RESULTADOS E DISCUSSAO

Foi extraida uma amostra contendo 1000 objetos da base de dados do BS Detector e
gerados dois dicionarios para a categorizacdo das palavras em positivas e negativas. Assim,
foi possivel dar inicio aos testes com a aplicacdo de identificacdo de fake News, conforme

mostrado nos passos abaixo:

a) ApOs executar a aplicacdo sédo gerados dois arquivos, cada um com a contagem da quan-
tidade de palavras positivas e negativas de cada texto de acordo com os dicionarios utili-
zados (Figura 2);

Data Objects Upload

D@ Dic Anxiety I 7 Database Storage Size 253115
Number of Datasets 10
S — B
Average Size 306,00 48
@ Fake_sample_3_pequena Hi
True Bi
&7 Fileor Collection Name Binter Types
@ dic - 1* pessoa plural [ Wi
Upload |
dic_NEGATIVO Hi ‘pi
T B
G
fake Hi
fake_sample. Bi
teste_Arthur [ Wi

Figura 2: Exportacao dos dicionarios de palavras positivas e negativas na plataforma.

b) Apos o download dos arquivos, foi criada uma pasta na area de trabalho para o
armazenamento de ambas as bases geradas pela SOMMA juntamente com uma planilha
do Microsoft Excel, configurada através das funcdes PROCV e SE para a classificacdo
em FN ou TN. A base contendo as palavras negativas foi renomeada para “DTrueNews”

e a base contendo as palavras positivas foi renomeada para “DFakeNews” (Figura 3);

MNeome Data de modificagdo Tipo Tamanho

@ classificador_final 13/10/2021 03:15 Planilha do Micro... 53 KB
@ DFakeMews 7 Arquivo de Valore... 140 KB
@ DTrueMews Arquive de Valore... 146 KB

Figura 3: Planilha de classificacdo e dicionarios organizados em um diretdrio Unico.
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¢) Em seguida foi necesséario formatar os arquivos das bases de dados geradas pela
plataforma (originalmente em formato .csv) (Figura4) e gerar uma matriz com a quantidade
de termos positivos e negativos de cada texto, permitindo a classificacdo automatica dos

documentos e compara¢ado com os rétulos originais.

Arguve  Pagina inicial  Inseri

B, [hoetevesy
E [ Da e

ow B

Doz - [TT1 D Tabel/intery

Lsyoutdapdgina  Férmuias  Dados  Revisio  Exbi  Ajuds

Scammnnecmes | o) [ | Y

Qbter e Transformas

@ o= oomeromana

11 14dBebide
12 266257430
13 saassgaty
14 2bde29d1:
15 47c3bb01
16 9326881t
17 eaBsazsc
18 fifa11e59
19 Dé6ACII0C

ized, supported,
‘Security’. 'security’, 'oarty'l

nnnnnn

Figura 4:Dicionério contendo o total de palavras de cada classe encontradas na base de dados.

d) Avaliacdo de desempenho. A Figura 5 ilustra a distribuic&o de frequéncia da base de dados
original, que possui os seguintes rotulos: bs (ndo rotulado); bias (viés de confirmagéo),

conspiracy (teoria da conspiragéo); e fake (fake news).
700
600
500
400
300
200

100

0 - I

0 bias bs conspiracy fake

Figura 5: Distribuicao de frequéncia dos rétulos na base original: bs (auséncia de rétulo); bias (viés de confirmacao); cons-
piracy (teoria da conspiracdo); fake (fake news).

Apos realizar as etapas anteriores os seguintes resultados foram obtidos:
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¢ Quantidade de mensagens classificadas em TN ou FN: 802. Portanto, 199 mensagens

receberam o rétulo bs (n&o rotulado), seguindo o mesmo padrédo da base original.
¢ Quantidade de mensagens classificadas como TN: 413.
¢ Quantidade de mensagens classificadas como FN: 389.
e Taxa de Verdadeiros Positivos (TVP): 25%.
e Taxa de Falsos Negativos (TFN): 75%.

Como podemos observar nos resultados apresentados, o algoritmo teve desempenho muito
baixo, apresentando uma alta TFN e uma baixa TVP. Isso sugere alguns caminhos possiveis
de pesquisa, como a melhoria dos dicionarios para um melhor poder discriminatério, uma
analise mais detalhada dos rétulos da base original e a utilizagdo de métodos baseados em

aprendizagem para a classificagdo das mensagens.

6. CONSIDERACOES FINAIS

Ao passo em que a disseminacao da informag¢éo aumenta entra a sociedade por meios
digitais, também aumenta a ocorréncia das chamadas fake news entre aqueles que sempre
estdo a consumir algum contetdo gerado e dipersado diariamente dentro da prépria rede.
Portanto, partindo desse problema o atual projeto busca ajudar o individuo a saber se

determinada noticia pode ou nao ser considerada uma FN ou uma TN.

A aplicagdo aqui construida fornece uma solugdo simples e personalizavel de
identificacdo de noticias falsas. Isto €, através de léxicos e dicionarios disponiveis para
download na internet, o usuario consegue moldar a aplicacdo para as suas necessidades
como, por exemplo, testd-la em um outro idioma diferente do inglés. Aqui, os dicionérios
construidos permitiram testar a aplicacdo e foram produzidos de acordo com as categorias de
palavras informadas pelo de Larcker & Zakolyunkina (2012), no qual constavam os diferentes
tipos de palavras que mais costumam aparecer em discursos que, comprovadamente,
possuiam alguma informacao falsa. Devido a questdes de praticidade, a construcdo aqui deu-
se através do idioma inglés e se decidiu por utilizar apenas um dicionario para cada uma das
categorias de “positivo” e “negativo” por assim ser uma maneira mais simples de se tratar os

dados.

Todavia, se 0 usuario quiser enriguecer, e/ou criar, 0os seus diciondrios de
categorizacdo da sua base de dados, basta procurar na rede pelo “LIWC” que melhor atenderéa
as suas necessidades. Por exemplo, caso o0 mesmo opte por configurar a aplicacdo para que
ela trabalhe com o portugués, serd necesséria a utilizagdo do LIWC do mesmo idioma, que

encontra-se disponivel em http://143.107.183.175:21380/portlex/index.php/en/projetos/liwc.
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Porém, caso queira aprimorar ainda mais os dicionarios desenvolvidos para a presente
aplicacdo, basta ele adiquirir o seu LIWC 2015, pago e em inglés, no seguinte link:

http://liwc.wpengine.com.
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