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RESUMO

A presente pesquisa analisa o fendmeno dos deepfakes e sua regulamentacdo juridica,
estabelecendo um estudo comparativo entre a legislagdo francesa e brasileira. Com o
avanco exponencial das tecnologias de inteligéncia artificial, especialmente aquelas
capazes de gerar conteudo sintético indistinguivel da realidade, emerge uma necessidade
premente de marcos regulatérios eficazes. O estudo examina como a Franca, inserida no
contexto normativo da Unido Europeia, tem enfrentado os desafios juridicos impostos
pelos deepfakes, e como essas experiéncias podem contribuir para o aperfeicoamento do
ordenamento juridico brasileiro. A metodologia empregada consistiu em andlise
documental comparativa, exame de legislagdes, jurisprudéncia e doutrina especializada. Os
resultados indicam que a abordagem francesa, fundamentada em principios de
responsabilizacdo das plataformas digitais e criminalizacao especifica de condutas, oferece
subsidios valiosos para o aprimoramento da legislacdo brasileira, especialmente
considerando as recentes decisdes do Supremo Tribunal Federal sobre o Marco Civil da
Internet. Conclui-se que a adocdo de um modelo hibrido, que incorpore elementos da
experiéncia francesa adaptados a realidade constitucional brasileira, pode representar um
caminho promissor para a regulamentagado efetiva dos deepfakes no Brasil.

Palavras-chave: Deepfake; Inteligéncia Artificial; Direito Comparado; Sociedade de

Riscos; Regulamentagao;.
ABSTRACT

This research analyzes the deepfake phenomenon and its legal regulation, establishing a
comparative study between French and Brazilian legislation. With the exponential
advancement of artificial intelligence technologies, especially those capable of generating
synthetic content indistinguishable from reality, an urgent need for effective regulatory
frameworks emerges. The study examines how France, within the European Union
regulatory context, has faced the legal challenges posed by deepfakes, and how these
experiences can contribute to improving the Brazilian legal system. The methodology
employed consisted of comparative documentary analysis, examination of legislation,
jurisprudence, and specialized doctrine. The results indicate that the French approach,
based on principles of digital platform accountability and specific criminalization of
conduct, offers valuable insights for improving Brazilian legislation, especially considering
recent Supreme Court decisions on the Internet Civil Framework. It is concluded that
adopting a hybrid model, incorporating elements from French experience adapted to
Brazilian constitutional reality, may represent a promising path for effective deepfake
regulation in Brazil.

Keywords: Deepfake; Artificial Intelligence; Comparative Law; Regulation; Risk Society.

1. INTRODUCAO

O século XXI testemunha uma revolucdo tecnologica sem precedentes,



XXI Jornada de Iniciagdo Cientifica

caracterizada pela democratizacdo de ferramentas de inteligéncia artificial capazes de
manipular a realidade de forma cada vez mais sofisticada. Entre essas tecnologias, os
deepfakes emergem como um fendmeno particularmente desafiador para o ordenamento
juridico contemporaneo, suscitando questdes fundamentais sobre autenticidade,
privacidade, dignidade humana e responsabilidade civil e penal diante dos riscos que a sua

ma utilizagdo pode representar.

Os deepfakes, termo derivado da combinagdo das palavras "deep learning" e "fake",
representam uma categoria de midia sintética produzida por algoritmos de aprendizado
profundo, capazes de criar videos, dudios e imagens que parecem auténticos, mas que na
realidade sdo artificialmente gerados ou manipulados (CITRON; CHESNEY, 2019). Essa
tecnologia, inicialmente restrita a laboratorios de pesquisa e grandes corporagoes,
tornou-se progressivamente acessivel ao publico geral, ampliando exponencialmente seu

potencial de uso e, consequentemente, de abuso.

A facilidade crescente de criagdo e disseminag¢dao de conteudo sintético levanta
preocupacoes legitimas sobre seu impacto em diversos aspectos da vida social, politica e
econdmica. Desde a criacdo de pornografia ndo consensual até a manipulacao de discursos
politicos, os deepfakes representam uma ameaga multifacetada que demanda respostas

juridicas adequadas e eficazes.

Desse modo, a Franca emerge como um case study particularmente relevante, nao
apenas por sua tradicdo juridica continental, que guarda semelhancas com o sistema
brasileiro, mas também por sua insercdo no contexto normativo da Unido Europeia, que

tem se mostrado pioneira na regulamentacgdo de tecnologias emergentes.

A recente entrada em vigor do Al Act europeu, que inclui disposi¢des especificas
sobre deepfakes, representa um marco regulatorio importante que estabelece obrigagdes
especificas para sistemas geradores de contetido sintético. O regulamento europeu institui
requisitos de rotulagem obrigatoria para contetido artificialmente gerado, exigindo que
usudrios sejam claramente informados sobre a origem sintética do material, além de
implementar sistemas de transparéncia que permitem rastreabilidade do processo de

criacao.

As plataformas digitais passam a ter responsabilidades ampliadas, incluindo a
implementagdo de sistemas de deteccdo automatizada, elaboracdo de relatérios de

transparéncia periddicos e cooperacdo efetiva com autoridades regulatorias, sob pena de
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san¢des administrativas que podem alcangar até 6% do faturamento global anual. Esta
estrutura regulatdria europeia oferece insights valiosos para outros ordenamentos juridicos,
especialmente considerando que o Marco Civil da Internet brasileiro, elaborado em 2014,
antecede cronologicamente o desenvolvimento do AI Act, ndo tendo se inspirado
diretamente no projeto europeu, mas criando oportunidades contemporaneas de
harmonizacdo normativa que poderiam preencher lacunas identificadas na legislagao
nacional, particularmente no que se refere a regulamentagdo proativa de tecnologias

emergentes como os deepfakes.

O Brasil, por sua vez, encontra-se em um momento crucial de sua histéria digital. O
pais, que ja conta com marcos normativos importantes como o Marco Civil da Internet (Lei
12.965/2014) e a Lei Geral de Prote¢ao de Dados (Lei 13.709/2018), esta passando por um
processo de revisdo e atualizagdo de suas normas para o ambiente digital, especialmente

apos as recentes decisdes do STF sobre a responsabilizacdo de plataformas digitais.

Portanto, tem-se como problema principal, o questionamento de: como a auséncia
de regulamentagdo especifica sobre deepfakes no Brasil compromete a proteg¢ao de direitos
fundamentais e a seguranca juridica, e de que forma a legislacdo estrangeira,
especificamente a francesa, pode oferecer solugdes adaptaveis ao contexto

juridico-constitucional brasileiro para reduzir os riscos inerentes a essa nova realidade?

A metodologia empregada nesta pesquisa fundamenta-se em abordagem
hipotético-dedutivo com revisdo bibliografica para andlise do problema regulatério
identificado. A técnica principal consiste na andlise legislativa e jurisprudencial entre os
ordenamentos juridicos francés e brasileiro, complementada por um estudo sobre materiais
o tema, avaliando desde a legislacdo francesa especifica sobre deepfakes, particularmente a
Lei SREN de 2024; a regulamentagdo europeia, especialmente o Al Act e a legislacdo
brasileira aplicavel.. Justifica-se tal exame pela necessidade premente de compreender
como diferentes sistemas juridicos tém enfrentado os desafios impostos pelos deepfakes,
buscando identificar solugdes que possam ser adaptadas e aplicadas ao contexto brasileiro.
A andlise comparativa permite ndo apenas identificar lacunas e oportunidades de
aprimoramento, mas também contribuir para o debate académico e legislativo sobre a

regulamentacao de tecnologias.

Resta assim como objetivo a andlise sobre como a legislacdo francesa pode

contribuir para o aperfeicoamento do marco regulatorio brasileiro no que se refere aos
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deepfakes a fim de eliminar ou reduzir riscos para a coletividade, desenvolvendo um
estudo para compreender a regulamentacdo de deepfakes na Franga e o cenario atual no

Brasil.
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2. DESENVOLVIMENTO DO ARGUMENTO
2.1 DA SOCIEDADE DE RISCOS IMENSURAVEIS

A conceptualizagdo da "sociedade de risco", desenvolvida pelo socidlogo alemao
Ulrich Beck, transcende a mera identificacdo de perigos circunscritos, evoluindo para uma
teoria critica que diagnostica uma fase histérica na qual os proprios processos de
modernizacdo geram ameacas sistémicas, globais e de consequéncias frequentemente
irreversiveis. Beck (2010, p. 25) estabelece uma distingdo fundamental ao argumentar que,
diferentemente dos riscos aventurescos da era das navegacdes, os riscos contemporaneos
"ndo sdo uma inven¢do moderna... [mas] riscos pessoais, € ndo situagdes de ameaca global,
como as que surgem para toda a humanidade como a fissdo nuclear ou com o acimulo de
lixo nuclear". Esta transicdo do risco pessoal para a ameaca global constitui o cerne da
sociedade de risco, onde a producdo social de riqueza torna-se indissociavel da producao
social de perigos de natureza antropogénica, deslocando os conflitos sociais classicos da

distribuicao de bens para a distribui¢do de males (BECK, 2011, p. 23).

Neste panorama, os deepfakes emergem ndo como mais uma ferramenta de ilicito,
mas como a epitomizagdo do risco tecnoldogico moderno: produtos de uma inteligéncia
artificial desvinculada de um marco ético-juridico robusto, capazes de corroer os alicerces
epistemologicos da verdade factual e da confianga interpessoal, que sdo os alicerces do
contrato social. A profundidade e imensidao deste risco ndo residem apenas na capacidade
técnica de falsificagdo hiper-realista, mas na indistincdo deliberada entre o real e o
sintético, criando uma zona cinzenta de incerteza radical onde a propria percep¢do da
realidade € posta sob suspeita permanente. Esta "crise do real", na qual a tecnologia nao
ameaca apenas bens juridicos individuais, mas a propria possibilidade de consenso social,

representando um desafio consideravel para o Direito (COSTA; NETO, 2024).

A sociedade, assim, ndo teme apenas um dano concreto e reparavel, ela enfrenta a
perspectiva da implosdo dos mecanismos cognitivos coletivos que permitem aferir a
veracidade, a autenticidade e a confianca, fundamentos sem os quais a vida democratica e a
propria coexisténcia pacifica se tornam impossiveis. A deepfake ¢é, portanto, um risco
imensuravel porque o seu dano potencial ¢ ontoldgico e civilizacional, e ndo meramente
juridico-individual. Como salienta Prittwitz (2004, p. 39), o Direito Penal moderno, na sua
tentativa de responder a estes riscos de nova natureza, sofre uma mutagdo profunda em
dire¢do a um direito que se expande, caracterizado pela admissdo de novos bens juridicos
penalmente relevantes, pelo deslocamento da fronteira entre o punivel e o ndo-punivel para

fases cada vez mais precoces da conduta (antecipacao da tutela penal), e pela "redugdo das
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exigéncias de censurabilidade", frequentemente em detrimento de garantias e principios
fundamentais consagrados pelo Estado de Direito. A regulacdo dos deepfakes, neste
contexto, nao se insere num debate penal comum sobre a tipificacdo de novas condutas,
mas num dilema civilizatério muito mais profundo sobre como preservar a verdade, a
dignidade humana e a autonomia individual num ecossistema digital deliberadamente

arquitetado para confundir, manipular e polarizar.

A reflexividade, outro pilar central da teoria de Beck, ¢ a chave para compreender a
complexidade da resposta exigida. A modernidade reflexiva ¢ aquela que volta seu olhar
critico para si mesma, confrontando-se com as consequéncias ndo intencionais e
frequentemente catastroficas de seu proprio desenvolvimento tecnoldgico e cientifico. A
deepfake ¢ o epitome deste processo de autorreflexdo forcada: a inteligéncia artificial,
culminacdo do projeto moderno de dominio racional da natureza através da técnica,
volta-se contra a sociedade que a criou, ameagando corroer a confianga interpessoal e
institucional que ¢ a base de todo o tecido social. Como observa Costa (2024, p. 3) em
analise pertinente, "a modernidade atual traz constantes mudancas em todas as esferas da
vida em sociedade, gerando duvidas persistentes que influenciam profundamente o campo
do direito penal". A regulacdo da deepfake ndo pode, portanto, ser uma reacdo impulsiva,
temerosa e guiada pelo panico moral. Ela deve ser o produto de uma reflexao profunda,
informada, multidisciplinar e necessariamente reflexiva, que avalie com rigor ndo apenas a
eficdcia potencial da intervenc¢do penal, mas também os seus custos sociais, os seus efeitos
colaterais na inovacdo tecnologica legitima e, sobretudo, o seu impacto nas liberdades

fundamentais, em especial a liberdade de expressao e de informagao.

A sensagdo de inseguranca gerada por esta nova classe de risos nao ¢ meramente
subjetiva ou irracional; ¢ um sintoma estrutural daquilo que Jests-Maria Silva Sanchez
(2013, p. 40) identifica com precisdo como a "sociedade da ‘inseguranca sentida’ (ou como
a sociedade do medo)", onde a perce¢do do risco, alimentada pela viralidade midiatica e
pela velocidade de disseminagdo da informacao, torna-se uma for¢ca motriz poderosa para
demandas sociais por controlo, vigilancia e regulacdo, nem sempre racionais ou
proporcionais. O Direito, e em especial o Direito Penal como ultima ratio, ¢
constantemente pressionado a expandir o seu ambito de atuagdo para dar uma resposta
simbolica a esta angustia social difusa. No contexto brasileiro, esta tensdo ¢ palpavel e
particularmente aguda. De um lado, existe uma demanda social legitima e urgente por
protecdo contra os usos maliciosos de tecnologias como a deepfake, que representam uma

ameaga visceral e imediata a honra, & imagem, a privacidade e a propria integridade dos
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processos democraticos. A viralidade de um conteutdo manipulado pode causar danos
irreparaveis em questdo de horas, tornando as solugdes judiciais tradicionais, lentas e
meramente reparatorias, manifestamente insuficientes. Por outro lado, essa mesma
demanda ¢ frequentemente capturada e amplificada por uma ldgica midiatica
sensacionalista e por ondas de panico moral, que podem conduzir a reagdes legislativas
precipitadas, desproporcionadas e pouco eficazes. Alves e Kazmierczak (2016, p. 36)
alertam precisamente para este perigo, ao constatarem que esta visao distorcida do Direito
Penal, "como instrumento de crueldade e de vinganga, surge no seio da sociedade que

clama por uma puni¢ao simbdlica para aquele infrator".

O desafio para o legislador e para os aplicadores do direito na sociedade de riscos
imensuraveis ¢, portanto, evitar que a resposta juridica a deepfake se transforme num
instrumento de "crueldade e de vinganga" simbdlica e ineficaz, que sacrifique garantias e
liberdades fundamentais em nome de uma seguranca ilusoria. Deve-se evitar a tentagdo de
cair na armadilha do chamado "Direito Penal do Inimigo", teoria desenvolvida por Giinther

Jakobs que, nas palavras dos mesmos autores, retira do inimigo:

"a propria condicdo de pessoa, pois ndo ¢ a quantidade de direito de que
alguém ¢ privado que lhe anula essa condigdo, mas sim a propria razao
em que essa privagdo de direitos se baseia, isto é, quando alguém ¢
privado de algum direito apenas porque ¢ considerado pura e
simplesmente como um ente perigoso" (ALVES; KAZMIERCZAK,
2016, p. 42, citando ZAFFARONI, 2007, p. 18).

A regulacao da deepfake deve, pois, navegar entre o Scila da inacdo estatal, que
deixaria os cidaddos desprotegidos face a uma ameaga nova e devastadora, e o Caribdis do
pan-penalismo autoritdrio, que sacrificaria o Estado de Direito em nome de uma seguranga
totalitaria. A licdo que fica da teoria da sociedade de risco € que a resposta juridica aos
seus perigos deve ser tdo complexa, ponderada, reflexiva e proporcional quanto os proprios
riscos que se propde a enfrentar, sempre tendo a dignidade da pessoa humana como farol
intransponivel e fundamento de todo o ordenamento juridico-constitucional. A experiéncia
comparada, notadamente a francesa, mostra que ¢ possivel encontrar este equilibrio
delicado através de uma combinacgdo de tipificacdo penal especifica, regulagdo proativa das

plataformas e salvaguardas processuais robustas.
2.2 DIREITOS FUNDAMENTAIS E OS RISCOS DE USUARIOS DA INTERNET

O ambiente digital, ao se tornar uma extensdo omnipresente e quase indispensavel
da vida social, econdmica, politica e afetiva do ser humano do século XXI, transformou-se

também no novo palco privilegiado e mais perigoso para a realizagdo e, simultaneamente,
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para a violagdo dos direitos fundamentais. A arquitetura propria da internet, caracterizada
pela desterritorializagao, pelo anonimato ou pseudonimato, pela velocidade de propagacao
de informagao e pela capacidade de replicagdo infinita e barata, criou um ecossistema onde
os tradicionais conflitos juridicos assumem uma escala, uma viruléncia, uma permanéncia

e uma complexidade totalmente inéditas na historia.

Neste contexto, a deepfake surge nao como mais uma ferramenta para a pratica de
ilicitos ja conhecidos, mas como uma verdadeira arma de desestabilizagdo individual e
coletiva de precisdo e poderio inéditos, capaz de atacar a esséncia mesma de direitos
constitucionalmente consagrados de uma forma que desafia os paradigmas tradicionais de
protecao juridica. A violagdo perpetrada por uma deepfake maliciosa ¢ multifacetada e
atinge uma profundidade ontoldgica raramente vista noutras formas de delito. Em primeiro

lugar, ela atinge de forma absolutamente devastadora a honra, a imagem e a privacidade.

Diferentemente de uma injuria, calinia ou difamacgao verbal ou escrita, a deepfake
ndo alega, ela fabrica uma prova audiovisual falsa, dotada de um poder persuasivo e de
uma verossimilhanga avassaladores. Ela cria uma narrativa visual e auditiva alternativa que
se impde aos sentidos do espectador com a for¢a do que € "visto e ouvido", causando um
dano reputacional de magnitude, profundidade e irreparabilidade absolutamente
incomparaveis com as formas tradicionais de ofensa a honra. Uma vez langada na rede, a
imagem falsa torna-se praticamente impossivel de ser completamente erradicada,
perseguindo a vitima indefinidamente através de screenshots, reup loads e partilhas em
foruns closed, constituindo uma espécie de "danca macabra digital" que se perpetua no

tempo.

Em segundo lugar, e de modo ainda mais perverso, a deepfake constitui uma
violagdo gravissima e particularmente traumatizante a intimidade e a vida privada (art. 5°,
X, CF/88). A sua utilizagdo para criar pornografia ndo consensual (non-consensual
deepfake pornography) representa uma das formas mais cruéis de violéncia digital,
invadindo a esfera mais reservada e intima da pessoa sem qualquer consentimento € com
um realismo aterrador. Este tipo especifico de violagao, para além do imenso e duradouro
sofrimento psiquico que causa, frequentemente visa explicitamente a humilhacdo, a
chantagem (sextortion) e a destruicdo social da vitima, representando uma forma de

violéncia de género e de assédio digital particularmente covarde e devastadora.

Por fim, e de modo mais profundo e filos6fico, o uso malicioso de deepfakes
configura um atentado frontal e direto a dignidade da pessoa humana (art. 1°, III, CF/88),

fundamento de todo o Estado Democratico de Direito brasileiro. A dignidade, como bem a
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define a doutrina constitucional, ¢ o valor intrinseco, inalienavel e indisponivel de todo e
qualquer ser humano, que impde o respeito incondicional a sua autonomia, integridade
fisica e moral, e ao seu livre desenvolvimento da personalidade. A deepfake nega
radicalmente e de forma existencial esta dignidade ao reduzir o individuo a um mero objeto
de manipulacido digital, um fantoche cuja imagem, voz, gestos ¢ agdes podem ser
fabricados, distorcidos e instrumentalizados ao bel-prazer de terceiros, sem a sua vontade,
contra a sua propria identidade e em negacdo da sua autonomia moral. Como salienta
Greco (2008, p. 24), a dignidade da pessoa humana deve servir de "base para todos os
ramos do direito", mas é no Direito Penal, "em virtude das consequéncias de sua aplicagdo
e severidade de suas armas que atingem sobremaneira o homem e lhe afetam a convivéncia
social e pessoal", que a sua observancia se torna mais premente e, paradoxalmente, mais
vulneravel em momentos de panico moral e de demandas sociais por seguranca a qualquer

custo.

Face a esta nova e aterradora capacidade lesiva, o principio da intervengdo minima,
pedra angular do Direito Penal liberal e garantista, ¢ colocado a prova mais severa e
complexa da sua historia. Este principio, que orienta o legislador a tipificar como crime
apenas condutas que ofendam bens juridicos relevantes e que ndo possam ser eficazmente
protegidas e sancionadas por outros ramos do direito (sangdes administrativas,
indemnizagdes civis), parece, em uma analise superficial e conservadora, contraindicar
uma criminalizagdo especifica da deepfake. Um argumento de status quo poderia sustentar
que o arsenal legal ja existente — os crimes contra a honra previstos nos artigos 138 a 140
do Cédigo Penal (calunia, injuria, difamacao), os dispositivos do Marco Civil da Internet
(Lei 12.965/2014), a Lei de Crimes Cibernéticos (Lei 12.737/2012) e a acao de reparagao
por danos morais do Cddigo Civil — seria tedrica e formalmente suficiente para coibir a
conduta e reparar as vitimas. Contudo, uma andlise mais aprofundada e realista revela a
insuficiéncia qualitativa, quantitativa e temporal destes instrumentos face a singularidade

desse fendmeno.

A lesividade de uma deepfake ndo ¢ quantitativamente comparavel a de uma noticia
falsa escrita ou de um insulto; ¢ uma violacdo de natureza qualitativamente distinta, que
opera em um registro de verossimilhanga e persuasdo sensorial que corrdéi a propria
capacidade individual e coletiva de discernimento entre o real e o fabricado. O dano que
provoca ¢, como ja dito, frequentemente irreparavel na pratica e de escala viral potencial.

Além disso, a autoria ¢ técnica e juridicamente complexa de apurar, € a remog¢do do

conteido da internet ¢ uma batalha judicial demorada, custosa e emocionalmente
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desgastante contra a hydra de multiplas cabecas das plataformas e dos sites de replicagdo.
Neste cenario, a tipificagdo penal especifica e bem desenhada, desde que pautada pela
estrita observancia dos principios da lesividade, da fragmentariedade e da subsidiariedade,
pode ser justificada como ultima ratio para preencher uma lacuna evidente e intoleravel de
protecdo juridica efetiva. No entanto, ¢ crucial atentar para o alerta de Wedy (2013, p. 72)
sobre os perigos de um sistema penal historicamente seletivo e discriminatério: "nao
devem ser esquecidas as conquistas no que se refere aos direitos e garantias individuais,
assim como uma conten¢do equilibrada do direito penal, especialmente aos mais
suscetiveis de serem 'clientes' de um sistema penal flagrantemente injusto e discriminatdrio

como o brasileiro".

A criminalizagdo, portanto, deve ser cirargica, precisa ¢ proporcional, dirigindo-se
aos usos efetivamente maliciosos, danosos e socialmente intolerdveis da tecnologia (e.g.,
para difamar, caluniar, extorquir, assediar, interferir em eleigdes), € ndo a tecnologia em si
ou a usos licitos e socialmente valiosos (satiricos, artisticos, educativos, de investigagao),
sob pena de se criminalizar a inovacgao, cercear indevidamente a liberdade de expressao e

criar um tipo penal vago e inconstitucional.

E justamente no ponto de conflito entre a liberdade de expressdo e informacio (art.
5°, IX, CF/88) e a protecdao de outros direitos fundamentais que a regulacdo da deepfake
atinge o seu grau maximo de complexidade e delicadeza constitucional. De um lado, a
tecnologia possui aplicacdes legitimas, socialmente valiosas e merecedoras de ampla
protecdo no cinema, na publicidade, na arte, na educacdo e no jornalismo. De outro, o seu
uso para fins ilicitos representa um abuso manifestamente censuravel dessa liberdade, que

deve ser vigorosamente coibido.

O ordenamento juridico ja possui mecanismos tradicionais e principiologicos para
resolver este conflito de direitos, baseando-se na ponderagdo de interesses concretos € no
caso especifico. A deepfake, porém, introduz uma variante perversa e nova neste
equilibrio: a capacidade de fabricar uma "evidéncia" ou "testemunho" falso de alto poder
de convicgado e de dificil detecao para o cidadao comum. Isso corrompe € enviesa o0 proprio
processo de ponderacdo de interesses, pois lanca sobre a vitima um oOnus probatorio
esmagador, injusto e praticamente insustentavel: o de demonstrar, perante todos e a todo
momento, perante plataformas, autoridades e a opinido publica, que um conteudo
audiovisual aparentemente veridico e convincente ¢, na realidade, uma falsificagdo
tecnolodgica. Esta inversdo pratica e de facto do 6nus da prova, que transforma a vitima em

réu que tem de provar a sua inocéncia ¢ a falsidade da "prova" apresentada contra si, viola
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gravemente a presun¢do de inocéncia, o direito ao devido processo legal e o proprio estado
de direito material. Neste aspeto, a ligdo do garantismo penal de Luigi Ferrajoli (2006, p.
91) e o seu axioma "Nulla accusatio sine probatione" (ndo hd acusagdo sem prova)
adquirem uma relevancia pratica e dramatica. A deepfake ¢é, na sua esséncia conceptual,

uma acusacao sem prova legitima; € a prova fraudulenta e ma-fé por exceléncia.

A auséncia de uma tipificacdo penal clara que defina de forma precisa e estrita o
ilicito, que estabeleca procedimentos ageis, extrajudiciais e eficazes para a identificagao
dos responsaveis e a remog¢ao obrigatdria e imediata do contetido das plataformas, e que
preveja sangdes proporcionais e dissuasoras, deixa o utilizador da internet em um estado de

vulnerabilidade, desprotecao e desamparo juridico intoleravel para uma democracia.

Esta inseguranca juridica generalizada, como bem diagnostica Galdi (2015, p. 45),
gera na sociedade a "sensagdo do descumprimento aparente do direito penal", minando a
confianga nas institui¢des, no sistema de justica e no proprio Estado, e alimentando um
ciclo vicioso de medo, de frustracdo e de demandas por solu¢des punitivistas cada vez mais
severas e potencialmente autoritarias. Portanto, a regulamentag¢do especifica, ponderada,
técnica e constitucionalmente orientada da deepfake ndao se configura como uma censura
prévia ou uma restricdo indevida a liberdade de expressdo, mas, paradoxalmente, como
uma condi¢do indispensavel para a propria efetividade, coexisténcia pacifica e exercicio
equilibrado dos direitos fundamentais na esfera digital. Ela ¢ essencial para fornecer
seguranca juridica, clareza normativa, previsibilidade e instrumentos processuais eficazes
de protecdo para todos os atores envolvidos: o Estado, os provedores de aplicagdo e, acima
de tudo, o cidaddo, garantindo que a sua dignidade, honra, imagem e privacidade
permaneg¢am inviolaveis mesmo face aos mais avancados e aterradores recursos da

tecnologia.

2.3 OS DEEPFAKES E A LACUNA REGULATORIA BRASILEIRA

A auséncia de regulamentacdo especifica sobre deepfakes no Brasil representa um
problema juridico complexo que compromete tanto a protecdo de direitos fundamentais
quanto a seguranca juridica do ordenamento nacional. Os deepfakes, definidos como
conteudos audiovisuais sintéticos criados através de algoritmos de aprendizado profundo
baseados em Redes Adversarias Generativas (GANs), constituem uma tecnologia que
permite a criagdo de material que parecem auténticos mas sdo inteiramente fabricados
(CHESNEY; CITRON, 2019, p. 1757). Esta capacidade técnica de manipulagdo

hiper-realista da imagem e voz humana gera desafios inéditos para sistemas juridicos que
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ndo foram concebidos para lidar com a falsificac¢do tecnologica de evidéncias audiovisuais.

O impacto dos deepfakes transcende questdes técnicas, adentrando em complexas
violagdes de direitos fundamentais. No ambito individual, esta tecnologia permite ataques
a dignidade humana, honra, imagem e privacidade de forma particularmente perversa,
criando conteudo falso que pode destruir reputagcdes e causar danos psicologicos severos
(ROSSLER, 2021, p. 45-67). No contexto democratico, os deepfakes representam uma
ameaca a integridade informacional, permitindo a criacao de desinformacao sofisticada que
pode influenciar processos eleitorais e minar a confianga publica nas instituigdes

(VACCARI; CHADWICK, 2020, p. 2395-2412).

O ordenamento juridico brasileiro, apesar de possuir marcos normativos avangados
como o Marco Civil da Internet (Lei 12.965/2014) e a Lei Geral de Protecao de Dados (Lei
13.709/2018), apresenta lacunas significativas no tratamento especifico dos deepfakes. O
Marco Civil, concebido antes da popularizacdo desta tecnologia, estabelece no artigo 19
um sistema de responsabilizacdo de provedores que exige ordem judicial especifica para
remog¢ao de contetido, modelo que se mostra inadequado para a natureza particularmente
danosa e urgente dos casos de deepfakes (BRASIL, 2014). A aplicagdo analdgica dos
crimes contra a honra previstos nos artigos 138 a 140 do Codigo Penal, embora ofereca
alguma protecdo, revela-se insuficiente para capturar as especificidades técnicas e os danos

unicos causados pela falsificacao digital (BRASIL, 1940).

Esta inadequa¢do normativa cria um cendrio de inseguranga juridica que deixa
vitimas de deepfakes sem protecdo efetiva e dificulta a atuagdo do sistema de justica. A
tentativa de aplicagdo dos crimes contra a honra previstos nos artigos 138 a 140 do Cddigo
Penal, embora represente esforco interpretativo legitimo dentro dos limites do principio da
legalidade estrita, revela-se insuficiente para capturar as especificidades técnicas e os
danos tinicos causados pela falsificagdo digital. E importante esclarecer que tal aplicacio
ndo constitui analogia criminalizante proibida pelo ordenamento penal brasileiro, mas sim
interpretagdo extensiva dentro dos tipos penais existentes, respeitando o principio nullum
crimen sine lege. Contudo, os tipos tradicionais de calunia, difamacdo e injiria foram
concebidos para condutas convencionais de ofensa a honra, ndo contemplando as
particularidades técnicas dos deepfakes, como a capacidade de criar evidéncia audiovisual
falsa convincente, a facilidade de disseminacdo em plataformas digitais € os danos a
credibilidade e confianca social que transcendem os prejuizos aos direitos da

personalidade.
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A auséncia de definigdes legais especificas, procedimentos adequados para casos
urgentes e critérios claros para responsabilizacdo de plataformas digitais compromete a
efetividade da resposta juridica brasileira aos desafios impostos pelos deepfakes,
evidenciando a necessidade de tipifica¢do especifica que garanta seguranga juridica tanto

para aplicadores do direito quanto para potenciais infratores e vitimas.

Esta inadequacdo normativa cria um cenario de inseguran¢a juridica que deixa
vitimas de deepfakes sem protecdo efetiva e dificulta a atuagdo do sistema de justica. A
auséncia de defini¢cdes legais especificas, procedimentos adequados para casos urgentes e
critérios claros para responsabilizagdo de plataformas digitais compromete a efetividade da
resposta juridica brasileira aos desafios impostos pelos deepfakes. Recentes iniciativas
legislativas, como o Projeto de Lei 146/2024 do Senador Chico Rodrigues, que propde
aumentar penas de crimes tradicionais quando praticados com deepfakes, representam

avancos sérios, mas insuficientes para criar um framework abrangente (BRASIL, 2024a).

Recentes iniciativas legislativas, como o Projeto de Lei 146/2024 do Senador Chico
Rodrigues, que propde aumentar penas de crimes tradicionais quando praticados com
deepfakes, representam avangos importantes no reconhecimento legislativo da gravidade
especifica dos deepfakes e na sinalizacdo politica sobre a necessidade de regulacao
diferenciada para esta tecnologia. O projeto demonstra evolucdo na compreensao
parlamentar sobre os danos potencializados que deepfakes podem causar quando utilizados
para praticas criminosas tradicionais, justificando o agravamento das sancdes penais.
Contudo, tal iniciativa ainda se revela insuficiente para criar um framework regulatorio
abrangente, uma vez que mantém a dependéncia de tipos penais tradicionais que foram
concebidos para realidades pré-digitais ¢ nao contemplam as especificidades dos

deepfakes.

O referido projeto ndo estabelece procedimentos especificos para casos urgentes
que exigem remoc¢do imediata de conteudo, ndo regulamenta as responsabilidades das
plataformas digitais na detec¢dao e remogao proativa de deepfakes maliciosos, e carece de
definicdes técnicas precisas sobre o que constitui deepfake para fins de aplicacdo legal.
Além disso, a proposta ndo aborda questdes fundamentais como mecanismos obrigatdrios
de deteccdo, cooperacao internacional para casos transfronteiri¢os cada vez mais comuns, e
diferenciagdo entre usos legitimos e ilegitimos da tecnologia de sintese digital, mantendo
lacunas estruturais que comprometem a efetividade de uma resposta regulatoria

sistematica.
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A regulamentacdo eleitoral brasileira oferece o exemplo mais especifico de
tratamento dos deepfakes, com a Resolu¢ao TSE 23.732/2024 proibindo expressamente o
uso de inteligéncia artificial para criar e propagar conteudos falsos durante campanhas
eleitorais. Esta medida, embora limitada ao contexto eleitoral, demonstra o reconhecimento
institucional dos riscos especificos dos deepfakes e a necessidade de respostas normativas
diferenciadas. Contudo, a fragmentacao regulatoria que trata deepfakes s6 em contextos

setoriais especificos evidencia a auséncia de abordagem sistematica e abrangente no Brasil.

O setor financeiro possui regulamentacdes do Banco Central sobre o uso de
inteligéncia artificial em institui¢cdes financeiras, o setor de telecomunicagdes conta com
normas da ANATEL sobre contetido digital e responsabilidade de provedores, o setor
educacional dispde de diretrizes do Ministério da Educagao sobre implementacao de IA em
ambientes educacionais, € o setor de saude possui regulamentagdes da ANVISA sobre
dispositivos médicos que utilizam inteligéncia artificial. Esta multiplicidade de
regulamentacgdes setoriais, embora demonstre consciéncia institucional sobre os desafios da
IA, cria inconsisténcias normativas, sobreposi¢des de competéncias e lacunas regulatorias
em dareas nao especificamente contempladas, prejudicando a seguranca juridica e a

efetividade das politicas publicas para enfrentamento dos riscos associados aos deepfakes.

2.4 0O MODELO REGULATORIO FRANCES E A EXPERIENCIA EUROPEIA

A Franga desenvolveu uma das respostas legislativas mais avangadas aos desafios
dos deepfakes, inserida no contexto normativo mais amplo da Unido Europeia. O marco
regulatorio francés, materializado principalmente na Lei SREN (Sécuriser et Réguler
I'Espace Numérique) de 21 de maio de 2024, representa uma abordagem proativa que
contrasta significativamente com a postura reativa observada no Brasil (FRANCA, 2024).
Esta legislacdo altera o Codigo Penal francés para incluir tipifica¢do especifica da criagdo e
distribuicdo de deepfakes ndo consensuais, estabelecendo um regime juridico autdbnomo

que reconhece as particularidades técnicas e os danos Unicos associados a esta tecnologia.

O contexto europeu ¢ fundamental para compreender a abordagem francesa. O Ato
Europeu de Inteligéncia Artificial (Al Act), que entrou em vigor em agosto de 2024,
estabelece uma estrutura regulatoria baseada em riscos que classifica os deepfakes como
sistemas de alto risco quando utilizados para desinformagao ou manipulagdo de processos
democraticos (UNIAO EUROPEIA, 2024). Este regulamento introduz obrigagdes
especificas de rotulagem para contetido sintético, exigindo que sistemas de [A indiquem

claramente quando contetido foi artificialmente gerado, medida que visa combater a
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desinformacao e proteger direitos individuais.

A Lei SREN francesa complementa o framework europeu com dispositivos
nacionais especificos que criminalizam a criacdo e disseminagdao de deepfakes sem
consentimento. A legislagcdo estabelece distingdes importantes entre diferentes tipos de uso,
aplicando regimes juridicos diferenciados conforme o contexto. Para deepfakes de natureza
sexual nao consensual, as penalidades sdao particularmente severas, refletindo o
reconhecimento do impacto devastador deste tipo de conteido na vida das vitimas
(HOGAN LOVELLS, 2024). A lei também estabelece excecdes cuidadosamente
delimitadas para fins artisticos, educacionais, jornalisticos e de satira politica, buscando
equilibrar protecao contra abusos com preservagdo da liberdade de expressao e inovagao

tecnologica.

Um aspecto particularmente inovador da abordagem francesa ¢ o regime de
responsabilizag¢do proativa de plataformas digitais. Diferentemente do modelo brasileiro de
"notice and take down" judicial, que exige ordem judicial especifica para que plataformas
removam conteido considerado ilicito, sistema que se caracteriza pela natureza reativa e
procedimentos morosos que podem demandar semanas ou meses para conclusdo, a
legislacdo francesa estabelece que plataformas tém obrigacdes proativas de detectar e

remover conteudo sintético malicioso, ndo podendo limitar-se a uma postura reativa.

O modelo brasileiro tradicional, embora garanta maior seguranca juridica através
do controle judicial, mostra-se inadequado para casos urgentes de deepfakes onde cada
hora de permanéncia do conteido falso na rede pode amplificar exponencialmente os
danos as vitimas. A recente evolucdo jurisprudencial do Supremo Tribunal Federal tem
flexibilizado esta exigéncia de ordem judicial prévia para casos especificos, reconhecendo
que plataformas possuem capacidade técnica para identificar conteudos manifestamente
ilicitos, criando precedentes importantes que aproximam o sistema brasileiro do modelo

europeu de responsabilizagdo proativa.

As plataformas francesas devem implementar sistemas de detec¢ao automatizada,
procedimentos de denuncia eficazes e mecanismos de remogao rapida, sendo passiveis de
san¢des administrativas em caso de descumprimento, modelo que contrasta com a nossa

tradi¢ao de menor interferéncia estatal na moderacao de conteudo digital.

A implementagdo pratica da legislagao francesa tem revelado tanto sucessos quanto

desafios. A jurisprudéncia francesa tem estabelecido precedentes importantes,
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particularmente no reconhecimento de danos especificos causados por deepfakes e na
determinagdo de responsabilidades solidarias de plataformas que se recusam a remover
conteido prontamente. Um caso paradigmatico envolveu deepfakes pornograficos de
personalidade publica, onde o tribunal ndo apenas condenou criminalmente o criador do
conteido, mas também estabeleceu responsabilidade da plataforma, criando precedente
sobre responsabilizagio de intermediarios tecnolégicos (CIDADAOS PELA
CIBERSEGURANCA, 2024).

O sistema francés também investe significativamente em capacitacdo técnica e
juridica, desenvolvendo programas de treinamento para magistrados, promotores e forcas
policiais visando aprimorar a compreensdo técnica necessdria para lidar com casos
envolvendo deepfakes. Esta abordagem holistica reconhece que a eficacia da
regulamentacdo depende ndo apenas da existéncia de normas adequadas, mas da

capacidade institucional para implementé-las adequadamente.

2.5 ANALISE COMPARATIVA E ADAPTACOES PARA O CONTEXTO
BRASILEIRO

A comparagao entre os modelos francés e brasileiro revela diferencas fundamentais
de abordagem regulatoria que tém implicagdes diretas para a protecdo de direitos
fundamentais e a seguranca juridica. Enquanto a Fran¢a adotou estratégia proativa baseada
em legislacdo especifica e responsabilizagdo proativa de plataformas, o Brasil mantém
abordagem reativa dependente de interpretagdes analdgicas de normas pré-existentes. Esta
diferenga reflete filosofias distintas de regulagdo tecnologica: o modelo europeu de
"regulacdo por antecipacao" versus a tradicdo brasileira de "regulagdo por demanda"

(MARTINS, 2024, p. 123-145).

A especificidade normativa constitui vantagem central do modelo francés. A Lei
SREN estabelece defini¢gdes claras de condutas proibidas, excegdes permitidas e
consequéncias juridicas especificas para deepfakes, enquanto o Brasil depende de
interpretagdes analdgicas que geram incerteza juridica tanto para potenciais infratores
quanto para vitimas. A tipificacdo autonoma francesa oferece maior seguranca juridica e

orienta mais claramente a acdo de autoridades publicas, aspectos essenciais para

efetividade da resposta regulatoria (COSTA, 2023, p. 78-92).

Contudo, a experiéncia francesa ndo pode ser transplantada mecanicamente para o

contexto brasileiro sem consideracdo das especificidades constitucionais, institucionais e
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sociais nacionais. O sistema federativo brasileiro cria desafios de coordenagdo que nao
existem no sistema francés mais centralizado, exigindo articulagdo entre diferentes esferas
de governo e orgdos competentes. Além disso, as diferencas econdmicas e tecnologicas
entre os paises podem exigir adaptagcdes nas obrigagdes impostas as plataformas digitais,

considerando limitagdes de recursos e capacidade técnica das empresas que aqui operam.

O recente posicionamento do Supremo Tribunal Federal sobre responsabilizagao de
plataformas digitais cria oportunidade Unica para aproximag¢do do modelo brasileiro ao
padrao francés. A formacdo de maioria no STF para ampliar a responsabilizagdo
independente de notifica¢do judicial prévia representa evolugdo significativa que facilita a
implementagdo de regime mais rigoroso especificamente para deepfakes. O
reconhecimento de que plataformas possuem condi¢des tecnologicas para detectar
contetudos ilicitos cria base jurisprudencial solida para exigéncia de implementagdo de

tecnologias de detec¢do de deepfakes (FERNANDES, 2024, p. 201-223).

Esta evolugdo jurisprudencial, combinada com crescente consciéncia sobre os
riscos dos deepfakes evidenciada pelas regulamentacdes eleitorais e projetos de lei em
tramitagdo, sugere momento propicio para desenvolvimento de marco regulatorio
especifico no Brasil. A adaptacdo da experiéncia francesa deve considerar elementos como
a criacdo de tipificagdo penal autonoma para deepfakes maliciosos, estabelecimento de
regime hibrido de responsabilizacdo de plataformas que combine obrigacdes proativas para
grandes plataformas com manuten¢do do sistema judicial para menores, e desenvolvimento

de procedimentos especificos para casos urgentes envolvendo conteudo sintético.

A protecdo as vitimas representa area onde a experiéncia francesa oferece
contribuic¢des particularmente valiosas. O modelo francés de procedimentos expeditos para
remog¢ao de conteudo, presuncdo de danos em casos de deepfakes de contetido sexual ndo
consensual, e facilitacdo do acesso a justica através de gratuidade automadtica em casos
evidentes podem ser adaptados ao contexto brasileiro. Estas medidas sdo especialmente
importantes considerando que os danos causados por deepfakes podem ser particularmente
graves e duradouros, justificando protecdes especiais que vao garantir o bem-estar e

seguranga, aos que estdo convivendo em sociedade.
3. CONCLUSAO

A presente pesquisa demonstrou que a experiéncia francesa na regulamentacao de

deepfakes oferece contribuicdes valiosas para o aperfeicoamento do marco juridico
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brasileiro, especialmente considerando as recentes evolugdes jurisprudenciais no Supremo
Tribunal Federal. A analise comparativa revelou tanto convergéncias importantes quanto
divergéncias significativas entre os sistemas juridicos, permitindo identificacdo de

elementos da experiéncia francesa que podem ser adaptados ao contexto brasileiro.

A Franga, beneficiando-se de sua inser¢do no contexto normativo da Unido
Europeia, desenvolveu abordagem abrangente e tecnicamente sofisticada para
regulamentacdo de deepfakes. O Al Act europeu estabeleceu precedente importante na
regulamentacgao de inteligéncia artificial, criando obrigacdes especificas para sistemas que
geram contetdo sintético. A complementagdo deste framework com iniciativas nacionais
francesas resultou em regime juridico robusto e efetivo. O Brasil, por sua vez, encontra-se
em momento de transi¢do importante. O Marco Civil, embora pioneiro em sua época,
mostrou limitagdes para lidar com desafios impostos por tecnologias emergentes como o0s
deepfakes. Contudo, a evolugdo jurisprudencial recente do STF, particularmente no que se
refere a responsabilizagdo de plataformas digitais, cria oportunidades significativas para
desenvolvimento de regulamentagdo mais efetiva. O ordenamento juridico brasileiro,
apesar de possuir marcos normativos avangados como o anteriormente mencionado, Marco
Civil da Internet (Lei 12.965/2014) e a Lei Geral de Prote¢ao de Dados (Lei 13.709/2018),
apresenta lacunas significativas no tratamento especifico dos deepfakes. O Marco Civil,
concebido em 2014 antes da popularizacdo dos deepfakes e outras tecnologias de sintese
digital, estabelece no artigo 19 um sistema de responsabilizacdo de provedores que exige
ordem judicial especifica para remog¢do de contetido, modelo que se mostra inadequado
para a natureza particularmente danosa e urgente dos casos envolvendo manipulagdo
digital de imagem e voz. As limitagdes temporais da legislacao evidenciam-se na auséncia
de previsdes especificas para contetdo sintético, uma vez que o foco normativo
direcionou-se para conteiido tradicional gerado por usuarios humanos, ndo contemplando

cendrios de geracdo automatizada de material audiovisual falso.

As limitagdes procedimentais manifestam-se na inadequacao dos prazos judiciais
tradicionais para casos que exigem resposta imediata, na auséncia de procedimentos
expeditos especificos para contetido sintético e na falta de critérios juridicos diferenciados
para casos de manipulagdo digital que transcendem as categorias convencionais de
conteudo ilicito. As limitagdes técnicas revelam-se na inexisténcia de obrigacdes legais
para implementagdo de sistemas de detec¢ao automatizada de deepfakes, na auséncia de
requisitos técnicos para identificacdo e rotulagem de contetdo sintético, e na falta de

mecanismos sistematizados de cooperagdo internacional para enfrentamento de casos
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transfronteirigos, aspectos fundamentais considerando a natureza global das plataformas

digitais e a facilidade de disseminag¢do internacional de deepfakes maliciosos.

As recomendagdes apresentadas buscam aproveitar esta janela de oportunidade,
propondo adaptacdo de elementos da experiéncia francesa ao contexto constitucional e
institucional brasileiro. A proposta de regime hibrido de responsabilizacio de plataformas,
combinando elementos proativos para grandes plataformas com manuten¢dao do sistema

judicial para menores, representa o equilibrio entre efetividade e direitos fundamentais.

A criminalizagdo especifica de condutas relacionadas ao uso malicioso de
deepfakes, especialmente no contexto de contetido sexual ndo consensual e manipulagdo
politica, ¢ essencial para protegdo adequada dos direitos das vitimas. A experiéncia
francesa demonstra que a tipificagdo especifica, combinada com procedimentos expeditos
e medidas de reparacdo adequadas, pode resultar em prote¢do mais efetiva. O investimento

em capacitagdo técnica e desenvolvimento de tecnologias nacionais de detecgdo representa

aspecto crucial para implementacdo efetiva de qualquer marco regulatério.

A coordenagdo institucional e a cooperagdo internacional também emergem como
elementos fundamentais. A fragmentacdo de competéncias regulatorias no Brasil cria
desafios significativos para a efetividade das politicas publicas de enfrentamento aos
deepfakes, manifestando-se em multiplas dimensdes que comprometem a coeréncia e
eficacia da resposta estatal. A fragmentacdo institucional caracteriza-se pela multiplicidade
de o6rgdos reguladores com competéncias sobrepostas ou complementares, incluindo o TSE
para questoes eleitorais, a ANATEL para aspectos de telecomunicagdes, o Banco Central
para questdes financeiras, e diversos outros Orgdos setoriais, sem que exista coordenacgao

central especifica para questdes de inteligéncia artificial e deepfakes.

Esta auséncia de coordenagao central resulta em sobreposi¢cdes de competéncias em
alguns casos e lacunas regulatorias em dareas nao especificamente contempladas por
nenhum 6rgao, prejudicando a efetividade das politicas e criando incertezas jurisdicionais.
A fragmentacdo normativa manifesta-se na coexisténcia de regulamentacdes setoriais
frequentemente inconsistentes entre si, na auséncia de principios gerais unificadores que
orientem a aplicacdo das normas especificas, e na dificuldade pratica de aplicacdo em

casos hibridos que envolvem multiplos setores simultaneamente.

Os impactos negativos desta fragmentacdo incluem significativa inseguranca

juridica para operadores econdmicos e usudrios, dificuldades de enforcement coordenado
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que prejudicam a efetividade das sancdes, possibilidades de conflitos normativos entre
regulamentagdes setoriais divergentes, e comprometimento geral da efetividade das
politicas publicas devido a falta de articulagdo institucional, evidenciando a necessidade de
desenvolvimento de marco geral para inteligéncia artificial que unifique abordagens e

estabeleca coordenacdo efetiva entre os diversos 6rgaos competentes.

E importante reconhecer que a regulamentagdo de deepfakes representa desafio
complexo que exige equilibrio cuidadoso entre diferentes valores e interesses. A prote¢ao
contra deepfakes maliciosos deve ser balanceada com preservacdo da liberdade de
expressdo, inovacao tecnologica e viabilidade econdmica das plataformas digitais. A
experiéncia francesa oferece modelo de como este equilibrio pode ser alcangado através de

abordagem nuangada e tecnicamente informada.

O momento atual representa oportunidade unica para o Brasil estabelecer-se como
referéncia na regulamentagdo de tecnologias emergentes. A combinacdo de evolugdo
jurisprudencial favordvel, consciéncia crescente sobre os riscos dos deepfakes e
disponibilidade de experiéncias internacionais cria condigdes ideais para desenvolvimento
de marco regulatério avancado, embora seja fundamental que o processo se conduza de
forma participativa e tecnicamente informada, com as especificidades do contexto

brasileiro.

A pesquisa também revelou a importancia de abordagem dinamica e adaptativa
para regulamentacdo de tecnologias emergentes. A rapida evolu¢do dos deepfakes exige
marcos regulatdrios capazes de adaptagdo continua, evitando obsolescéncia precoce das
normas. Por fim, a experiéncia francesa demonstra que a regulamentacdo efetiva de
deepfakes ndo ¢ apenas possivel, mas essencial para prote¢ao de direitos fundamentais no
ambiente digital contemporaneo. O Brasil possui todas as condi¢des para desenvolvimento
de regulamentacdo igualmente efetiva, desde que aproveite as licdes da experiéncia
internacional e as oportunidades criadas pela evolu¢do jurisprudencial. O futuro da
regulamentacdo de deepfakes no Brasil dependera da capacidade de conjugar inovagao
juridica com rigor técnico, protecdo de direitos com preservagdo da inovagdo, e
especificidade nacional com harmonizacao internacional. Assim, o sucesso final dependera

da capacidade brasileira de adaptacdo criativa e implementacgao efetiva.
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