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RESUMO

Os dados pessoais tornaram-se parte indispensavel da sociedade da informacdo em que
vivemos hoje. O seu tratamento permeia uma gama ampla de atividades da vida humana, de
modo que a informacdo se tornou essencial para o desenvolvimento de produtos e o para
continuidade da prestacdao de servicos. Acontece que esses dados, enquanto elementos
capazes de identificar e individualizar uma pessoa, acabam por representa-la quase que
completamente. Por conseguinte, tornam-se extensao da sua prépria personalidade, podendo
revelar muitos aspectos da vida privada quando tratados. E nesse ponto que se revela a
existéncia do risco de violagdo da privacidade dos titulares de dados pessoais, bem como de
sua personalidade, afetando a sua existéncia digna. Além disso, em decorréncia das
inegaveis benesses geradas pelo uso dos dados pessoais e a aplicagdo de tecnologias da
informacgdo, ndo s6 as empresas privadas como o Estado tem caminhado em direcéo
implementar a utilizacdo dos dados pessoais para melhorar a eficiéncia e a eficacia dos
servigos que prestam. As entidades e 6rgédos que compdem a Seguridade Social no Brasil,
por exemplo, tem trabalhado para desenvolver sistemas informaticos, a fim de tornar mais
pratico o fornecimento de servicos publicos atinentes a saude, previdéncia e assisténcia
social. Tendo em consideracdo esse cenario, € necessario abrir um debate acerca das
implicagbes do tratamento de dados pessoais na realidade e como o direito precisard ser
adequar para responder aos novos conflitos dele decorrentes.
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1. INTRODUCAO

Os dados pessoais informatizados representam para a sociedade atual um recurso
com alto valor porgue abrem uma gama de novas possibilidades de exploracdo das
tecnologias da informacédo para tornar mais eficaz os processos produtivos e mais
proveitosos os servigos. O seu tratamento se tornou parte imprescindivel das mais
variadas atividades humanas, ainda mais porque instrumentos como o big data ou a
inteligéncia artificial permitiram que a coleta, o armazenamento e a interpretagdo de dados
se desse de forma rapida e barata.

Assim como as empresas privadas, o Poder Publico percebeu esse indiscutivel
progresso que a incorporacao do uso informatizado dos dados pessoais poderia trazer,
especialmente para areas estratégicas como a saude e a seguranga publica (VENTURINI,
2016). Durante a pandemia de covid-19, por exemplo, a integracdo dos sistemas
informaticos e dos bancos de dados de salde foi essencial para a gestdo de estratégias

de enfretamento a doenca.

Contudo, o que também se observou nesse periodo foi a dificuldade da Administracéo
Plblica em manejar e proteger os dados pessoais sob sua tutela. Conforme sera
explorado mais a frente, os anos de 2020 e 2021 foram marcados por noticias de falhas
no sistemas do Ministério da Saude e pelo vazamento dos dados pessoais dos cidadaos

brasileiros.

Esse problema também pode ser observado na previdéncia social. Ha pelo menos sete
anos (CASTELANI; BRIGATTI, 2015) ja existem noticias sobre o vazamento de dados
pessoais de segurados do Regime Geral da Previdéncia Social, dados esses que eram,
inclusive, usados para pratica de publicidade abusiva por instituicbes financeiras e até

mesmo como instrumentos para fraudar o INSS.

Tendo em mente esse contexto, é preciso ressaltar que a quantidade de dados
pessoais coletados nessas areas é bastante volumosa e inclui dados categorizados como
sensiveis. Consequentemente, as entidades nelas atuantes precisam estar preparadas
para lidar com o risco de violacdo da privacidade e da personalidade do titular do dado
pessoal, visto que enquanto parte da sua identificacdo e individualiza¢do funcionam como

uma extensao da sua personalidade.

Em razdo disso, o presente estudo pretende identificar com quais falhas a
Administracdo Publica tem lidado no tratamento de dados no &mbito da Seguridade Social
e em que medida tem protegido a privacidade dos administrados a partir das reac¢des do
mundo juridico as falhas amplamente divulgadas na imprensa. Cabe destacar que a

escolha pela analise a partir da perspectiva da Seguridade Social se deu porque esse
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sistema inclui a execucao de servigos publicos na salde, previdéncia e assisténcia social,
areas que requerem o tratamento de um numero consideravel de dados pessoais e que

impactam diretamente na qualidade de vida da populacao.

2. A SEGURIDADE SOCIAL E A PRIVACIDADE NO TRATAMENTO DE
DADOS PESSOAIS

2.1 Arelevancia do tratamento de dados pessoais para a Seguridade Social

A Seguridade Social, delineada no art. 194 da Constituicdo Federal, é um sistema
desenvolvido como um instrumento de realizacdo dos direitos sociais da salde,
assisténcia e previdéncia social (CORREIA; CORREIA, 2002, p. 17), expressamente
previstos no seu art. 6°. Esses direitos fazem parte de um complexo de protecdo que o
legislador constituinte entendeu necesséario para a garantia da dignidade da pessoa
humana, um dos fundamentos da propria Republica Federativa do Brasil (BRASIL, 1988).
Do mesmo modo, é imprescindivel a consecucao dos objetivos impostos pela Carta
Magna no art. 3°, especialmente com relacdo a erradicacdo da pobreza e marginalizagéao,

reducdo desigualdade sociais e regionais e a promocao do bem de todos.

Em outras palavras, a Seguridade foi pensada para que o Estado executasse acoes
aptas a estender a toda a populacdo as condi¢cdes necessarias para a sua manutencao

de forma digna. Em outras palavras:

A inclusdo da previdéncia, da salude e da assisténcia como partes da
seguridade social, introduz a no¢&o de direitos sociais universais como parte
da condicdo de cidadania, sendo que antes eram restritos & populagéo
beneficiaria da previdéncia O novo padrdo constitucional da politica social
caracteriza-se pela universalidade na cobertura, o reconhecimento dos
direitos sociais, a afirmacgédo do dever do estado, a subordinagdo das praticas
privadas aregulacdo em funcéo da relevancia publica das acbes e servigos
nestas areas, uma perspectiva publicista de co-gestdo governo/sociedade,
um arranjo organizacional descentralizado. (FLEURY, 2017)

A titulo de exemplo, o art. 7° da Constituicio Federal determina um rol de direitos de
trabalhadores rurais e urbanos que visam a melhoria da sua condic&o social, muitos dos
quais sdo realizados pela Seguridade Social. E o caso da aposentadoria, licenca
maternidade e seguro contra acidente de trabalho, todos de execucéo gerenciada e

regulamentada no ambito previdenciario.

Diante disso e considerando que o “[...] Estado contemporaneo possui, entre suas
funcdes, a protecéo social dos individuos em relagéo a eventos que lhes possam causar
a dificuldade ou até mesmo a impossibilidade de subsisténcia por conta propria
[...T"(LAZZARI; CASTRO, 2021, p. 46-49), exige-se do Poder Publico a coordenacdo da
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atuacdo estatal em todos os ambitos para criar a estrutura necessaria a fim de
operacionalizar a saude, a previdéncia e a assisténcia social. Isto significa que, requer-se
a execucdo de uma gama variada de atividades e a atuacdo coordenada de muitos
agentes diferentes para oferecer com eficacia e eficiéncia os servicos concernentes a
essas areas. Por essa razdo, quando da promulgacao da Constituicdo de 1988 que trazia
como uma das novidades o sistema da Seguridade Social, Wagner Balera (1989) a

respeito do tema destacou que:

A articulacd@o dessas estruturas € tarefa das mais complexas. Envolve uma
multiplicidade de 6rgéos, de préticas, de técnicas e um arcabou¢o normativo
gue se espraia por todos os niveis de Poder: o Federal, o Estadual, o
Municipal e, mais ainda, por distintos regimes de protecdo existentes num
mesmo nivel.

Nessas circunstancias, o tratamento de dados pessoais tem sido uma ferramenta
essencial para a criacdo e manutencdo de muitos servicos oferecidos e utilizados por
entidades publicas e privadas (LOTT; CIANCONI, 2018a, P. 117-132). Os entes
governamentais, por exemplo, continuamente investem no desenvolvimento de
tecnologias da informacgéo capazes de coletar e tratar uma quantidade massiva de dados
(TAPAJOS, 1999, p. 53-63) referentes a populacédo brasileira, de forma a possibilitar o
alcance dos servicos publicos a uma camada maior da populacdo. Com todos os dados
coletados e as inferéncias que 0s sistemas automatizados sao capazes de fazer, esses
servigcos podem ser executados com mais celeridade e efetividade, uma vez que séo
pensados e instrumentalizados a partir de informagdes precisas acerca do grupo alvo.
Tanto que, conforme explicam Yuri Monnerat Lott e Regina de Barros Cianconi (2018b, p.
117-132):

A grande questdo que move as empresas e 0S governos para o big data é a
(nova) possibilidade de encontrar relagBes entre pontos distantes de um
sistema complexo e sem necessariamente entender suas causas, podendo
fazer previs6es para o futuro. Os big data-esses conjuntos de dados massivos
que advém de situagdes reais sdo extremamente complexos e impossiveis
de serem interpretados pela mente humana, fato que trouxe novos e

poderosos métodos de analise a partir de algoritmos e uso de inteligéncia
artificial por meio da aprendizagem de maquina (machine learning).

Para compreender essa realidade, cumpre elucidar que o objeto desse procedimento

a que se chama tratamento é o dado, que traz alguma informacéo sobre um determinado
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evento ou sobre uma pessoal. O que o tornara pessoal é o vinculo objetivo que tem com
0 seu titular, caracterizado pela atribuicdo que a informacgéo da sobre algum aspecto do
individuo (COSTA, 2021, p. 89-102). Seguindo esse raciocinio, quando ocorre a ruptura
desse vinculo entre determinado atributo e o seu titular a partir da aplicacdo de técnicas
durante o seu tratamento, estar-se-a diante de dado anénimo, ou seja, uma informacao
gue ndo podera identificar o seu titular. O dado pessoal sensivel, por sua vez, é uma
categoria de dado pessoal que envolve um atributo com de alto potencial discriminatorio,
tendo em vista que carrega informagdes com conotacBes socialmente negativas habeis a
possibilitar a segregacdo de determinados grupos (DONEDA, 2019, p. 142). Em outras
palavras, serd sensivel o dado que carrega caracteres imanentes a personalidade do
sujeito (MIRANDA, 2016, p. 105). Estipular a qual categoria certo dado pertence é
essencial para definir quais serdo as normas juridicas que regerao o seu tratamento. Isto
€, a depender do tipo de dado a ser operado as regras possuirdo limitacdes legais de

maior ou menor grau.

Isto posto, pode-se dizer que o tratamento de dados pessoais nada mais € do que o
processo pelo qual uma informacéo fornecida pelo seu titular ganha utilidade através da

aplicacado de métodos e técnicas.

Tendo em mente essas circunstancias, o Estado quando da execucdo de agbes na
area da Seguridade Social assume a posicao de agente de tratamento. Isso significa que,
para desenvolver politicas publicas para a saude, assisténcia e previdéncia social,
inUmeras vezes o Poder Publico trata os dados pessoais da populagdo brasileira e toma

decisfes quanto a esse tratamento.

Acerca disso, interessante mencionar o Conecte SUS, programa do Governo Federal
instituido pela Portaria GM/MS n° 1.434 de 28 de maio de 2020, que visa a integracao das
informacfes de saude dos cidaddos em uma grande rede de dados (BRASIL, 2020a),
como forma de instrumentalizar a Estratégia Brasileira de Saude Digital>. O programa
permitiu o desenvolvimento do aplicativo Conecte Sus Cidadao que possibilita ao usuario
0 acesso a sua carteira de vacinacao digital, certificado nacional de vacinacdo de COVID-
19, resultados de exames laboratoriais de COVID-19, registros de doa¢bes de sangue e
acompanhamento da posicao na fila de transplante. A referida portaria designou também

a criacdo da Rede Nacional de Dados em Saude para interoperabilidade e integracéo de

1Destaca-se que, existem alguns estudiosos que preferem adotar o entendimento de que o dado e a
informacgé&o néo séo expressdes sinbnimas, mas sim estagios diferentes do mesmo fen6meno. O dado
seria uma a informacao em potencial, isto é, ainda néo tratada. Entretanto, € bastante comum que a
doutrina e a legislagéo as utilizem com o mesmo significado.

2 A Estratégia Brasileira de Saude Digital é a aplicagao nacional da Estratégia Global de Salde Digital
elaborada pela Organizac&o Mundial da Saude (OMS) visando o emprego de tecnologias de informacéo
e comunicacgao na construcdo de solucdes para o sistema de saude.
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informac0des referentes a atencéo, vigilancia e gestdo a saude. O projeto piloto do RNDS
estava focada no Estado de Alagoas, visto que o Estado possuia apenas 214 UBS
informatizadas das 947 em funcionamento no seu territério (BRASIL, 2019a). Mas em
decorréncia da calamidade publica causada pela pandemia do coronavirus, o projeto foi
redirecionado para recepcdo e integracdo de notificacbes e resultados de exames
laboratoriais relacionados a doenca e disseminacdo dos resultados dos exames aos
cidaddos e profissionais de saude. Inclusive, de acordo com o Ministério da Saude
(BRASIL, 2021a), entre margo e novembro de 2020, a Rede recebeu em torno de 4
milhdes de resultados de exames de COVID-19. Relevante citar, ainda, que integra a
RNDS, o Cadastro Nacional de Pessoas para Saude (BRASIL, 2017a), que deve conter
informag¢Bes que possibilitem a identificacdo univoca da pessoa como dados de
identificagcdo, enderecamento e domicilio, de contato com a pessoa ou familiares, filiacdo
e informacgdes sociodemograficas. Esse sistema digital vinculara os diversos registros de
informacfes de salde sobre a pessoa para possibilitar a recuperacéo do seu histérico de
salude e disponibilizar estatisticas sociodemograficas para tomadas de decises em

saude.

Do mesmo modo, a Administracdo faz uso o Cadastro Nacional de Informacdes
Sociais para gerir principalmente os dados previdenciarias, trabalhistas e sociais do
brasileiro, necessarios para a concessdo de beneficios previdenciarios, por exemplo. O
extrato proveniente desse cadastro fornece, além de informacfes identificadoras, os
vinculos de trabalho que a pessoa teve ao longo da vida e a remuneracédo que recebia,
bem como detalhes sobre os beneficios que ja requereu ou recebeu. Alids, é por esse
motivo que o Decreto n° 3.048, responsavel por regulamentar o Regime Geral da
Previdéncia Social, dispde no art. 19 que esse extrato (comumente chamado de CNIS) é

apto provar a filiacao a previdéncia social, tempo de contribui¢do e salario de contribuicao.

O Cadastro Unico para Programas Sociais do Governo Federal funciona na mesma
I6gica com relacdo a assisténcia social, uma vez que manuseia dados capazes de
identificar e caracterizar familias de baixa renda. A qualificacdo desses grupos familiares
€ exigida para sua selecdo e integracdo em programas sociais, tais como o Programa
Bolsa Familia ou Minha Casa Minha Vida. A esse respeito, € importante apontar que pelo
menos 25 projetos sociais federais exigem como condicdo o cadastramento da pessoa ou
da familia nesse sistema (BRASIL, 2019b). Para isso, sdo coletadas informacdes acerca
das caracteristicas do domicilio de uma familia, total de seus membros e despesas
mensais, rendimentos, escolaridade, situacdo no mercado de trabalho, além dos dados
cadastrais como o nome, documento de identificagéo e endereco (BRASIL, 2019c). Outro

aspecto notavel do Cadunico é o Cadastramento Diferenciado, estabelecido no art. 24 da
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Portaria MDS n°® 177 de 16 de junho de 2011, que reune informacdes sobre familias
pertencentes a Grupos Populacionais Tradicionais e Especificos como familias indigenas,

quilombolas, ciganas e pertencentes a comunidades de terreiro (BRASIL, 2019d).

Todos esses cadastros e projetos descritos mostraram-se imprescindiveis ao Estado
brasileiro durante a crise sanitaria vivida nos anos de 2020 e 2021 resultante da pandemia
do covid-19. O Conecte Sus, por exemplo, agrupou um grande conjunto de informacgdes
relativas a 6bitos e infec¢des pelo coronavirus, que foram manuseados para compreender
0 comportamento da doenca no pais e definir estratégias de enfretamento. Além disso,
considerando o agravamento das dificuldades econémicas da populacéo, muitas familias

se socorreram dos programas de assisténcia social para sobreviver nesse periodo?.

Diante do exposto, foi possivel demonstrar em pequena escala a importancia dos
dados pessoais da populagéo brasileira na execucéo de servicos atinentes a Seguridade
Social. O tratamento desses dados, portanto, se revela mais do que necessario para a
garantia de direitos sociais previstos na Constituicdo Federal, bem como na concretizacao

dos fundamentos e objetivos do proprio Estado brasileiro.
2.2 As implicagdes do tratamento de dados pessoais no direito a privacidade

A utilizacdo de dados pessoais para o incremento da qualidade e eficiéncia de
processos produtivos, produtos e servigcos se tornou imprescindivel na realidade atual.
Isso se d&a, em grande medida pela evolugdo das tecnologias da informagéo (BEZERRA
SALLES SARLET; MOLINARO, 2020, p.184), com consequente aumento da capacidade
de armazenamento de dados por um valor ndo mais tdo alto e a producédo de novos
conhecimentos a partir da aplicagédo de técnicas para encontrar padrfes e ligagfes entre

dados que aparentemente ndo possuiam qualquer relacgéo.

Por conseguinte, foram sendo construidas novas relagdes sociais, econdmicas e
politicas em torno da multiplicidade de dados disponiveis ndo s6 sobre fenbmenos como
também pessoas ou comunidades e a possibilidade de sua transformacdo em um ativo
através da aplicagéo de tecnologias da informagdo (DONEDA, 2019, p. 137).

Essas alteracOes na realidade social exigiram que categorias tradicionais do direito
fosse repensadas para que pudessem atender as novas demandas. E o caso do direito a
privacidade, cuja construcdo num primeiro momento se deu a partir de uma perspectiva
patrimonialista, enquanto signo diferenciador de uma classe social que buscava atingir os
ideais liberais e individualistas (RODOTA, 2008, p. 26-270). A sua protecéo foi concebida

3De acordo com os dados verificados através da ferramenta CECAD, disponibilizada pelo Ministério da
Cidadania, o numero de familias beneficidrias do Programa Bolsa Familia em marco de 2022
ultrapassou em, pelo menos, 1 milhdo a quantidade verificada no mesmo més do ano anterior.
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entdo como uma reafirmacdo da identidade da burguesia e assumia o papel de garantir
gue o individuo pudesse tratar de assuntos da sua esfera privada sem a intromisséao de
terceiros estranhos. Era uma tutela direcionada o direito de ser deixado s, que teve
bastante influéncia do pensamento juridico norte-americano, especialmente com a
publicacéo do artigo “The Right to Privacy” de Samuel Dennis Warren e Louis Dembitz
Brandeis em 1890.

Essa perspectiva, contudo, foi se mostrando insuficiente diante da crescente
possibilidade técnica do Estado de coletar e armazenar informaces sobre seus cidadaos.

Em outras palavras:

A ampliacdo do conceito de privacy se deu, em grande medida, por conta da
evolucdo das formas de divulgacdo e apreensdo de dados pessoais. Com o
advento de novas tecnologias, notadamente o desenvolvimento da biotecnologia
e da Internet, 0 acesso a dados sensiveis e, consequentemente, a sua divulgacao,
foram facilitados de forma extrema. (MULHOLLAND, 2019, p. 172)

Diante desse cenario, constatou-se que a protecao da privacidade restrita apenas a
protecdo da propriedade de um individuo ndo era mais suficiente, ja que ela era um
aspecto essencial da realizacdo da pessoa enquanto ser humano dotado de valores e
ideais pessoais, 0s quais pode ou ndo escolher tornar publico (MORI, 2011, p.34). Em
outras palavras, a protecéo da privacidade implicaria ndo s6 na protecéo da liberdade do
individuo, como também a garantia de que possa desenvolver sua personalidade sem
temer que esse processo seja catalogado e utilizado sem o0 seu consentimento. O que
também era necessario para proteger e sustentar o sistema democrético, na medida em
gque permite que o sujeito interprete a realidade conforme suas experiéncias e valores
pessoais sem medo de sanc¢les de carater moral, social ou institucional decorrentes da
constante vigilancia (RODOTA, 20118, p. 129), o que permite o desenvolvimento de um
didlogo saudavel com a coletividade para garantir a consecucédo do seu melhor interesse.
Nesse sentido, Danilo Doneda (2019, p. 128-129) destaca que:

A privacidade assume, portanto, posicdo de destaque na protecdo da pessoa
humana, ndo somente tomada como um escudo contra o exterior — na logica da
exclusdo - mas como elemento indutor da autonomia, da cidadania, da prépria
atividade politica em sentido amplo e dos direitos de liberdade de uma forma geral.
Nesse papel, ela é pressuposto de uma sociedade democréatica moderna, da qual o
dissenso e o anticonformismo sdo componentes organicos.

E nesse ponto que o direito da privacidade se relaciona a tutela dos dados pessoais,

mas com ela ndo se confunde (2011, p. 91-108). Como ja mencionado anteriormente,
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todos os aspectos da vida hoje estdo intimamente relacionados com o uso de produtos
gue coletam dados constantemente. Desde celulares, a computadores pessoais ou até
geladeiras inteligentes, ha uma vasta quantidade de tecnologias que permitem a coleta
diaria de uma imensidao de informacdes sobre a vida privada da populacdo pelo mundo.
Desse modo, pode-se falar que existe no ambiente virtual uma verdadeira representacéo
da personalidade do individuo, tendo em vista que quase todos 0s seus aspectos podem
ser encontrados em bancos de dados (LIMBERGER, 2007, p. 58). Assim, a nocdo de
privacidade ndo mais comporta limites fixos de propriedade e a sua violagdo se tornou
muito mais simples, ja que a maior parte das informacdes concernentes a vida privada, ou
até a intimidade de alguém, podem ser obtidas através de dados que ndo foram
necessariamente coletados para esse fim, mas que quando conjugados por uma
determinada légica fornecem um “raio x” da pessoa. E por esse motivo, inclusive, que os
dados sensiveis ganham especial atencdo nos ordenamentos juridicos pelo mundo. As
informacfes que esses dados carregam ndo s6 expde caracteres muito intimos da
personalidade de uma pessoa, como também impedem o seu desenvolvimento em
situagcdo de igualdade com os demais (2007, p. 62). Ou seja, o tratamento de dados
pessoais sensiveis apresenta riscos que vao além da violagdo apenas da privacidade,
podendo atingir uma dimensao maior da prépria dignidade da pessoa humana, porque

impede que ela seja tratada com igualdade.

Como consequéncia da observacdo dessas circunstancias, ocorreu um movimento
para a regulamentacdo do direito a protecdo de dados pessoais, como um direito
autdbnomo, separado da protecdo da privacidade que ja tinha previsdo na Constituicdo
Federal e no Cédigo Civil. Em 14 de agosto de 2018 foi publicada a Lei n® 13.709, chamada
de Lei Geral de Protecao de Dados, com o objetivo de estabelecer regras e diretrizes para
o tratamento de dados pessoais no pais®. A legislagdo foi fortemente influenciada pelo
modelo europeu, em grande parte consubstanciado no Regulamento Geral de Protecéo
de Dados (GDPR) instituido pela Unido Europeia e em vigor desde maio de 2018. A
normativa europeia enfoca o consentimento do titular dos dados pessoais com base na
autodeterminacdo informativa®, bem como na atuacéo proativa dos agentes de tratamento

em uma légica muito mais preventiva do que reativa. Em suma, pode-se dizer que:

[...] o regulamento Europeu propde o dever de atuacdo positiva do
responsavel pelo tratamento de dados, de modo que ele adote medidas
técnicas e organizativas de acordo com a (i) natureza dos dados protegidos,

4Um ponto digno de nota é que, embora a regulamentacgéo da protecéo de direitos pessoais seja bem
recente, o Cddigo de Defesa do Consumidor ja trazia regras especificas para tutelar os dados dos
consumidores.
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(i) o contexto tecnoldgico que circunda o tratamento daqueles e (iii) o grau
risco de violagédo a direitos e liberdades fundamentais. (ENGERLMANN;
SZINVELSKI, 2020, p. 99)

Acompanhando essa orientagdo, a LGPD definiu como fundamento da protecdo de
dados pessoais, entre outros, a autodeterminacdo informativa e estabeleceu como
requisito para o tratamento de dados o consentimento. Além disso, estipulou uma série de
direitos ao titular dos dados pessoais que serdo tratados e deveres aos agentes desse
tratamento, de modo a resguardar a sua privacidade e garantir uma resposta proporcional

e adequada quando da sua violacao.

Destaca-se, ainda, que dispensou um regime diferenciado aos dados pessoais
categorizados como sensiveis em observancia ao principio da ndo discriminagédo e da
finalidade, levando em consideracdo o ja mencionado potencial discriminatério que
carregam. Um exemplo, € o condicionamento do seu tratamento ao consentimento
especifico e destacado do titular, que ndo sera exigido apenas em hip6teses que em sua

maioria envolvam o interesse da coletividade, previstos no art. 11 da lei.

2.3 Os efeitos das falhas na protecdo de dados pessoais no ambito da

Seguridade Social no mundo juridico

Fixadas as premissas acerca da importdncia do uso de dados pessoais pela
Administracéo Publica quando da execucéo de servicos ligados a Seguridade Social e do
risco a privacidade dos administrados que esse tratamento gera, cumpre examinar como

o Poder Publico tem lidado com falhas na protecéo dos dados pessoais sob sua tutela.

Para isso, foram selecionadas situagfes amplamente divulgadas pela imprensa de
vazamento de dados pessoais pelos 6rgdos ou entidades responsaveis pela execucao
dos servicos de salde, previdéncia e assisténcia social. Considerando os eventos
escolhidos, o outro passo foi buscar quais foram as medidas tomadas pelas instituicbes

envolvidas e se chegou a existir provocagéo do Judiciario pelos prejudicados.

Levando em consideracdo o jA comentado projeto do Ministério da Saude para
implementar a Estratégia Brasileira de Saude Digital, durante a pandemia a pasta fez uso
de varias sistemas informaticos para gerenciar a sua atua¢cdo no manejo da doenca no
pais. Dois desses sistemas foram acidentalmente expostos por um funcionario do Hospital
Albert Einstein, que estaria trabalhando em conjunto com o Ministério da Saude em um
projeto focado em estratégias para analise de big data, expondo os dados de ao menos
16 milhdes de brasileiros com suspeita ou confirmagdo de COVID-19 (CAMBRICOLI,
2020). De acordo com o jornal Estado de S&o Paulo, o responsavel pelo acidente teria

deixado expostas credenciais que davam acesso aos sistemas E-SUS-VE e Sivep-Gripe,
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gue traziam informac¢des como CPF, endereco, telefone e doencas pré-existentes de
pessoas que apresentavam quadro confirmado de covid-19 ou suspeita. Diante do
ocorrido, o deputado Alexandre Padilha do PT/SP, por meio do Requerimento de
Informacdo n° 1548/2020 na Camara dos Deputados, pediu informacdes ao Ministro da
Saude acerca das medidas de protecéo aos dados pessoais de sua responsabilidade e
sobre o proprio vazamento. Em resposta, a Secretaria de Vigilancia em Saude informou
gue o Hospital Albert Einstein notificou o Ministério Publico da corre¢éo da divulgacéo
acidental pelo cientista de dados por ele contratado e que néo tinham sido encontradas
evidéncias de vazamento de dados. A seu turno, o Departamento de Informético do
Sistema Unico de Saude indicou que foram feitos ajustes para evitar que acontecimentos

semelhantes se repetissem.

Acontece que, um més depois, veio a tona outra falha na seguranca do sistema de e-
SUS-Notifica que deixou aberto a consulta os dados de pelos 243 milhdes de brasileiros,
numero superior ao da populacdo na época porque incluia informacdes de pessoas ja
falecidas. Dessa vez, as credenciais ficaram expostas no cédigo do site e poderiam ser
facilmente acessadas por qualquer usuario através da funcéo “inspecionar elemento” nos
navegadores da Internet. Sobre o ocorrido o Ministério da Sadde apenas comentou que
as falhas estavam sendo corrigidas e novas medidas de prevencdo estavam sendo

tomadas, bem como que j& havia iniciado a apuracéo do incidente.

Interessante mencionar que a Open Knowledge Brasil j& havia notificado o Ministério
da Saude em junho de 2020 a respeito de um problema semelhante. De acordo com ong,
o sistema e-SUS VE/Notifica além de expor informagfes pessoais e médicas de pessoas
com suspeita de covid, ainda deixava exposto no proprio cédigo do sistema, credenciais

gue davam acesso a um repositorio de relatérios exportados por usuarios autorizados.

Considerando esses acontecimentos, o Ministério Publico Federal, na sede do
Inquérito Civil n°® 1.34.001.008528/2020-35, instaurado para apurar responsabilidades
sobre as irregularidades na protecédo de dados pessoais sensiveis constantes nos bancos
de dados do Sistema Unico de Salde e a consequente exposic¢do indevida, elaborou a
Recomendacdo GAB-LLO n° 25/2021. De acordo com a Recomendagdo, restou
constatado que falha responsavel por deixar acessivel os dados de 243 milhdes de
brasileiros “evidencia que o monitoramento da seguranca, feito pelo Ministério da Saude,
sobre 0 acesso e funcionamento de seus bancos de dados é insuficiente, o que pde em
risco a privacidade e a intimidade de milhdes de cidadaos brasileiros.”. Assim sendo,
recomendou que 6rgao adotasse uma série de medidas como a produc¢éao ou publicizacéo

do Relatdrio de Impacto a Protecdo de Dados Pessoais, em conformidade com o art. 5°,
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Xll da LGPD, e a informacdo quanto a adequacdo do tratamento de dados pessoais

sensiveis as normas técnicas de seguranca da informacéo e protecdo da privacidade.

Quase seis meses depois, ja no final de 2021, o sistema do Ministério da Saude sofreu
um ataque hacker, assumido pelo grupo “Lapsus$ Group”, que alterou a aparéncia do site
salude.gov para expor mensagem anunciado que os dados internos do sistema haviam
sido copiados e excluidos. Por conta disso, a Policia Federal informou em nota que teria
iniciado investigacao para apurar a materialidade e autoria da conduta. Na mesma linha,
0 Ministério Publico, no Inquérito Civil ja mencionado, requereu ao Ministério da Saude

gue prestasse informacdes sobre o ataque externo

Apesar desse Ultimo caso ndo se tratar propriamente de vazamento de dados
pessoais, mas sim de sequestro de dados, o acontecimento demonstra a fragilidade da
seguranca dos dados pessoais armazenados nos bancos de dados do Ministério da
Saude, principalmente considerando a série de ocorréncias anteriores. Mesmo assim,
parece que ainda ndo existem acdes nem de tutela coletiva nem individual para
responsabilizacdo pelas falhas ocorridas e a violacdo da privacidade e da protecdo de

dados pessoais delas decorrentes.

O que ndo é o caso quando se trata do vazamento de dados pessoais nho ambito do
Instituto Nacional de Seguro Social. Atualmente, ja existem pelo menos quatro a¢des civis
publicas® tramitando no Tribunal Regional Federal objetivando a condenacéo do INSS pela
violacao dos dados pessoais do segurados do Regime Geral da Previdéncia Social. Duas
delas foram propostas pelo Ministério Publico Federal ndo s6 contra a autarquia federal,

como também contra as empresas fizeram uso dos dados vazados.

Uma dessas acOes foi julgada parcialmente’ procedente em maio de 2019 para
condenar o INSS a obrigagdo de implementar medidas administrativas para evitar a
violacdo de dados pessoais sob sua tutela e incidentes de seguranc¢a, bem como a tomar
medidas necessarias para responsabilizar civil e administrativamente servidores e
terceiros responsaveis pela violagdo. No caso em questédo, o Ministério Publico Federal
teria apurado em Inquérito Civil que varios segurados estavam recebendo propagandas
do servicos da empresa Tifim Recuperadora de Creditos e Cobrancas Ltda — Me, mesmo
antes de serem notificados do deferimento dos seus pedidos de beneficio previdenciario.

Embora ndo tenha restado comprovado que a empresa estaria obtendo esses dados

6 Trata-se das acdes de n°® 0017291-65.2016.4.03.6100, proposta perante 22 Vara Civel Federal de Sdo
Paulo, n°® 101289144.2019.4.01.3803 que tramita perante 32 Vara Federal Civel e Criminal da SSJ de
Uberlandia-MG, n° 104118984.2021.4.01.3800 e n° 080107729.2021.4.05.8300 que estdo sendo
processadas na 122 Vara Federal de Pernambuco.

"Trata-se da Acdo Civil Pablica n® 0017291-65.2016.4.03.610 que tramita na 22 Vara Civel Federal de
S&o Paulo e foi julgado em 20/05/2019.
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pessoais de forma ilicita, o juizo da 22 Vara Civel Federal de S&o Paulo entendeu
suficientemente provado que o INSS néo estaria dando a devida protecéo aos dados dos
segurados do regime geral da previdéncia social. Entretanto, ndo houve condenacéo dos
réu no pagamento de indenizacdo por danos individuais ou coletivos, visto que faltaram

provas quanto a existéncia de prejuizo.

Com argumentos bastante semelhantes, o Ministério Publico Federal também propés
acdo civil publica em face do INSS e da empresa Perfecta Intermediacdes de Negdcios

Eireli, que ainda esta pendente de julgamento.

As outras duas acles foram propostas por organizacdes da sociedade civil, tomando
como argumento ndo s6 a protecdo de dados pessoais, como também a protecdo do
consumidor frente as propagandas abusivas das instituicdes financeiras. Tanto o Instituto
de Defesa Coletiva quanto o Instituto Brasileiro De Politica e Direito da Informética
entraram com a agao contra o INSS e o Dataprev, empresa responsavel por..., em fungao
do repasse nao autorizado pelo titular de seus dados pessoais as instituicdes financeiras,
gue por vezes se aproveitam dessa ferramenta para praticar marketing abusivo. Assim

COmo 0 caso anterior, essas causas ainda nao foram julgadas.

Levanto em contra essa breve andlise de casos de vazamento de dados pessoais no
ambito da Seguridade Social, é possivel inferir que existe a necessidade de adequacao
das entidades e 6rgdos desse setor aos preceitos da Lei Geral de Protecdo de Dados,
especialmente no que tange a privacidade. Isto porque, como ja mencionado, a
Administracdo Publica realiza o tratamento de uma ampla gama de dados pessoais para
gue consiga prestar 0s servicos atinentes a saude, assisténcia e previdéncia social. Alias,
muitos desses dados sao categorizados como sensiveis, 0 que exigira das instituicdes
uma infraestrutura de seguranca maior e mais complexa. Além disso, € preciso enfatizar
gue em razao dessa quantidade expressiva de dados tratados, o Poder Publico tem em
maos uma verdadeira representacao virtual da personalidade da populacao brasileira. Isso
pode se apresentar como um risco constante de violacio dessa personalidade, caso néo
sejam adotadas as medidas necesséarias de seguranca para evitar o uso inadequado

desses dados.
3. CONSIDERACOES FINAIS

Diante do desenvolvido até aqui, hdo resta duvidas sobre a relevancia que os dados
pessoais tém para a sociedade atual. Eles se tornaram uma engrenagem essencial no
funcionamento da vida humana porque € com a informacao que as tecnologias fornecem

solucgdes eficazes para tornar o dia a dia mais comodo.
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Por isso, parece instintivo concluir que o Estado, que precisa fornecer uma quantidade
expressiva de servicos para consecucgado do interesse publico, também precisa fazer uso
dos dados pessoais. E a partir do tratamento das informacdes fornecidas pela populacdo
brasileira é torna-se possivel desenvolver estratégias para responder as necessidades da

coletividade.

Nesse ponto, o tratamento de dados pessoais pela Seguridade Social € indispensavel.
Sao as instituicbes pertencentes a esse sistema que agem diretamente na promocao de
direitos essenciais para o desenvolvimento socioecondmico do pais, tendo em vista que
abrangem a saude, assisténcia e previdéncia social. Para que o Poder Publico possa
salvaguardar esses direitos a todos, é necessario a prestacdo mais eficaz e eficiente das
atribuicbes conferidas pela lei e pela Constituicdo Federal aos entes e entidades
responsaveis pela manutencao da Seguridade Social. Em grande medida as tecnologias
da informacao a partir do tratamento de dados oferecem um consideravel incremento na

eficiéncia e eficacia na prestacao dos servigcos publicos.

No entanto, considerando que os dados pessoais sdo extensdes da personalidade do
individuo, a Administracdo Publica precisa estar preparada para assegurar a segurancga
na sua manipulagdo. E mais, nas areas de saude, previdéncia e assisténcia os dados
coletados trazem uma variedade de informagfes muito especificas e até intimas sobre a
pessoa, de modo que o cuidado precisa ser redobrado quando da sua protecdo, inclusive

para resguardar a sua privacidade.

Apesar disso, ao que parece a Administracdo Publica tem apresentado certa
dificuldade para implementar a estrutura necesséria para garantir a protecdo dos dados
pessoais sob sua responsabilidade nos termos da Lei Geral de Protecdo de Dados.
Conforme foi examinado no presente estudo, ha indicios de que o0s sistemas
informatizados dos 6rgaos e entidades responsavel pela prestacao dos servicos de saude

e previdéncia nao foram capazes de prevenir falhas de seguranca e vazamentos de dados.

Por outro lado, é digno de nota que essas falhas ndo passaram desapercebidas. Tanto
gue ndo s6 o Ministério Pablico deu inicio a investigagbes para apurar os vazamento de
dados pelo Ministério da Saude e propds acao civil publica para responsabilizar o Instituto
Nacional de Seguridade Social por esse motivo, como também a sociedade civil, por meio
de organizacbes sem fins lucrativos, buscou o Poder Judiciario para obter resposta justa
aos danos decorrentes da violagdo dos dados pessoais de segurados do Regime Geral

da Previdéncia Social.

Diante dessas consideragfes, € possivel concluir que existe a necessidade de

readequacao da estrutura informatica das instituicdes abrangidas pela Seguridade Social
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a Lei Geral de Protecao de Dados e as normas referentes a protecdo da privacidade e a
seguranca da informacdo. Além disso, observar-se que ha um movimento, ainda que
timido, no ordenamento juridico brasileiro para responder as demandas geradas pelas

novas relacdes criadas pela rapida evolucao das tecnologias da informacéao.
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