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RESUMO

Com as transformacdes digitais e 0 aumento crescente do uso de tecnologias de
Inteligéncia Artificial (IA) para auxiliar, otimizar e melhorar os diversos aspectos
gue moldam o cotidiano da sociedade, algumas questdes relacionadas a
confiabilidade nas decisdes tomadas por algoritmos autbnomos comecam a
surgir. Essas tecnologias séo alimentadas por uma série de informacdes — bases
de dados — que determinam o seu funcionamento direcionado a um resultado
especifico. Uma vez que esses dados introduzidos na IA for repleto de vieses,
existe uma grande probabilidade de os resultados apresentados pelos softwares
serem enviesados, violando direitos humanos como a liberdade, a néo
discriminacdo e a privacidade. Com o aumento dessas tecnologias, torna-se
necessaria a ado¢cao de medidas que garantam o uso de algoritmos neutros com
decisbes objetivas, ou que ao menos limitem os vieses em suas decisdes. E
preciso que se realizem mais testes com as tecnologias de IA que apresentam
dificuldade de distincdo entre determinados grupos, como € o exemplo dos
carros autbnomos, que sdo imprecisos na deteccdo de pessoas negras em
comparacdo com pessoas brancas. E necessaria a criacdo de bases éticas nas
guais os programadores e desenvolvedores de tecnologias de IA devam se
fundar para criacdo desses sistemas, de modo a garantir a neutralidade da
magquina. Ainda, que existam formas constantes de auditoria nas empresas
publicas e privadas que se valham desses instrumentos, para constante

comprovacéao de que seus algoritmos estéo livres de vieses.

Palavras-Chave: Algoritmos enviesados, Discriminacdo  Algoritmica,

Inteligéncia Artificial.



ABSTRACT

With digital transformations and the increasing of the use of Atrtificial Intelligence
(Al) technologies to assist, optimize and improve the various aspects that shape
society's daily life, some issues related to the reliability of decisions made by
autonomous algorithms are beginning to arise. These technologies are fed by a
series of information - databases - that determine their operation directed to a
specific result. Once this data introduced in Al is full of biases, there is a high
probability that the results presented by the software will be biased, violating
human rights such as freedom, non-discrimination and privacy. With the increase
in these technologies, it is necessary to adopt measures that guarantee the use
of neutral algorithms with objective decisions, or that at least limit the biases in
their decisions. It is necessary to carry out more tests on Al courses that show
difficulty in distinguishing between certain groups, such as the example of
autonomous cars, which are inaccurate in detecting black people compared to
white people. It is necessary to create ethical bases on which Al technology
programmers and developers must base themselves to create these systems, in
order to guarantee the neutrality of the machine. Also, the implementation of
constant audits in public and private companies that use these instruments, to

constantly prove that their algorithms are free from bias.
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1. Introducgéo

Por diversas razdes histéricas e sociais, condutas discriminatérias fazem
parte da sociedade. E com a era digital e da automacé&o, em que tecnologias de
Inteligéncia Artificial se entrelagam cada vez mais com o cotidiano, com sistemas
algoritmicos de decisdes automatizadas, passa-se a ter um risco de essas
tecnologias reproduzirem certos comportamentos preconceituosos que Ss&o
caracteristicas do ser humano.

A tomada de decisédo dos algoritmos € definida por sua programacao, e
se o0 conteado que alimenta a IA for discriminatério, o resultado sera
discriminatério. Portanto, quando a inteligéncia artificial € programada com um
algoritmo enviesado, para selecionar um candidato a uma vaga de emprego,
identificar suspeitos de um crime ou realizar tarefas simples nas redes sociais,
guais sao os impactos disso? Certamente este € um problema que as novas
tecnologias trouxeram e que devem ser analisadas, a fim de entender como isso
ocorre e como lidar com essas situacoes.

Hoje temos softwares capazes de identificar se uma pessoa € negra ou
branca pela analise de seu nome, carros autbnomos que utilizam cameras para
detectar pedestres, sistemas de reconhecimento facial para identificar suspeitos
etc. O uso dessas tecnologias, quando programadas com algoritmos

enviesados, oferecem um altissimo risco de discriminacgao.

Assim, o0 objetivo dessa pesquisa € analisar alguns casos em que restou
demonstrado o perigo de dados enviesados alimentando sistemas algoritmicos
de decisfes automatizadas. E muitas vezes essa discriminacao acontece pela
falta de treinamento adequado a IA, ou pela auséncia de preceitos éticos no

momento da programacao.

2. Problema

Com a era digital, tornou-se cada vez mais comum em todas as areas e
setores 0 uso de tecnologias para o auxilio na execucao das tarefas, melhoria
no desempenho e agilidade. E as ferramentas de inteligéncia artificial passaram

a ocupar um importante espaco no cotidiano, principalmente quando o assunto



€ a tomada de deciséo algoritmica, que agilizou a execucao das atividades em
muitos aspectos, sobretudo quanto a trabalhos repetitivos. O uso dessa
tecnologia tem sido cada vez mais utilizada para aprimorar a seguranga publica,
as empresas no momento da selecao de candidatos, em monitoramento privado
e melhoria da experiéncia dos usuarios em redes sociais. E diante desse cenario,
em que praticamente tudo € organizado e funciona com base em programas de
inteligéncia artificial com decisbes automatizadas, levanta-se a seguinte

pergunta:

Existe riscos de as decisdes tomadas por sistemas automatizados
levarem a discriminacdo? Existe uma forma de garantir que os vieses sejam

eliminados ou limitados?

3. Inteligéncia Artificial e Algoritmos discriminatorios

De um modo geral, a sociedade esta em constante processo de
transformacao, e nas ultimas décadas esse processo ocorre de forma cada vez
mais acelerado, com uma rapidez nunca vista. E a era digital € concebida hoje
por uma vasta quantidade de tecnologias que dao vida a um conjunto de
instrumentos que automatizam os mais diversos setores existentes. Toda essa

mudanca é decorrente da 42 Revolugédo Industrial.

Tem-se por revolucao industrial todo processo de mudancas abruptas e
radicais, que sdo associados ao surgimento de novas tecnologias que modificam
o0 modo de viver de uma sociedade, principalmente no setor politico, econémico
e social>. E a 42 Revolucdo Industrial surge exatamente nesse sentido,
marcando a nova era a partir de um conjunto de tecnologias disruptivas, como
por exemplo “a robdética, realidade aumentada, o big-data, nanotecnologia,

internet das coisas, inteligéncia artificial entre outras muitas”™. O que marca
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entdo essa sociedade digital, € a convergéncia entre o mundo real, com as

tecnologias digitais e os fatores bioldgicos.

3.1. Inteligéncia artificial e os algoritmicos

A Inteligéncia Artificial (1A) é a ciéncia que torna as maquinas inteligentes;
€ a ciéncia que transporta para a maquina algumas das principais capacidades
humanas; uma ferramenta de software que pode ser integrada a um rob6 e que
é, até certo ponto, inteligente*. Nao ha uma definicdo exata, mas pode-se dizer
gue a inteligéncia artificial:

[...] € um termo abrangente que inclui uma variedade de técnicas
e processos associados dedicados a melhorar a capacidade das
maquinas em fazer coisas que requerem inteligéncia, como
reconhecimento de padrdes, visdo computacional e
processamento de linguagem (traducdo nossa)®.

As mudancas decorrentes da 42 revolucdo industrial tornam dificil
imaginar algo que ndo envolva o uso dessa tecnologia, ou que ndo seja resultado
dela. Cabe lembrar que a inteligéncia artificial existe desde o século passado,
sendo o seu desenvolvimento definido em 4 ondas®: IA da internet, IA dos

negocios, IA de percepcao e IA autbnoma.

As ondas da IA da internet e dos negdcios ja sao perceptiveis, fazem parte
da nossa realidade. InUmeros servicos utilizam algoritmos a fim de aprimorar
suas ferramentas, como os provedores de busca — ex. Google — que
personalizam o sistema de busca conforme os dados coletados pela prépria
plataforma somados aos dados fornecidos pelo usuario; ou empresas que

oferecem consultoria de negécios de big data para empresas e governos’.

A terceira onda, a IA de percepcao, esta atualmente analisando o mundo

ao seu redor, por exemplo, por meio do reconhecimento facial, ferramenta esta

4 ANDRES, Moisés Barrio. Manual de derecho digital. Valencia: Tirant lo blanch, 2020. p. 56.
5 RASO, Filippo et al. Artificial Intelligence & Human Rights: Opportunities & Risks.
Cambridge: Berkman Klein Center, 2018. 63 p. Disponivel em:
<https://cyber.harvard.edu/publication/2018/artificial-intelligence-human-rights>. Acesso em: 20
abr. 2020.
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" LEE, Kai-Fu. Inteligéncia Artificial: como os robds estdo mudando o mundo, a forma como
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gue tem gerado inumeras discussfes quanto ao seu uso extensivo, Como 0 caso
do americano Robert Williams preso erroneamente, que serd melhor abordado
nessa pesquisa. E a quarta e ultima onda, a IA autbnoma, serd a que causara

maior impacto, como aponta Kai-Fu Lee:

A medida que carros autbnomos tomem as ruas, drones
autbnomos tomes os céus e robds inteligentes tomem as
fabricas, eles vao transformar tudo, da agricultura orgéanica a
viagens por autoestradas e o fast-food?.

Os algoritmos sdo um conjunto de instrugbes ou comandos para a
realizacdo de uma determinada tarefa®, ou seja, um conjunto de informacgées que
ditam o comportamento da maquina. A 1A recebe um comando inicial chamado
de input, que devera gerar um resultado, chamado de output. Para atingir esse
resultado, a Inteligéncia artificial € “alimentada” por dados em sua programacao,

gue auxiliardo no alcance daquilo que é pretendido.

No caso desta pesquisa, a analise sera feita com base nos algoritmos que
podem ser lidos por dispositivos computacionais, que sejam computaveis —
softwares de selecéo de curriculos, cameras de carros autbnomos, sistemas de

reconhecimento facial e plataformas de redes sociais.

3.2. Discriminacéao algoritmica

Conforme expresso no artigo I, item 1 da Convencéo Internacional Sobre

a Eliminacéo de Todas as Formas de Discriminacdo Racial,

Discriminagdo consiste em “qualquer distingdo, excluséo,
restricdo ou preferéncia fundadas na raca, cor, descendéncia ou
origem nacional ou étnica que tenha por fim ou efeito anular ou
comprometer o reconhecimento, 0 gozo ou 0 exercicio, em
igualdade de condiges, dos direitos humanos e das liberdades
fundamentais nos dominios politico, econémico, social, cultural
ou em qualquer outro dominio da vida publica®®.

Existem diversos instrumentos normativos que conceituam o ato de

discriminar, e em esséncia todos identificam a discriminagcdo como sendo uma

8 LEE, Kai-Fu. Inteligéncia Artificial: como os robds estdo mudando o mundo, a forma como
amamos, nos relacionamos, trabalhamos e vivemos. Rio de Janeiro: Globo Livros, 2019. p. 131.
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Discrimination in Workforce Recruitment. Acta Univ. Sapientiae, Cluj-Napoca, v. 8, n. 2, p. 191-
212, 2019.
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forma de tratar as pessoas de modo diferente, levando em considerag&o suas
caracteristicas fisicas ou pessoais. De uma forma geral, as diferencas séo
utilizadas para justificar que pessoas diferentes devem ser tratadas de forma
desigual, e que os mesmos direitos ndo devem ser garantidos a elas em igual

proporcao.

Juridicamente € legitima a discriminacdo positiva, a qual consiste em um
tratamento diferenciado entre as pessoas quando o fundamento for o de melhoria
das condicbes de um determinado grupo que, histérica, social ou
economicamente estdo em desvantagem quando comparados a outros grupos?’.
Em contrapartida, € vedado qualquer pratica discriminatéria que ndo tenha como
fundamento a acéo positiva, ou seja, sempre que uma conduta visar o tratamento
desigual arbitrario, por crencas ou estigmas, existira uma discriminacéo ilegitima

— negativa.

A discriminagédo pode se manifestar de diferentes formas, podendo ser
com base naraca, cor, sexo, idade, religido, género, antecedentes criminais etc.
E a utilizacdo dessas caracteristicas para diferenciar as pessoas pode acontecer
nos mais diversos aspectos do cotidiano, como por exemplo nas relacbes
empregaticias, em questdes envolvendo seguranca publica, sistemas de saude,

sistemas bancarios e inUmeros outros.

As tecnologias que funcionam a partir de algoritmos, e sédo responsaveis
por tomadas de decisdes, dependem de um banco de dados que fornecera as
informacdes necessarias para a ferramenta atingir o resultado desejado. E a
discriminacéo algoritmica pode acontecer quando os dados que alimentam a IA
estiverem enviesados. Ou seja, quando o input estiver repleto de informacdes

preconceituosas, 0 output sera preconceituoso.

Quando o programador determina quais dados serdo inseridos na
tecnologia, por mais neutra que seja a sua analise quanto o que é “certo” e o que
€ “errado”, ha que se levar em consideragao que trata-se de uma pessoa humana

7

gue por si s6 é repleta de vieses. E em sendo o programador enviesado,

11 MOREIRA, Adilson José. O que é discriminacdo? Belo Horizonte: Letramento: Casa do
Direito: Justificando, 2017. p. 35.



certamente transportara para o algoritmo suas crengas e preconceitos, fazendo

com que o risco de a IA tomar decisdes discriminatérias aumente!?,

A frase garbage in, garbage out!® é um bom tradutor para esse problema.
Na tradugao significa “entra lixo, sai lixo”, 0 que € o mesmo que dizer: se uma
sistema algoritmico é desenhado a partir de dados sujos, ruins, discriminatorios
(entrou lixo), o Unico resultado possivel dessa equagdo serd uma série de

decisdes preconceituosas (saiu lixo).

Marcelo Chiavassa explica isso associando a Inteligéncia Artificial a uma
crianca de 5 anos, dizendo que se bem observado, ndo existe muita diferenca
entre as duas: uma crian¢ca ndo nasce racista, machista, homofobica, por
exemplo, mas se ela conviver com pessoas que proferem comentarios com esse
teor, existe uma grande probabilidade de ela refletir esses preconceitos com os
guais cresceu!*. De mesmo modo acontece com a IA — ela ndo tem preconceitos,
mas quando algoritmos enviesados sao introduzidos nela, muito provavelmente
ter-se-4& uma maquina reproduzindo comportamentos racistas, machistas,

homofdbicos etc.

Com as mudancas tecnologicas que transformam a dinamica cotidiana, €
possivel perceber um padrdo discriminatério que se manifesta pelo uso de

ferramentas automatizadas.

3.3. Casuistica

O crescente uso de tecnologias de inteligéncia artificial e a adocdo de
sistema algoritmicos, viabilizou o surgimento de alguns problemas no tocante as
decisbes decorrentes desses recursos, sobretudo quando essas decisdes sao

discriminatorias.

2 MIASATO, Alessandra; SILVA, Fabiana Reis. Artificial Intelligence as an Instrument of
Discrimination in Workforce Recruitment. Acta Univ. Sapientiae, Cluj-Napoca, v. 8, n. 2, p. 191-
212, 2019.

¥ NEFF-MALLON, Nathan. Garbage in, garbage out: machines learn to discriminate from
discriminatory data. 2019. Disponivel em: <https://www.extractsystems.com/govnews-
blog/2019/3/5/garbage-in-garbage-out-machines-learn-to-discriminate-from-discriminatory-
data>. Acesso em: 04 abr. 2020.

14 CHIAVASSA, Marcelo. Podcast: Algoritmos enviesados no processo de recrutamento. Spotify.
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Passa-se entdo a analisar alguns casos que evidenciam como 0O USO

tecnologias com tomada de deciséo algoritmicas podem ser discriminatoérias.

3.3.1. Discriminagéo algoritmica na selecéo de curriculos

Com o tempo tornou-se muito comum que empresas se utilizassem de
softwares que auxiliassem no processo de contratacao de seus candidatos. Além
de diminuir o tempo despendido nessa procura, as empresas podem se valer da
rapidez que a Inteligéncia artificial ter4 para analisar um banco de dados com
inimeros curriculos. Basta colocar no sistema as informacdes e caracteristicas
que o funcionério deve ter, e em minutos a IA fornecera os curriculos que estejam

de acordo com os interesses da empresa.

A gigante Amazon € um bom exemplo do uso dessa tecnologia, que em
2014 utilizou um programa de IA para contratar engenheiros. Em 2015 a
empresa percebeu que 0 seu sistema algoritmico ignorava os curriculos de
engenheiras®. O programa tinha como objetivo classificar os melhores
candidatos para aquela vaga, e apos algumas contratacdes, a Amazon percebeu
gue seu novo sistema nao classificava candidatos para o emprego de maneira

neutra em termos de género. A discriminagdo acontecia porque:

Os modelos de computador da Amazon foram treinados para
examinar os candidatos observando padrdes em curriculos
enviados a empresa durante um periodo de 10 anos. A maioria
veio de homens, um reflexo do dominio masculino em toda a
industria de tecnologia?®.

A partir desse comando, o algoritmo treinado para repetir o padrdo dos
ultimos 10 anos de contratacdo entendeu que os candidatos homens deveriam
ter preferéncia sobre as mulheres. A discriminacdo aconteceu com base no

género. Apos o problema ter sido evidenciado, a Amazon alterou a programacao

15 THE GUARDIAN (Reino Unido). Amazon ditched Al recruiting tool that favored men for
technical jobs. 2018. Disponivel em:
<https://www.theguardian.com/technology/2018/oct/10/amazon-hiring-ai-gender-bias-recruiting-
engine>. Acesso em: 10 fev. 2020.

18 THE GUARDIAN (Reino Unido). Amazon ditched Al recruiting tool that favored men for
technical jobs. 2018. Disponivel em:
<https://www.theguardian.com/technology/2018/oct/10/amazon-hiring-ai-gender-bias-recruiting-
engine>. Acesso em: 10 fev. 2020.



do software para que ele tomasse decisfes mais neutras e que nao houvesse

discriminagao por género®.

Mas o0 género ndo é a Unica caracteristica que pode ser utilizada para

escolha de um curriculo em detrimento de outro.

Anexar foto no curriculo deixou de ser uma pratica social, justamente
como uma forma de se evitar a selecdo de um candidato com base em suas
caracteristicas fisicas. Mas um estudo realizado em 2004 nos Estado Unidos
mostrou que muitas empresas utilizam programas de inteligéncia artificial para
conseguir descobrir determinadas informacdes sobre os seus candidatos a partir
de seus nomes. De acordo com a pesquisa, nhomes que “soam branco” ttm 50%
mais chances de serem selecionados em comparacdo com os candidatos que
tém nomes que “soam afro americanos™®. Na pesquisa, nomes como Brian e
Emily s&o nomes que “soam brancos”, enquanto nomes como Jamal e Lakisha

remetem a pessoas de origem afro descendentes?®.

Desse modo, para realizar essa selecao, a inteligéncia artificial é dito
quais 0s nomes sao “bons” e quais os nomes sao “ruins”, fazendo com que ela
exclua parcela dos curriculos de acordo com a base de dados que alimentou seu

sistema.

Esse € um exemplo em que a discriminacado se deu de forma proposital,
mas esse nem sempre € o caso. A depender dos dados que sao inseridos na IA,

a discriminacao pode acontecer que forma néo intencional.

Quando da definicdo do candidato que a IA precisara selecionar, sera
preciso informar ao programa quais as caracteristicas esse candidato devera ter.

Em classificando um bom candidato para a empresa como sendo “aquele que

7 THE GUARDIAN (Reino Unido). Amazon ditched Al recruiting tool that favored men for
technical jobs. 2018. Disponivel em:
<https://www.theguardian.com/technology/2018/oct/10/amazon-hiring-ai-gender-bias-recruiting-
engine>. Acesso em: 10 fev. 2020.
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nunca se atrasa”, pode acontecer de o algoritmo da IA entender que todos
agueles que moram afastados do local de trabalho sejam candidatos ruins, pois
teriam maior propenséo a se atrasarem; o mesmo pode acontecer com aqueles

que dependem de transporte publico para se locomover?.

Fatores como depender de transporte publico ou residir em determinada
localidade ndo sao suficientes para determinar a pontualidade de uma pessoa.
Mas essas caracteristicas seriam suficientes para ensejar em uma decisdo

enviesada do algoritmo, ainda que n&o intencional.

3.3.2. Provedores de busca, aplicativos e Redes Sociais

Um empresa que ja teve seu algoritmo acusado de racismo algumas
vezes foi a Google. Um dos casos aconteceu em 2015 envolvendo o aplicativo
de fotos da empresa — Google Photos. Uma das funcionalidades do algoritmo é
agrupar as fotos com conteudo semelhantes. Um usuério percebeu que o
aplicativo classificava todos 0s seus amigos negros como gorilas em decorréncia
da cor da pele, sendo o algoritmo incapaz de distinguir a pele de um gorila com

a pele negra??.

O algoritmo néo tinha informacgdes, dados suficientes, que o ajudassem a
fazer essa distincdo, levando-o a fazer essa classificacdo enviesada. Diante das
acusacOes a empresa se desculpou com o0 usuario e prometeu que resolveria o

problema.

Outro problema no mesmo sentido que a Google teve envolvia seu
provedor de buscas que classificou a foto de uma mulher negra com “cabelo
feio”. A jovem, apds dar uma entrevista em que afirmava que cabelo crespo nao

é feio, o algoritmo de reconhecimento de imagens do Google passou a

20 COUNCIL OF EUROPE. Discrimination, artificial intelligence, and algorithmic decision-
making. Disponivel em: <https://rm.coe.int/discrimination-artificial-intelligence-and-algorithmic-
decision-making/1680925d73>. Acesso em: 18 mar. 2020.

21 CHIAVASSA, Marcelo de Mello Paula Lima; SILVA, Fabiana Aparecida dos Reis. Twitter,
youtube: seriam os algoritmos discriminatérios? Emporio do Direito, S&o Paulo, 2020.
Disponivel em: <https://emporiododireito.com.br/leitura/twitter-youtube-seriam-os-algoritmos-
discriminatorios>. Acesso em: 17 de out. 2020.



apresentar sua foto como resultado de busca para “cabelo feio”?2. Apds tentar
contato com a empresa para a desassociacdo da sua imagem a essa

correspondéncia de palavras, ndo obteve resposta.

No dia 16 de outubro de 2020 um usuério da plataforma do Instagram
resolveu fazer um teste do algoritmo de recomendacfes da plataforma. O
algoritmo sugere conteddo aos usudrios a partir daquilo que esta em alta e dos
interesses de cada um?3. O jovem negro, que sempre posta fotos de seu rosto,
recebe em média 18 mil alcances por dia em suas fotos, ou seja, o algoritmo
recomenda o conteudo para aproximadamente 18 mil pessoas em um dia. O
teste que fizera envolveu a postagem de uma imagem de seu rosto, como de
costume, mas dessa vez mudou o tom de pele para que se assemelhasse a uma
pessoa branca. Em apenas 3 horas sua postagem ja havia obtido mais de 34 mil
interagcdes — o algoritmo de recomendacdes do Instagram entendeu que a
imagem era relevante o suficiente para ter mais impulsionamento?*. A Gnica
diferenca entre as imagens era o tom da pele, o que foi suficiente para que o

algoritmo entendesse por dar maior visibilidade a foto.

Com relacdo a rede social Twitter, uma série de acusacdes sobre o
algoritmo ser racista comecaram a acontecer no dia 19 de setembro de 2020,
guardando relacédo com o sistema de corte de fotos da plataforma. Os usuarios
da rede identificaram que o algoritmo sempre destacava pessoas brancas em

detrimento das negras®.

O algoritmo recebe o comando para identificar em uma imagem pontos

na imagem com maior probabilidade de serem olhados por uma pessoa, e para

22 GZH - Ciéncia e Tecnologia. O que leva o Google a mostras fotos de mulheres negras
para a busca de “cabelo feio”. Brasil, 2020. Disponivel em:
<https://gauchazh.clicrbs.com.br/tecnologia/noticia/2020/07/0-que-leva-o0-google-a-mostrar-
fotos-de-mulheres-negras-para-a-busca-de-cabelo-feio-ckcq9jbmx002k013g2f9hw2xa.htmli>.
Acesso em: 10 out. 2020.

2 TECHTUDO. Instagram testa recomendacao de posts no feed. Brasil, 2018. Disponivel em:
<https://www.techtudo.com.br/noticias/2018/08/instagram-testa-recomendacao-de-posts-no-
feed.ghtml>. Acesso em: 20 abr. 2020.

24 INSTAGRAM. Perfil do usuéario “hawk.jpg” na rede social Instagram. Disponivel em:
<https://www.instagram.com/p/CGalButHepT/?utm_source=ig_web_copy_link>. Acesso em: 17 out.
2020.

25 CHIAVASSA, Marcelo de Mello Paula Lima; SILVA, Fabiana Aparecida dos Reis. Twitter,
youtube: seriam os algoritmos discriminatérios? Emporio do Direito, S&o Paulo, 2020.
Disponivel em:  <https://emporiododireito.com.br/leitura/twitter-youtube-seriam-os-algoritmos-
discriminatorios>. Acesso em: 17 de out. 2020.



isso, deve identificar os pontos de maior saliéncia/contraste. Mas o problema
desse comando € que o algoritmo tem uma limitagdo para identificar contrastes
nos rostos negros em comparado ao rosto branco, uma vez que os rostos negros
apresentam bem menos pontos contrastantes. O resultado dessa limitante é na
IA da plataforma acabar priorizando rostos brancos ao invés de rostos negros,
por ser capaz de identificar pontos de saliéncia nesses e ndo nestes.

Neste caso, o0 algoritmo do Twitter fora programado para identificar os
pontos de maior saliéncia da imagem, mas o problema guarda relacdo com o
fato do algoritmo ter dificuldade em identificar contrastes em peles negras,
resultando em decisdes algoritmicas enviesadas, ainda que a intencao nao seja

a de discriminar.

3.3.4. Riscos dos Carros Autbnomos

N&o muito diferente das questdes envolvidas no algoritmo enviesado da
rede social Twitter, os carros autbnomos possuem problemas para identificacéo
de pessoas negras. Os carros autbnomos geralmente utilizam cameras e
sensores que sao responsaveis por detectar o pedestre, como € o exemplo dos

carros autonomos desenvolvidos pela Tesla?®.

A programacéo para deteccao de pedestres e objetos é fundamental para

evitar acidentes, devendo o desenho do algoritmo ser feito com muito cuidado.

Em 2018, durante testes da Uber, o carro autbnomo matou uma pedestre
por ndo identifica-la como pessoa?’. Em decorréncia da programacéo que ndo
previa a possibilidade de a pessoa estar fora da faixa de pedestre, o carro

autébnomo o identificou como “outros” e acabou por atropela-la.

Outro problema envolve a dificuldade que os carros autbhomos tém de
identificar pessoas negras. Segundo pesquisa realizada no inicio de 2019 pelo

Instituto de Tecnologia da Universidade de Georgia, alguns dos sistemas

%6 FORBES. Whats happens when self-driving cars kill people? Disponivel em:
<https://www.forbes.com/sites/cognitiveworld/2019/09/26/what-happens-with-self-driving-cars-
kill-people/#12d09849405c>. Acesso em 20 ago. 2020.

27 TILT. Carro auténomo da Uber mata pedestre nos EUA; empresa interrompe testes.
Disponivel em: <https://www.uol.com.br/tilt/noticias/redacao/2018/03/19/carro-autonomo-da-
uber-mata-pedestre-nos-eua-empresa-interrompe-testes.htm>. Acesso em: 14 fev. 2020.



utilizados por carros autbnomos para deteccao de pedestres tem dificuldades de
identificar pessoas de pele mais escura?®. Isso as tornam mais suscetiveis de

serem atropeladas.

Sao diversas as pesquisas que demostram esse problema com a
programacao que é falha ao distinguir os tons de pele. De forma generalizada, o
problema dessa limitacdo algoritmica decorre da falta de treino da IA para

deteccéo de pessoas com tons de pele mais escuro.

3.3.5. Tecnologias de Reconhecimento Facial

Nos dltimos 10 anos houve um grande aumento no uso de
reconhecimento facial em todo o mundo, sendo um dos principais motivos para
a adesao da tecnologia de vigilancia, a seguranca publica. Uma pesquisa
realizada pelo grupo Surfshark concluiu que dos 196 paises analisados, 109 ja
fazem uso da tecnologia, sendo que 3 paises baniram seu uso (Luxemburgo,
Marrocos e Bélgica)?®. Os principais motivos que levaram esses paises a
banirem o uso de reconhecimento facial séo a falta de regulamentacédo adequada

para garantia de privacidade e a liberdade do cidadao.

Ao redor do mundo o uso de reconhecimento facial & crescente, sobretudo
como ferramenta para auxiliar investigacdes policiais, monitoramento publico e
privado e controle de acesso em aeroportos, por exemplo. Mas diversos sao as
noticias de que essas tecnologias podem cometer erros, como por exemplo,

erros de identificacdo de pessoas negras®°.

Um caso que expressa bem esse problema aconteceu nos Estados
Unidos, e € o0 que parece ser a primeira prisdo errada no pais com fundamento
em reconhecimento facial, envolvendo um homem negro. Em janeiro de 2020 o

americano Robert Williams foi preso pela policia de Michigan depois que o

28 WILSON, Benjamin; HOFFMAN, Judy; MORGENSTERN, Jamie. Predictive Inequity in Object
Detection. Arxiv, Cornell University, 20109. Disponivel em:
<https://arxiv.org/pdf/1902.11097.pdf>. Acesso em: 27 jul. 2020.

2 SURFSHARK. The facial recognition world map. Disponivel em:
<https://surfshark.com/facial-recognition-map>. Acessado em: 21.07.2020.

30 CHIAVASSA, Marcelo de Mello Paula Lima; SILVA, Fabiana Aparecida dos Reis.
Reconhecimento facial, racismo e privacidade. Empdério do Direito, Sao Paulo, 2020. Disponivel
em: <https://emporiododireito.com.br/leitura/reconhecimento-facial-racismo-e-privacidade>.
Acesso em: 17 de out. 2020.



sistema de reconhecimento facial o identificou como o responsavel por um crime
de furto3l. Ap6s horas preso, e tendo sido realizado interrogatério em que o
homem alegou ndo ser o autor do crime, e apds a coleta de DNA, ele fora
liberado com a comprovacdo de que a IA havia errado — o algoritmo né&o

conseguiu fazer a distingdo de seu rosto com o rosto do real autor do crime.

Na mesma linha dos problemas apresentados quando do uso de cameras
de deteccdo de pedestres em carros autbnomos, as tecnologias de
reconhecimento facial tendem a apresentar problemas na identificacdo e
diferenciacao entre pessoas negras. Segundo pesquisa realizada no Brasil, 90%
das pessoas presas com base em sistemas de reconhecimento facial sé&o
negras®. Levando-se em consideracdo a propenséo que a tecnologia tem em
cometer erros com pessoas negras, esse alto niumero de detencdes demonstra
0 porqué gue a atencdo para o0 uso de reconhecimento facial deve ser muito
maior; ainda mais levando-se em consideracao o histérico carcerario brasileiro

gue é majoritariamente negro.

N&o a toa que softwares de reconhecimento facial para fins policiais estdo
comecando a serem banidas, como € o exemplo de S&o Francisco — cidade
berco do Vale do Silicio, que proibiu o uso de reconhecimento facial para fins

policiais®,

Tecnologias de reconhecimento facial tém maior dificuldade em
reconhecer e identificar pessoas negras. E esse problema é decorrente da falta
de treinos. No momento do treinamento da IA, as amostras sdo majoritariamente
feitas com pessoas brancas, tornando, naturalmente, a tecnologia mais precisa

guanto a identificacdo de pessoas brancas. De igual modo, para melhoria desse

31 NY TIMES. Wrongfully accused by an algorithm. 2020. Disponivel em:
<https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html>. Acesso em: 13
ago. 2020.
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90% das pessoas presas por reconhecimento facial no pais sédo negras. Brasil, 2019.
Disponivel em: <https://www.seaaccampinas.org.br/90-das-pessoas-presas-por-
reconhecimento-facial-no-pais-sao-negras/>. Acesso em 16 jun. 2020.

33 INSTITUTO HUMANISTAS UNISINOS. A pandemia acelerou em uma década e o “novo”
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Chiavassa. Brasil, 2020. Disponivel em: <http://www.ihu.unisinos.br/159-
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em 03 jun. 2020.



problema, € necessario que existam maiores testes e treinos para que o0

algoritmo adquira a capacidade de diferenciagéo.

Nesse sentido, buscando aprimorar a precisdo de softwares de
reconhecimento facial, o relatério da New America Foundation apresentou que
algumas empresas de tecnologia chinesas estao realizando testes em massa em
Zimbabue para aperfeicoar suas tecnologias de reconhecimento facial. Um dos
objetivos, segundo relatorio, € o de melhorar a precisdo dos algoritmos de

reconhecimento, principalmente no que diz respeito as pessoas negras*.

4. O exemplo da Nova Zelandia

Nos ultimos anos restou-se evidenciado diversas manifestacbes de
algoritmos de decisdes automatizadas repletos de preconceitos, e com isso
cresce as tentativas de regulamentacdo para o uso dessas tecnologias. E a
auséncia de modelos regulatdrios para o uso da IA tornam o controle dessas

ferramentas mais ardiloso.

Existem diversas tentativas para controle do uso de IA no sentido de
garantir a ndo violacao de direitos, tais como questdes relacionadas aos direitos
fundamentais, a liberdade individual, garantia de regras e respeito aos principios
éticos, responsabilizacdo pelos danos causados etc. Mas até o momento ndo
existe nenhum Estado que conseguiu regular de fato o uso da IA%. E com o
intuito de mitigar os riscos trazidos pela tomada de decisdo algoritmica, a Nova

Zelandia tornou-se um exemplo.

Em 2017, o pais iniciou um projeto de 3 anos que tinha como objetivo a

analise do impacto que o uso de inteligéncia artificial teria no pais, sobretudo

34 THE NATIONAL INTEREST. Chinese companies use Zimbabweans as guinea pigs to
identify black faces. 2019. Disponivel em: <https://nationalinterest.org/blog/buzz/chinese-
companies-use-zimbabweans-guinea-pigs-identify-black-faces-report-101447>. Acesso em: 18
ago. 2020.

35 CHIAVASSA, Marcelo de Mello Paula Lima; SILVA, Fabiana Aparecida dos Reis. A tutela
juridica da IA: o caso da Nova Zelandia. Empério do Direito, S&o Paulo, 2020. Disponivel em:
<https://emporiododireito.com.br/leitura/a-tutela-juridica-da-ia-o-caso-da-nova-zelandia>.
Acesso em: 17 de out. 2020.



guanto a ética da tecnologia quando utilizada em sistemas de seguranca (publico

e privado), transparéncia e danos®®.

ApOs os trés anos de andlises, fora langado um documento que expressa
um rol de principios que devem ser utilizados pelos programadores e utilizadores
de 1A, de modo a garantir que a tecnologia nao oferecera riscos aos cidadaos do
pais. O intuito é garantir uma IA atuando de forma ética, sendo assim uma
ferramenta confidvel, que garanta a seguranca, privacidade, transparéncia, o

bem-estar da populacido e que seja responsavel®’.

Na mesma linha, o pais langou em meados de 2020 o Algorithm Charter
for Aotearoa New Zealand®® - Carta de Algoritmo para Aotearoa Nova Zelandia
para o setor publico. O objetivo do documento é garantir que o uso da IA com
tomadas de decisdes algoritmicas sejam livres de vieses, respeitando direitos
como a privacidade e transparéncia. Para tanto, a criagdo, programacgao e uso
das tecnologias de IA deverédo ser baseadas nas regras expressas na Carta,
sendo elas: Transparéncia, Parceria, Pessoas, Dados, Privacidade, Etica,

Direitos Humanos, bem como ter a Supervisdo Humana.

E como uma forma da organizacdo que faz uso de IA garantir que sua
tecnologia ndo oferece riscos de danos aos cidadaos, a Carta apresenta uma
matriz de risco que deve ser utilizada. A Matriz classifica em nivel alto, médio e
baixo a probabilidade de a decisdo tomada pelo algoritmo causar danos a

alguém, de modo que:

A classificagao “Baixo” indica que o impacto da deciséo baseada
em |A ndo gera consequéncias graves ou trata-se de um impacto
isolado, podendo a Carta ser ou nhao aplicada; quando
“Moderado”, significa que a decisado da IA pode atingir uma certa
guantidade de pessoas gerando danos médios em suas vidas, e
nesse caso a Carta deveria ser aplicada (embora ndo seja
obrigatéria); quando “Alto”, significa que a decisdo da IA atingira
muitas pessoas, lhes causando graves consequéncias, e assim

3 UNIVERSITY OF OTAGO. Major new Otago study to tackle artificial intelligence law and
policy. 2017. Disponivel em: <https://www.otago.ac.nz/news/news/otago633498.html>. Acesso
em: 8 fev. 2020.

37 Al FORUM NEW ZEALAND. Trustworthy Al in Aotearoa: Al principles. 2020. Disponivel em:
<https://aiforum.org.nz/wp-content/uploads/2020/03/Trustworthy-Al-in-Aotearoa-March-
2020.pdf>. Acesso em: 05 abr. 2020.

3% NEW ZEALAND GOVERNMENT. Algorithm charter for Aotearoa New Zealand. 2020.
Disponivel em: <https://data.govt.nz/assets/data-ethics/algorithm/Algorithm-Charter-2020_Final-
English-1.pdf>. Acesso em: 08 ago. 2020.



sendo, sera obrigatdria a aplicacdo das regras da Carta de forma
integral®.

A classificacdo define se a organizacdo devera ou nao rever seus
algoritmos, visando a eliminagdo do risco. A matriz deve ser constantemente
utilizada, mantendo assim uma fiscalizacdo quanto ao comportamento do
algoritmo, assegurando que exista confiabilidade nas decisdes proferidas e,
consequentemente, que nenhum direito sera desrespeitado e nenhum dano sera

causado.

Ainda que néo se aplique a todos os usuéarios de IA, a Matriz de Risco é
uma importante estratégia adotada pela Nova Zelandia como forma de evitar ao
maximo decisbes que causem, de algum modo, dano aos cidadaos

neozelandeses.

5. Diretrizes Eticas da Uni&o Europeia

A preocupacdo com o teor dos dados que sé&o inseridos nas tecnologias
€ grande, e cresce também a preocupacdo com a forma que o programador
desenha o algoritmo e quais os dados ele entende serem os mais adequados
para a programacdo daquela tecnologia — correndo-se o risco do programador
transmitir suas ideologias e crencas a sua criacdo. Nesse sentido, a Unido
Europeia lancou em 2018 um guia chamado Ethics guidelines for trustworthy Al.
O documento sugere ao programador que, ao criar um algoritmo, sejam
respondidas algumas perguntas que objetivam garantir que a IA funcionara de

modo a evitar vieses, mitigando os riscos de decisées discriminatérias®.
O guia é composto por 4 grupos de perguntas principais que 0s
programadores devem fazer para garantirem a objetividade de seus algoritmos

e a obtencdo de um output livre de vieses. Sdo exemplos de perguntas que

39 CHIAVASSA, Marcelo de Mello Paula Lima; SILVA, Fabiana Aparecida dos Reis. A tutela
juridica da IA: o caso da Nova Zelandia. Empério do Direito, S&o Paulo, 2020. Disponivel em:
<https://emporiododireito.com.br/leitura/a-tutela-juridica-da-ia-o-caso-da-nova-zelandia>.
Acesso em: 17 de out. 2020.

40 EUROPEAN COMMISSION. Ethics guidelines for trustworthy Al. 2019. Disponivel em:
<https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=58477>. Acesso em: 25 abr. 2020.



devem ser respondidas: “Vocé estabeleceu uma estratégia ou um conjunto de
procedimentos para evitar a criacdo ou o reforco de preconceitos injustos no
sistema de IA, tanto no uso de dados de entrada quanto no design do
algoritmo?”; também: “Vocé considerou a diversidade e a representatividade dos
usuarios nos dados? Vocé testou populacBes especificas ou casos de uso

problematicos?"4L.

O objetivo da Unido Europeia ao desenvolver esse check list para o
programador é estabelecer um conjunto de diretrizes éticas que sirva como base
para a programacéo das IA. Em sendo a base ética, existe maior probabilidade
de a programacdo ser mais objetiva e neutra, de modo a nao transmitir
preconceitos pessoais aos algoritmos, tornando-os menos tendenciosos e

menos propensos a discriminagao.

6. Conclusao

Na grande maioria das vezes, as tecnologias de IA que funcionam a partir
de sistemas algoritmicos de decisbes automatizadas tendem a oferecer
resultados preconceituosos pela auséncia de treinamento adequado da
Inteligéncia Artificial. Problemas relacionados a carros autbnomos que séo
menos precisos na identificacdo de pedestres negros, poderiam ser resolvidos
com o aumento de testes com pessoas negras; esse comportamento racista do
“automovel” poderia ser mitigado com um estudo melhorado, uma vez que os
softwares tém maior dificuldade em identificar a pele negra em detrimento da

branca.

A mesma solucéo é valida para as tecnologias de reconhecimento facial,
gue tém maior dificuldade em diferenciar pessoas negras quando comparadas a
pessoas brancas. Dessa forma, existiria uma necessidade da realiza¢do de mais

testes com peles negras buscando o aprimoramento do software.

Outra questao diz respeito as bases de dados utilizadas para alimentar os

sistemas de IA. Existe um problema ético por trds da programacdo dos

41 EUROPEAN COMMISSION. Ethics guidelines for trustworthy Al. 2019. Disponivel em:
<https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=58477>. Acesso em: 25 abr. 2020.



softwares, tendo em vista que estes sdo programados por pessoas, que
naturalmente sao repletas de vieses, que podem ser transportados para a sua
criacdo. Dessa forma, € necessario que medidas de prevencdo sejam
implementadas para garantir que as bases de dados sejam 0 mais objetivas e
neutras possiveis, buscando que a IA tenha uma tomada de decisdes livre de

discriminacéo — eliminando o viés algoritmico.

Duas medidas seriam validas para garantia da criacdo e funcionamento
de tecnologias de IA com comportamentos mais éticos: i) 0 uso de uma base
ética padronizada na qual o programador deve se basear no momento da criacao
do algoritmo; ii) auditorias constantes realizadas pelas empresas privadas e
publicas que fazem uso de IA, com andlises de riscos de dano pelas decisbes
algoritmicas de suas tecnologias, de modo a garantir que seus softwares estao

tomando decisfes objetivas e neutras.
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