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RESUMO

A evolugédo digital do Estado tem avancado de forma significativa na formulagdo e
implementacdo de politicas publicas, especialmente no ambito da seguranga publica, que é
marcado pela crescente incorporagao de tecnologias de monitoramento e analise de dados.
Partindo dessa premissa, o Estado de S&o Paulo instituiu o Programa Muralha Paulista, regido
pelo Decreto Estadual n°® 68.828/2024, politica publica voltada ao aprimoramento das
estratégias de segurangca por meio da integracdo de bases de dados, sistemas de
monitoramento e inteligéncia artificial. Nesse sentido, a presente pesquisa tem como objetivo
analisar os impactos juridicos decorrentes da utilizagdo dessas tecnologias, especialmente
quanto a protecao de dados pessoais, a transparéncia, a governancga da inteligéncia artificial
e a preservagao dos direitos fundamentais. Metodologicamente, a pesquisa possui uma
abordagem qualitativa, desenvolvida mediante revisao bibliografica, pesquisa documental e
estudo de caso, fundamentando-se na legislagdo vigente, na doutrina especializada, em
documentos oficiais, dados publicos, informagdes referentes ao Programa Muralha Paulista e
parametros internacionais, como o Al Act da Unido Europeia. Diante disso, a analise evidencia
que a incorporagao da inteligéncia artificial e de sistemas avangados de tratamento de dados
pode representar um importante instrumento de evolugdo das politicas de segurancga, ao
possibilitar maior integragcao entre bases informacionais, otimizacao de recursos e ampliagao
da capacidade de atuacado estatal. Entretanto, a utilizacdo dessas ferramentas também
apresenta desafios relacionados aos limites da vigilancia tecnoldgica, exigindo a adocao de
mecanismos efetivos de governanca, transparéncia, supervisdo humana e responsabilizagao
quanto ao seu uso. Por fim, a inovagao tecnoldgica deve ser acompanhada de garantias
capazes de assegurar o uso legitimo e proporcional dos dados pessoais, preservando os
direitos fundamentais e evitando que a busca por eficiéncia comprometa as salvaguardas

previstas no ordenamento juridico brasileiro.

Palavras-chave: Programa Muralha Paulista; Protecao de Dados; Inteligéncia Artificial.

' Graduanda em Direito pela Faculdade de Direito da Universidade Presbiteriana Mackenzie e
integrante do Programa Institucional de Bolsas de Iniciagao Cientifica (PIBIC), sob orientacdo do Prof.
Dr. Marco Aurelio Barberato Genghini.

1



XXIl Jornada de Iniciagdo Cientifica - 2026

ABSTRACT

The digital evolution of the State has advanced significantly in the formulation and
implementation of public policies, particularly in the field of public security, which is increasingly
marked by the incorporation of monitoring and data analysis technologies. Based on this
premise, the State of Sdo Paulo established the Muralha Paulista Program, governed by State
Decree No. 68.828/2024, a public policy aimed at improving security strategies through the
integration of databases, monitoring systems, and artificial intelligence. In this context, the
present research aims to analyze the legal impacts arising from the use of these technologies,
particularly with regard to the protection of personal data, transparency, artificial intelligence
governance, and the preservation of fundamental rights. Methodologically, the research adopts
a qualitative approach, developed through a literature review, documentary research, and a
case study, based on current legislation, specialized literature, official documents, public data,
information concerning the Muralha Paulista Program, and international parameters, such as
the European Union’s Al Act. The analysis shows that the incorporation of artificial intelligence
and advanced data processing systems may represent an important instrument for the
development of security policies by enabling greater integration between information
databases, optimization of resources, and expansion of the State’s capacity to act. However,
the use of these tools also presents challenges related to the limits of technological
surveillance, requiring effective mechanisms for governance, transparency, human oversight,
and accountability regarding their use. Finally, technological innovation must be accompanied
by safeguards capable of ensuring the legitimate and proportionate use of personal data,
preserving fundamental rights and preventing the pursuit of efficiency from compromising the

safeguards established by the Brazilian legal system.
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1. INTRODUGAO

A incorporacédo de novas tecnologias a gestao estatal reconfigurou os processos de
formulacao e execucao de politicas publicas, especialmente no campo da segurancga publica.
O uso de inteligéncia artificial, sistemas de monitoramento, reconhecimento biométrico e
ferramentas de tratamento de dados amplia as possibilidades de coleta, integracao e analise
de informacoes, permitindo novas formas de prevencgao e enfrentamento da criminalidade. Ao
mesmo tempo, a expansao dessas tecnologias evidencia questdes que ultrapassam a busca
por eficiéncia, envolvendo a protecdo de dados pessoais, a privacidade, a transparéncia, a

participacao social e os limites da atuacao estatal diante dos direitos fundamentais.

Partindo dessa premissa, insere-se o Programa Muralha Paulista, instituido pelo
Estado de Sdo Paulo por meio do Decreto Estadual n°® 68.828 (S&o Paulo, 2024). O programa
tem como objetivo restringir a mobilidade criminal e aumentar a probabilidade de prisdo
durante seus deslocamentos no territério paulista, sendo estruturado por um conjunto
integrado de solugdes tecnoldgicas de infraestrutura fisica, operacdo em nuvem, sensores e
sistemas de inteligéncia artificial. Além disso, o decreto também prevé a utilizacdo dos dados
e informacdes produzidos pelo programa para a localizacdo de pessoas desaparecidas e

estabelece, entre seus principios, 0 compromisso com a protecédo de dados pessoais.

Segundo informagdes divulgadas pelo Governo do Estado de Sao Paulo em fevereiro
de 2026, o Programa Muralha Paulista contava com aproximadamente 94 mil cameras
integradas em mais de 300 municipios paulistas. Essa estrutura reune leitores automaticos
de placas, equipamentos de reconhecimento facial e dispositivos de monitoramento em tempo
real, integrando cameras e sensores de 6rgaos publicos e privados e permite o cruzamento
de informagdes com bases utilizadas pelas forgas de seguranga, incluindo o Banco Nacional
de Mandados de Priséo (Sao Paulo, 2026c¢).

A expansao dessa infraestrutura demonstra que os dados passaram a ocupar posicao
central na execugao das politicas publicas de segurancga. A coleta e o tratamento de grandes
volumes de informagdes permitem a integragao de diferentes bases e o desenvolvimento de
ferramentas capazes de auxiliar a identificacdo de pessoas, veiculos e situagdes
consideradas relevantes para a atuagao policial. Com isso, observa-se uma transformagéo na
forma de atuagao do poder publico, na qual as tecnologias digitais passam a participar de
diferentes etapas da atividade estatal, desde a produgao de informacgdes até o apoio a tomada

de decisoes.

Esse processo também se relaciona as transformacbes associadas a chamada

Industria 4.0, marcada pela integracao entre tecnologias digitais, conectividade, automacéao e
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tratamento de grandes volumes de dados (Lima; Gomes, 2020). Quando aplicada a seguranca
publica, essa légica amplia as possibilidades de utilizacdo de ferramentas tecnolégicas pelo
Estado, mas também levanta questionamentos sobre a extensao da automacgdo, a
participacdo humana e 0s mecanismos necessarios para acompanhar e controlar os

resultados produzidos por esses sistemas.

Entre essas tecnologias, o reconhecimento facial merece atengao particular. Embora
possa ser empregado para auxiliar a localizagao e identificacao de pessoas, sua utilizacdo
também envolve discussdes sobre precisdo, vieses e possiveis impactos desiguais sobre
diferentes grupos. Joy Buolamwini e Timnit Gebru, ao estudarem sistemas de analise facial,
identificaram diferengcas de desempenho relacionadas a caracteristicas como tom de pele e
género, contribuindo para o debate sobre vieses algoritmicos e sobre a necessidade de
avaliagao e supervisao dessas ferramentas (Buolamwini; Gebru, 2018). Essa referéncia nao
permite concluir, por si s6, que o sistema utilizado pelo Programa Muralha Paulista apresente
0s mesmos resultados, mas demonstra a importancia de avaliar os riscos associados as

tecnologias antes e durante sua utilizago.

No ordenamento juridico brasileiro, essas questbes devem ser consideradas em
conjunto com o fortalecimento da protegdo dos dados pessoais. A Emenda Constitucional n°®
115, de 2022, incluiu expressamente o direito a protecdo de dados pessoais, inclusive nos
meios digitais, entre os direitos e garantias fundamentais previstos no artigo 5°, LXXIX, da
Constituicdo Federal de 1988 (Brasil, 1988; Brasil, 2022). A Lei Geral de Protecédo de Dados
Pessoais (Lei n® 13.709/2018), por sua vez, estabelece principios relacionados ao tratamento
de dados pessoais, como finalidade, necessidade, transparéncia, seguranga, prevengao, nao
discriminagao e responsabilizagdo (Brasil, 2018). Portanto, o art. 4°, lll, da lei estabelece
tratamento especifico para as atividades realizadas exclusivamente para fins de seguranga
publica, defesa nacional, seguranga do Estado e investigacdo e repressdo de infragcdes
penais, enquanto o § 1° determina que essa matéria seja disciplinada por legislagéao especifica
e observe medidas proporcionais e estritamente necessarias. Essa particularidade torna ainda
mais relevante a analise dos limites juridicos aplicaveis ao tratamento de dados no ambito da

seguranga publica.

A analise do Programa Muralha Paulista parte, portanto, da relagdo entre tecnologia,
gestdo de dados, politicas publicas e protecao de direitos fundamentais. Nesse sentido, as
contribuicbes de Marco Aurélio Barberato Genghini sdo relevantes para compreender os
riscos e limites associados a gestdo de dados e as transformagdes decorrentes da
incorporacdo de inteligéncia artificial na atual seguranga publica (Genghini, 2024). A
perspectiva de Maria Paula Dallari Bucci contribui para a compreensao das politicas publicas

em sua dimensao juridica e institucional, especialmente a partir da relagao entre formulagéo,
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implementacao e avaliagao (Bucci, 2013). Por outro lado, as reflexbes de Przemyslaw Palka
permitem aprofundar questdes relacionadas a privacidade, aos dados e aos efeitos da
transformacéo tecnoldgica sobre a relacdo entre Estado e individuo. Apresentadas no
referencial de Genghini, essas reflexdes complementam a abordagem ao tratar dos efeitos da
correlagdo de dados em larga escala (Palka, 2020 apud Genghini, 2024, p. 24). Esses
referenciais permitem analisar o Muralha Paulista ndo apenas como uma iniciativa
tecnolégica, mas como uma politica publica inserida em um processo mais amplo de

transformacgao da atuacgéao estatal.

No ambito internacional, o Al Act da Unido Europeia constitui um parametro
comparativo relevante para a analise dos riscos relacionados ao uso de inteligéncia artificial.
O regulamento adota uma abordagem baseada em riscos, na qual as exigéncias impostas
aos sistemas variam conforme o potencial de impacto sobre a saude, a segurancga e os direitos
fundamentais, estabelecendo obrigacbes mais rigorosas para aplicagdes consideradas de
maior risco®. No caso da identificagdo biométrica remota em tempo real para fins de aplicagdo
da lei, o art. 5° estabelece hipoteses especificas e excepcionais de utilizagdo, condicionadas
a necessidade e a proporcionalidade da medida, com limitacbes quanto ao periodo, ao
alcance geografico e as pessoas abrangidas, além da realizacdo de avaliacdo de impacto
sobre os direitos fundamentais.>O uso também esta sujeito, em regra, a autorizagéo prévia de
autoridade judicial ou administrativa independente, ressalvadas as situacbes de urgéncia
previstas no proprio regulamento. Embora o Al Act ndo seja diretamente aplicavel ao
Programa Muralha Paulista, sua utilizagdo como parédmetro comparativo permite discutir
mecanismos de governanga, supervisdo, avaliacdo de riscos e protecdo de direitos
fundamentais diante da expansao dessas tecnologias (Unido Europeia, 2024, considerando
26, art. 5°, § 1°, 'h", §§ 2°, 3°, 9°, 27, 49).

Diante desse contexto, a presente pesquisa tem como objetivo analisar os impactos
juridicos decorrentes da utilizagdo de tecnologias de monitoramento, integragéo de dados e
inteligéncia artificial no Programa Muralha Paulista, especialmente quanto a protegcdo de
dados pessoais, a transparéncia, a governanga da inteligéncia artificial e a preservagao dos

direitos fundamentais. Busca-se compreender de que maneira a implementagéo do programa

2 A abordagem baseada em riscos adotada pelo Regulamento (UE) 2024/1689 estabelece diferentes
niveis de exigéncia conforme os riscos que os sistemas de inteligéncia artificial podem representar a
saude, a segurancga e aos direitos fundamentais. O considerando 26 explicita essa légica, enquanto o
art. 9° disciplina a gestdo continua dos riscos aplicavel aos sistemas de inteligéncia artificial
classificados como de alto risco.
3 O art. 5° do Regulamento (UE) 2024/1689 estabelece hipoteses e condigdes especificas para a
utilizagao de identificagao biométrica remota em tempo real em espagos acessiveis ao publico para fins
de aplicagao da lei, incluindo requisitos relacionados a necessidade e a proporcionalidade e outras
salvaguardas previstas no préprio regulamento.
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pode conciliar a utilizagcao de novas tecnologias para o aprimoramento da seguranca publica
com as garantias estabelecidas pelo ordenamento juridico brasileiro, considerando também a
necessidade de ciéncia e participacdo da sociedade diante da expansdo de mecanismos de

vigilancia em larga escala.

A hipotese que orienta o estudo parte da compreensdo de que a utilizacdo de
tecnologias avancadas pode contribuir para a evolugao das politicas publicas de seguranca,
especialmente ao possibilitar maior integracdo entre bases informacionais, otimizacao de
recursos e ampliacdo da capacidade de atuacido estatal. Entretanto, a adocdo dessas
ferramentas também apresenta desafios relacionados aos limites da vigilancia tecnolégica, ao
tratamento de dados pessoais, a transparéncia dos sistemas e a participacao social. Dessa
forma, a legitimidade da utilizagdo dessas tecnologias depende da existéncia de mecanismos
efetivos de governanga, transparéncia, supervisdo humana e responsabilizacédo, capazes de

acompanhar sua implementacgao e reduzir possiveis riscos aos direitos fundamentais.

Para responder ao problema proposto, a pesquisa adota abordagem qualitativa,
desenvolvida mediante revisao bibliografica, pesquisa documental e estudo de caso. Sao
analisados a legislacao aplicavel, documentos oficiais, dados publicos, estudos académicos
e informacbes relacionadas ao Programa Muralha Paulista e a iniciativas correlatas. Também
sao considerados parametros internacionais, especialmente o Al Act da Unido Europeia, como
instrumento comparativo para a analise dos mecanismos de governanga e controle da
inteligéncia artificial.

O artigo esta organizado em trés eixos principais. Inicialmente, sdo examinadas as
transformacgdes tecnoldgicas na seguranga publica, com destaque para a centralidade dos
dados, a automacgao e a influéncia da légica da Industria 4.0 sobre a atuagao estatal. Em
seguida, analisa-se o Programa Muralha Paulista e iniciativas correlatas, especialmente o
Smart Sampa, buscando compreender como essas tecnologias vém sendo implementadas
na pratica e quais estruturas de integracao e tratamento de dados sao utilizadas. Por fim, sdo
discutidos os principais desafios juridicos decorrentes desse processo, com atengdo a
expanséo da vigilancia digital, a transparéncia e a explicabilidade dos sistemas, aos riscos de
vieses e discriminagdo, a governanga, a supervisdo humana, a responsabilizagdo, a
participacao social e a necessidade de avaliagao dos impactos dessas tecnologias sobre os

direitos fundamentais.

2. TRANSFORMAGAO TECNOLOGICA E GESTAO DE DADOS NA SEGURANGA
PUBLICA

A incorporagao de tecnologias digitais a atuagcéo estatal tem modificado a forma da

formulagao e implementagédo de politicas publicas, especialmente no campo da seguranga
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publica. O desenvolvimento de sistemas capazes de coletar, armazenar e processar grandes
volumes de informagbes permite a integragdo de diferentes fontes de dados e amplia a
capacidade de atuagao dos drgaos publicos. Nesse cenario, ferramentas como inteligéncia
artificial, reconhecimento facial, leitura automatica de placas, georreferenciamento e sistemas
de monitoramento passam a integrar, de forma cada vez mais frequente, as estratégias de

prevencao e enfrentamento da criminalidade.

Essa transformacéao esta relacionada as mudancas associadas a chamada Industria
4.0, caracterizada pela integracdo de tecnologias digitais, conectividade, automagio e
tratamento de grandes volumes de dados (Lima; Gomes, 2020). Nesse sentido, o conceito
“Industrie 4.0” surgiu na Alemanha, no contexto de sua estratégia de inovacado, e foi
apresentado publicamente durante Hannover Messe, em 2011. Embora inicialmente
relacionado as transformacgdes dos processos industriais, seus efeitos ultrapassaram o setor
produtivo e passaram a alcancar diferentes setores, inclusive a Administracdo Publica e a
seguranga publica, que também incorporaram tecnologias digitais, automacao e ferramentas

de tratamento de dados.

O Plano Nacional de Seguranga Publica e Defesa Social 2021-2030, instituido pelo
Decreto n° 10.822/2021, demonstra essa preocupagdo ao estabelecer acbes estratégicas,
metas e indicadores, além de prever mecanismos de implementacdo, monitoramento e
avaliagdo das politicas de seguranca (Brasil, 2021). A transformacgao tecnolégica, portanto,
nao se limita a substituicdo de instrumentos tradicionais por ferramentas digitais; ela modifica
a propria forma como o Estado produz, organiza e utiliza informagbes para a execugao das

politicas publicas de seguranca.

A possibilidade de reunir dados de diversas fontes, integra-los e analisa-los de forma
conjunta permite identificar padrbes e estabelecer relagbes entre informagdes que podem
auxiliar o planejamento e a atuacdo dos agentes publicos nesse contexto. Diante desse
processo, os dados deixam de desempenhar uma fungao apenas complementar e passam a
ocupar posigao estratégica na formulagao, implementagéo e avaliagao das politicas publicas,
especialmente em areas que dependem do processamento continuo de informacdes, como a

seguranga publica.
2.1. Automacgao e reconfiguracao do papel humano

A expansao das tecnologias digitais também produz mudangas na relagédo entre o
trabalho humano e os processos automatizados. Sistemas digitais passaram a realizar
atividades relacionadas a coleta, organizagao e analise inicial de informacdes, permitindo que
determinadas tarefas sejam executadas com maior velocidade e em uma escala que

dificilmente seria alcancada apenas pela atuagao humana.
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Na seguranca publica, esses sistemas podem identificar possiveis correspondéncias,
realizar cruzamentos de informagdes ou produzir alertas que posteriormente serdo analisados
pelos agentes publicos. Assim, a tecnologia amplia a capacidade de processamento de
informacdes, mas nao afasta a responsabilidade humana sobre as decisdes decorrentes dos

resultados produzidos.

A incorporacao dessas tecnologias a seguranca publica modifica, contudo, a relagéo
entre informacao, automacao e atuagao estatal. Sistemas capazes de coletar, integrar e
processar dados em larga escala passam a auxiliar a identificacdo de ocorréncias e a
producédo de alertas, tornando necessaria a definicdo de mecanismos de supervisao e controle

sobre os resultados produzidos.

O debate ganha relevancia critica quando os sistemas s&o utilizados para identificagao
de pessoas. Um resultado incorreto pode provocar uma abordagem, uma investigagcéo ou
outra intervencgao estatal sobre alguém que n&o possui relagcdo com determinado fato. Por
essa razao, a participagdo humana na supervisdo nado deve ser compreendida como uma
mera etapa formal de confirmagéo do resultado produzido pelo sistema de tecnologia, mas
como possibilidade efetiva de analise, revisdo e correcdo, assim evitando problemas
posteriores. Essa exigéncia encontra respaldo no art. 14 do Al Act, que prevé mecanismos de
supervisdo humana capazes de permitir a interpretagao dos resultados e a intervengao sobre

sistemas de inteligéncia artificial de alto risco (Unido Europeia, 2024, art. 14).

Na pratica, esse cenario pode ser observado nas experiéncias recentes de utilizacio
de reconhecimento facial. Segundo os relatérios de transparéncia do Smart Sampa, os alertas
produzidos pelo reconhecimento facial passam por analise humana antes do despacho da
viatura, incluindo a conferéncia da compatibilidade facial, a consulta ao Banco Nacional de
Mandados de Prisdo e a verificagdo das imagens relacionadas a ocorréncia (Sao Paulo,
Municipio, 2025b). O dado é relevante para a presente pesquisa porque demonstra a
existéncia de uma etapa de supervisao humana em uma politica publica que utiliza tecnologia
de reconhecimento facial. Entretanto, a existéncia desse procedimento nao permite,
isoladamente, concluir que o sistema seja suficiente ou adequado para afastar todos os riscos
envolvidos. E necessario verificar, ao decorrer da andlise, qual é a efetividade dessa
supervisao, quais critérios sao utilizados e se o agente publico possui condi¢cbes reais de

questionar ou afastar o resultado produzido pela ferramenta tecnolégica.

Para além dos relatérios oficiais, pesquisas cientificas reforcam a dimensao desse
desafio, mapeando vieses em sistemas de analise facial. Buolamwini e Gebru identificaram
diferengas significativas de desempenho entre grupos de género e tonalidade de pele na

avaliacao de sistemas comerciais de classificagdo facial (Buolamwini; Gebru, 2018),
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evidenciando que o desempenho dessas tecnologias pode variar conforme as caracteristicas
dos individuos analisados. Esses resultados reforcam a necessidade de considerar possiveis
vieses e impactos desiguais na utilizacdo dessas ferramentas, sem permitir, contudo, concluir
que os sistemas empregados em Sao Paulo, por exemplo, pelo Muralha Paulista apresentam
os mesmos resultados. O estudo demonstra, entretanto, que sistemas de analise facial ndo
devem ser considerados neutros apenas em razdo de seu elevado grau de sofisticacao

tecnoldgica.

A automacao, portanto, modifica a atuagdo do agente publico, mas nédo afasta a
responsabilidade estatal. Quando um sistema tecnolégico participa de uma cadeia de deciséo
capaz de produzir efeitos sobre direitos individuais, torna-se necessario identificar os critérios
empregados, os mecanismos de supervisdo existentes e as responsabilidades relacionadas

a implementacgéao e aos resultados da ferramenta.
2.2. Dados, politicas publicas e governanca

A centralidade dos dados constitui outro aspecto fundamental desse desenvolvimento.
A utilizagao de tecnologias digitais ndo envolve apenas a existéncia de equipamentos capazes
de coletar informagdes, mas sim todo um processo de produ¢ao, armazenamento, integragéo,
tratamento e utilizacdo desses dados. Ou seja, quanto maior a capacidade de reunir
informacbes provenientes de diferentes fontes, maior também é a possibilidade de

estabelecer relagdes entre elas e produzir novos elementos para orientar a atuagao estatal.

Na seguranga publica, essa caracteristica possui consequéncias relevantes, pois
dados relacionados a pessoas, veiculos, deslocamentos e ocorréncias podem ser analisados
em conjunto, permitindo que os 6rgaos publicos obtenham informagbes que nado estariam
disponiveis a partir da analise isolada de cada base. Dessa forma, a gestao de dados passa

a constituir parte importante da prépria estratégia de seguranca.

Importante ressaltar que a contribuicdo de Marco Aurélio Barberato Genghini assume
especial importancia para esta pesquisa, uma vez que sua tese de doutorado, publicada em
2024, propds uma analise critica da utilizacdo de novas tecnologias na policia ostensiva
brasileira, discutindo os efeitos da gestdo massiva de dados e os limites juridicos que devem
acompanhar a incorporagado dessas ferramentas a atividade estatal (Genghini, 2024). Sua
analise parte justamente da tensdo existente entre, de um lado, os ganhos de eficiéncia
proporcionados pelas novas tecnologias e, de outro, os riscos de comprometimento da
privacidade, da intimidade e dos dados pessoais. Sua analise permite deslocar a discussao
de uma perspectiva exclusivamente tecnoldgica, considerando também quais dados sao
utilizados, quem pode acessa-los e quais mecanismos de controle acompanham sua
utilizagdo. Essa perspectiva € diretamente aplicavel ao Programa Muralha Paulista, cuja

9
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estrutura reune diferentes solugdes tecnoldgicas e fontes de informacgao voltadas a segurancga
publica, integrando cameras municipais ao sistema estadual e permitindo o compartilhamento

e o cruzamento de informacgdes entre os 6rgaos de segurancga.

Essa integracao é relevante porque pode ampliar significativamente a capacidade de
vigilancia do Estado. Informacgdes que, isoladamente, possuem alcance limitado podem
adquirir novo significado quando relacionadas a outros dados. A preocupagao, portanto, nao
estd apenas no conteudo de uma informacdo individual, mas também nas diversas

possibilidades que podem ser criadas pelo seu cruzamento e tratamento.

A discussao desenvolvida por Przemyslaw Palka, incorporada ao referencial teérico de
Genghini, chama atengédo para os efeitos decorrentes da correlacédo de dados em larga
escala, uma vez que informacgdes aparentemente isoladas podem, quando combinadas com
outros dados, permitir a construcido de novas formas de conhecimento sobre as pessoas
(Palka, 2020 apud Genghini, 2024, p. 24). Essa perspectiva permite compreender um aspecto
relevante do Muralha Paulista: a integracao de diferentes fontes de informacdo nao amplia
apenas a capacidade de armazenamento de dados, mas também as possibilidades de

correlagao e producgao de informacgdes utilizadas na atividade de segurancga publica.

A mudanca também interfere na prépria compreensao das politicas publicas, porque a
utilizacdo de uma tecnologia ndo constitui uma decis&o isolada, mas integra um processo que
envolve formulagao, implementacdo, acompanhamento e avaliacao, além de aprimoramento
constante. Nesse sentido, a contribuicdo de Maria Paula Dallari Bucci mostra-se relevante
para a pesquisa, permitindo compreender a politica publica a partir de sua dimens&o juridica

e institucional (Bucci, 2013).

A governanga assume, nesse contexto, papel fundamental, pois a existéncia de
mecanismos de governanga permite estabelecer responsabilidades, acompanhar o
funcionamento dos sistemas, avaliar riscos e verificar se a utilizagdo das tecnologias
permanece compativel com as finalidades estabelecidas para a politica publica. A participacao
social, por sua vez, ndo deve ser compreendida como oposi¢ao a modernizagao tecnoldgica
da seguranga publica, mas como mecanismo de legitimidade e controle. Quanto maior a
capacidade de monitoramento proporcionada por uma politica publica, maior a importancia de
mecanismos que permitam conhecer seus objetivos, acompanhar sua implementagédo e
avaliar seus resultados. Da mesma forma, a modernizagdo da segurancga publica ndo pode
ser avaliada apenas pela quantidade de equipamentos instalados ou pelo volume de
informacbes processadas, sendo necessario verificar a existéncia de mecanismos de
supervisao, transparéncia e responsabilizagcdo compativeis com a dimensao do tratamento de

dados realizado.
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Essas questbes ganham concretude no Programa Muralha Paulista, cuja estrutura
reune solucdes tecnolégicas de monitoramento e diferentes fontes de informagao voltadas a
seguranga publica. A partir dessa estrutura, a analise do programa deve considerar nao
apenas sua expansao tecnoldgica, mas também os mecanismos de transparéncia,

participacdo, governanca e protecdo de dados que acompanham sua implementacgéo.
2.3. Programa Muralha Paulista: Implementagao, expansao e desafios juridicos

O Programa Muralha Paulista representa a aplicacdo concreta das transformacoes
tecnoldgicas analisadas anteriormente na seguranga publica paulista. Instituido pelo Decreto
Estadual n°® 68.828, de 4 de setembro de 2024, o programa tem como objetivos restringir a
mobilidade criminal e aumentar a probabilidade de prisdo de criminosos durante seus
deslocamentos no territorio paulista. Para isso, o programa reune solug¢des de infraestrutura
fisica, operagdo em nuvem e inteligéncia artificial, além de prever a utilizacdo dos dados
produzidos para a localizacdo de pessoas desaparecidas e a protecdo dos dados pessoais
(Séo Paulo, 2024).

Em termos técnicos, essa infraestrutura nao se limita a utilizagao isolada de cameras.
O decreto prevé a integracdo de equipamentos de captura audiovisual, sistemas de
georreferenciamento, bancos de dados e solugdes de inteligéncia artificial, permitindo o
processamento conjunto de informagdes provenientes de diferentes fontes. Além disso,
também estabelece a utilizagcao de inteligéncia artificial apoiada por curadoria humana e a

definicao de perfis de acesso conforme as atribuigdes dos usuarios.

O alcance pratico do programa, por sua vez, demonstra a escala dessa politica publica.
Em fevereiro de 2026, o Governo do Estado de Sao Paulo informou que o Muralha Paulista
estava integrado a mais de 300 municipios e com a utilizagdo de aproximadamente 94 mil
cameras. Os equipamentos incluiam cerca de 20 mil leitores automaticos de placas, 7 mil
equipamentos de reconhecimento facial e 66 mil dispositivos de monitoramento em tempo
real. A rede relne equipamentos publicos e privados e permite o cruzamento de informacgdes

utilizadas pelas forgcas de seguranga (Sao Paulo, 2026c¢).

Vale destacar que o crescimento dessa rede ja estava previsto no Decreto Estadual n°
68.828/2024, que define como colaboradores do Muralha Paulista as pessoas fisicas ou
juridicas que optem por conectar seus sensores de captagao audiovisual ou de registro de
dados a infraestrutura do programa (Sao Paulo, 2024). Com a atualizagdo e ampliacao da
estrutura desse sistema, por conseguinte, a Secretaria da Seguranca Publica informou, em
setembro de 2025, o inicio do cadastramento de colaboradores, permitindo que cameras
instaladas em casas, prédios e empresas, quando voltadas para vias publicas, fossem
integradas ao Muralha Paulista. Segundo a SSP, as imagens fornecidas passam a alimentar
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um banco de dados coordenado pela Secretaria, podendo ser utilizadas no cruzamento de
informacdes e em sistemas de inteligéncia artificial (Sdo Paulo, 2025a). Essa ampliagao
demonstra que a expansio do programa nao se limita ao aumento do nimero de cameras

publicas, mas também amplia as fontes de dados que podem ser integradas a sua estrutura.

A utilizacdo dessa estrutura pode contribuir para finalidades legitimas de seguranca
publica, como a localizagdo de pessoas desaparecidas, a identificacao de veiculos furtados
ou roubados e a localizagao de individuos procurados. Entretanto, quanto maior a capacidade
de reunir informacodes, maior também a necessidade de controlar sua utilizagdo. Uma camera
instalada em espago publico, por exemplo, registra pessoas que ndo sdo necessariamente
objeto de investigagcdo e, quando essas imagens sédo posteriormente relacionadas a outras
bases, podem produzir informagdes adicionais sobre individuos inicialmente alheios a

ocorréncia.

Essa questdo € especialmente relevante no reconhecimento facial. Em face dessa
realidade, os estudos desenvolvidos por Joy Buolamwini e Timnit Gebru demonstram que
sistemas de analise facial podem apresentar diferencas de desempenho conforme
caracteristicas dos individuos analisados relacionadas ao género e a tonalidade da pele
(Buolamwini; Gebru, 2018). Embora os resultados ndo permitam afirmar que o sistema
utilizado pelo Muralha Paulista apresente as mesmas caracteristicas, evidenciam a

necessidade de avaliacéo e supervisao dessas tecnologias.

O reconhecimento facial permite observar concretamente essa cadeia. Em marco de
2026, a Secretaria da Seguranga Publica informou que o Programa Muralha Paulista havia
sido utilizado em 100 jogos de futebol, com mais de 2 milhées de torcedores monitorados e
270 foragidos da Justica capturados. Segundo a SSP, as imagens eram cruzadas
automaticamente com o Banco Nacional de Mandados de Pris&do; apos a geracéo do alerta,
as equipes policiais realizavam a abordagem e confirmavam a pendéncia judicial antes da

prisao (Sao Paulo, 2026a).

O exemplo em epigrafe permite distinguir o resultado produzido pelo sistema
automatizado da decisao estatal que efetivamente produz a intervengao. A geragéo do alerta,
portanto, ndo corresponde, por si s, a confirmagao da identidade ou a determinacao da

prisdo, uma vez que a informacao é submetida a verificagdo pelos agentes policiais.

Nesse aspecto, o Smart Sampa constitui referéncia comparativa e relevante no
presente trabalho, uma vez que os seus relatérios de transparéncia descrevem a analise
humana dos alertas produzidos pelo reconhecimento facial antes do encaminhamento da
ocorréncia, com conferéncia da compatibilidade facial e consulta a bases utilizadas para

verificar a existéncia de mandados. Embora nao seja possivel afirmar que o Muralha Paulista
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adote exatamente o mesmo procedimento, a experiéncia demonstra a importancia de impedir
que uma correspondéncia automatizada seja tratada, isoladamente, como confirmagao

definitiva da identidade de uma pessoa (Sao Paulo, Municipio, 2025b)

Assim, a previsao de utilizacao de inteligéncia artificial apoiada por curadoria humana
no proprio Decreto n° 68.828/2024 constitui importante mecanismo de controle. Sua
efetividade, entretanto, depende de que a supervisdo permita efetivamente analisar,
questionar e, quando necessario, afastar os resultados produzidos pelos sistemas

automatizados (S&o Paulo, 2024).
2.4. Protecao de dados, transparéncia e participacao social.

A dimensao do Muralha Paulista torna a prote¢cao de dados pessoais inseparavel da
analise de sua legitimidade. A Emenda Constitucional n® 115, de 2022 reconheceu a protecao
de dados pessoais, inclusive nos meios digitais, como direito fundamental (Brasil, 2022),
enquanto a Lei Geral de Protegcdo de Dados Pessoais estabeleceu principios e regras para o

tratamento de informacdes pessoais (Brasil, 2018).

A LGPD, por sua vez, prevé tratamento especifico para atividades relacionadas a
seguranga publica, defesa nacional, seguranga do Estado e investigagdo e represséo de
infracbes penais, determinando a observancia de legislacdo especifica e de medidas

proporcionais e estritamente necessarias (Brasil, 2018, art. 4°, Ill e § 1°).4

No caso do Muralha Paulista, essa preocupacdo € ampliada pela integragdo de
milhares de equipamentos, fontes de informacao e diferentes bases de dados. Como discutido
anteriormente a partir de Palka e Genghini, a correlagéo entre informagdes pode produzir
novos conhecimentos sobre individuos a partir de dados que, isoladamente, apresentariam
significado limitado. O risco, portanto, ndo esta apenas na informagao coletada, mas também

nas relagdes que podem ser estabelecidas entre diferentes informacoes.

A partir desse funcionamento, a protegdo de dados deve ser analisada ao longo de
todo o ciclo de tratamento da informacdo. Nao basta verificar se a coleta possui finalidade
legitima; também é necessario considerar quais bases podem ser relacionadas, quem pode
acessar os dados, como os resultados sao utilizados e quais mecanismos permitem revisar

eventuais equivocos.

Atransparéncia assume, nesse cenario, fungao essencial. A divulgagao da quantidade

de cameras, municipios integrados e tecnologias utilizadas permite conhecer a dimensao do

4O art. 4° 111, da Lei n® 13.709/2018 (LGPD) estabelece um regime de tratamento especifico para essas
atividades. Paralelamente, o § 1° do mesmo dispositivo determina que o processamento desses dados
deve observar legislagdo especifica, adotando medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, com estrita observancia ao devido processo legal.
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programa, mas nao responde, por si sO, a questdes relacionadas aos critérios de acesso,

auditoria, tratamento das informacgdes e funcionamento dos sistemas.

Essa preocupacdo tornou-se ainda mais relevante com o acompanhamento da
implementacao do programa em 2026. Requerimento de Informagdo apresentado na
Assembleia Legislativa do Estado de Sao Paulo solicitou esclarecimentos sobre a existéncia
de consulta publica e participagcdo de especialistas e universidades na formulacdo do
programa, bem como informacdes sobre auditorias dos algoritmos e a metodologia utilizada
para atribuir resultados ao Muralha Paulista. O documento, por si s, ndo permite concluir pela
inexisténcia desses mecanismos, mas demonstra que transparéncia, participacao e avaliagao
dos sistemas passaram a constituir questdes concretas de controle institucional (Sao Paulo,
2026b)

A relevancia da protecao de dados também se evidencia pela atuagao da Autoridade
Nacional de Proteg¢édo de Dados (ANPD), que mantém procedimento de fiscalizagéo especifico
sobre o tratamento de dados pessoais no contexto da execu¢do do Programa Muralha
Paulista, registrado sob o Processo n° 00261.000264/2025-59 (ANPD, 2026). A existéncia do
procedimento demonstra que o tratamento de dados realizado pelo programa ja integra a

esfera institucional de fiscalizacdo da protecdo de dados pessoais.

Esse aspecto € diretamente relacionado ao problema desta pesquisa, porque a
participacao social ndo deve ser compreendida como obstaculo a utilizagdo da tecnologia,
mas como instrumento de legitimidade e fiscalizagdo da atuagdo estatal. Quanto maior a
capacidade de vigilancia e tratamento de informagbes, maior também a necessidade de que

a sociedade disponha de informacgdes suficientes para acompanhar seus efeitos.

O Al Act da Unido Europeia oferece, nesse ponto, um parametro comparativo
relevante. O regulamento adota uma abordagem baseada em riscos e estabelece requisitos
especificos para determinadas aplicagdes de inteligéncia artificial, incluindo hipoteses
relacionadas a identificacdo biométrica remota para fins de aplicacédo da lei (Unido Europeia,
2024). Embora nado seja diretamente aplicavel ao Muralha Paulista, o modelo demonstra a
possibilidade de vincular o uso de tecnologias sensiveis a mecanismos de avaliagao,

supervisao e protecéo dos direitos fundamentais.

No caso do Muralha Paulista, existem mecanismos relevantes no préprio texto
normativo, como a delimitacdo das finalidades, o controle de acesso, a curadoria humana e a
previsdo de mecanismos de auditoria e governanga de dados. Além das previsdes do Decreto
n°® 68.828/2024, a governanc¢a do Muralha Paulista foi regulamentada pela Resolugdo SSP n°
11/2025, que instituiu Comissdo de Governanca e estabeleceu atribuigdes relacionadas ao

controle dos acessos e a gestdo de dados. Embora esses mecanismos representem



Universidade Presbiteriana Mackenzie

instrumentos formais de governanca, sua efetividade deve ser avaliada diante da escala e da
natureza das informacdes tratadas. A expansdao do programa demonstra, assim, a
necessidade de que essas garantias sejam acompanhadas de transparéncia, fiscalizacao,
avaliagao continua e participacao social (Sdo Paulo, 2024, arts. 5°, 6°, § 2°, art. 10, lll, art. 11,
[I-VIII; Sao Paulo, 2025b).

Dessa forma, a utilizagao de tecnologia massiva pode ser compativel com a seguranga
publica e com o ordenamento juridico brasileiro, desde que a ampliagdo da capacidade

tecnoldgica do Estado seja acompanhada pelo fortalecimento de sua capacidade de controle.
3. CONSIDERAGOES FINAIS

A presente pesquisa analisou os desafios juridicos decorrentes da utilizagdo de
tecnologias de monitoramento, inteligéncia artificial e tratamento massivo de dados no
Programa Muralha Paulista, especialmente em relagdo a privacidade, a protecao de dados

pessoais, a transparéncia, a governanga e a preservagao dos direitos fundamentais.

Nessa problematica, a andlise demonstrou que a transformacao tecnolégica ampliou
significativamente a capacidade estatal de produzir, integrar e utilizar informagdes. O
Programa Muralha Paulista representa concretamente esse processo em 2026, o programa
alcangcou mais de 300 municipios e aproximadamente 94 mil cameras, reunindo
reconhecimento facial, leitura automatica de placas, monitoramento em tempo real e

integracdo de equipamentos publicos e privados.

Entretanto, a pesquisa evidenciou que eficiéncia nao se confunde com legitimidade. A
mesma estrutura que amplia a capacidade de atuagdo estatal também aumenta os riscos
relacionados a coleta, integragao e utilizagéo de informagdes sobre pessoas que nem sempre
sdo objeto direto de investigagéo. Por essa razdo, a analise do Muralha Paulista ndo pode se
limitar aos resultados operacionais alcangados pelo programa, devendo considerar também

as garantias que acompanham o tratamento dessas informagdes.

Assim, retomando o problema proposto na pesquisa: de que forma o Programa
Muralha Paulista pode empregar tecnologia massiva sem comprometer a ciéncia e a
participacao da sociedade civil e sem ofender os direitos fundamentais, especialmente no que
tange a privacidade e a protecao de dados pessoais? Conclui-se, portanto, que a utilizagao
dessas tecnologias € juridicamente possivel, mas ndo deve ocorrer de forma dissociada de

mecanismos efetivos de controle.

Esses mecanismos envolvem a delimitagao das finalidades do tratamento, o controle
de acesso, a supervisdo humana, a transparéncia, a governanga, a responsabilizacao e a

participacao social. No caso do reconhecimento facial, a supervisdo humana é especialmente
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relevante para impedir que resultados automatizados sejam considerados conclusivos sem a

devida verificagao.

Na presente pesquisa, também ficou evidenciado que a participagao social possui uma
importancia fundamental para a legitimidade da politica publica. O Requerimento de
Informacgéao n° 150, de 2026, apresentado na Assembleia Legislativa do Estado de Sao Paulo,
ao solicitar esclarecimentos sobre consulta publica, participagdo de especialistas e
universidades, auditoria de algoritmos e metodologia de avaliagdo do programa, demonstra
que questbes relacionadas a transparéncia e ao controle institucional acompanham a
expansao tecnolégica do Muralha Paulista (Sdo Paulo, 2026b). O documento, contudo, ndo
permite concluir pela inexisténcia desses mecanismos, mas evidencia a relevancia de sua

discussao e acompanhamento.

Assim, os resultados da pesquisa corroboram a hipotese apresentada no inicio do
estudo: a utilizagdo de tecnologias avancadas pode contribuir para o aprimoramento da
seguranga publica, desde que sua implementacao seja acompanhada de garantias juridicas
e institucionais capazes de preservar os direitos fundamentais. A tecnologia, portanto, nao
constitui, por si s6, ameaga ou solu¢ao para a seguranga publica; seus efeitos dependem da

forma como € incorporada, regulada, supervisionada e controlada pelo Estado.

O desafio do Muralha Paulista, portanto, ndo consiste em escolher entre tecnologia e
direitos fundamentais. Consiste em desenvolver uma politica de seguranca capaz de utilizar
os beneficios da inovagdo sem transformar a eficiéncia tecnoldgica em justificativa para a

reducao das garantias constitucionais.

Conclui-se, assim, que a modernizagéo da seguranga publica € compativel com o
Estado Democratico de Direito quando acompanhada de transparéncia, governanca,
supervisdo humana, participacao social e protecao efetiva dos dados pessoais. Quanto maior
for a capacidade tecnoldgica de vigilancia do Estado, maior deve ser também sua

responsabilidade na protecéo dos individuos alcangados pela tecnologia.
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APENDICE A: DECLARAGAO DE USO DE INTELIGENCIA ARTIFICIAL

Durante a elaboracdo deste artigo, foram utilizadas as ferramentas de inteligéncia
artificial generativa ChatGPT e Google Gemini como instrumentos auxiliares de pesquisa e
redacdo académica. Seu uso esteve concentrado na revisao linguistica, organizagéo das
ideias, aprimoramento da clareza e coeréncia textual, identificacdo de repeticdes,
estruturacdo dos argumentos e adequacao as normas académicas e da ABNT, bem como no

apoio a identificacdo de pontos que demandavam maior fundamentacéo ou verificacao.

As ferramentas foram utilizadas de forma supervisionada e nao substituiram a
pesquisa bibliografica e documental, a consulta as fontes originais, a analise juridica ou a
formulagao das conclusodes. As fontes encaminhadas pela autora foram analisadas e, quando
pertinente, as ferramentas também auxiliaram na identificacdo ou indicagdo de fontes
complementares, cuja pertinéncia e conteudo foram posteriormente conferidos pela autora. A
selecdo final das fontes, a incorporacdo das sugestdes e a redacdo do trabalho

permaneceram sob responsabilidade da autora.
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Orientacao geral utilizada nas interagbes com as ferramentas:

“Atue como assistente de pesquisa, auxiliando na revisdo e no
aprimoramento deste artigo juridico, preservando seu sentido e autoria.
Analise clareza, coeréncia, estrutura argumentativa, linguagem académica,
referéncias e adequacdo as normas da ABNT. Identifique repetigées,
inconsisténcias e pontos que necessitem de fundamentagdo ou verificagéo.
Né&o invente informacgées, fontes, referéncias ou dados. Quando houver
necessidade de confirmagdo, indique a consulta a fonte original. As
sugestbes apresentadas serdo analisadas e validadas pela autora antes de
sua utilizagéo.”



