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O USO DE RECONHECIMENTO FACIAL PARA FINS DE SEGURANCA PUBLICA: UMA
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RESUMO

Diante das inovagdes tecnologicas, em que ocorre o uso da inteligéncia artificial de
reconhecimento facial para fins de seguranca publica, se faz necesséria a regulamentacéo
dessa tecnologia, buscando dirimir potenciais impactos nos direitos fundamentais que sao
garantidos pela Constituicao Federal brasileira. O projeto denominado “Smart Sampa” traz a
luz da pesquisa elementos importantes para analisar a problemética acerca da implementacéo
de novas tecnologias no Brasil. Tal caso trata-se de uma iniciativa realizada pela Prefeitura
de S&o Paulo, que faz a implementacéo de cameras com o sistema de reconhecimento facial,
em que uma das finalidades do projeto € a eficiéncia dos servi¢cos de seguranga publica, entre
outros fins. Dada a novidade do tema, o projeto “Smart Sampa” gerou preocupacdes por parte
dos operadores do direito e, por conseguinte, a discusséo foi levada para aprecia¢éo do Poder
Judiciario, uma vez que a implementagéo de sistemas de reconhecimento facial demonstrou
riscos aos direitos fundamentais constitucionais, devido ao fato de ainda n&o haver uma
legislacdo de inteligéncia artificial no Brasil, especificamente, para sistemas de
reconhecimento facial. Desta forma, a regulamentacdo prévia a implementacao dessa
tecnologia € elemento crucial para proteger os direitos fundamentais das pessoas, evitando
possiveis violaces de tais direitos e, concomitantemente, propiciando o desenvolvimento e a

inovacéo tecnoldgica de forma segura e eficaz.

Palavras-chave: Reconhecimento Facial. Direitos Fundamentais. Politicas de Seguranca
Publica.

ABSTRACT

In the face of technological innovations involving the use of artificial intelligence for facial
recognition purposes in public security, there is a pressing need for the regulation of this
technology to address potential impacts on fundamental rights guaranteed by the Brazilian
Federal Constitution. The project known as "Smart Sampa" brings important elements to the
research in order to analyze the issues surrounding the implementation of new technologies
in Brazil. This initiative, carried out by the S&do Paulo City Hall, involves the deployment of
cameras equipped with facial recognition systems, with one of the project's goals being the

enhancement of public security services, among other objectives. Given the novelty of the



€

oo
Yy .(o
e ANOS »

INICIAGAO CIENTIFICA 2

subject, the "Smart Sampa" project has raised concerns among legal practitioners, leading to
judicial review, as the implementation of facial recognition systems has demonstrated risks to
constitutional fundamental rights. This is due to the absence of specific artificial intelligence
legislation in Brazil, particularly concerning facial recognition systems. Therefore, prior
regulation of this technology is crucial to protect individuals fundamental rights, preventing
possible violations, while concurrently fostering technological development and innovation in

a secure and effective manner.

Keywords: Facial Recognition; Fundamental Rights; Public Security Policies.
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1. INTRODUGAO

O projeto “Smart Sampa” tem como objetivo a implementacédo de cdmeras instaladas
pela Prefeitura de Sao Paulo, que fazem o uso da inteligéncia artificial de reconhecimento
facial com a capacidade de identificar pessoas. Especialmente, tal projeto tem como finalidade
trazer melhorias nos servicos de seguranga publica, por meio de uma Central de
Monitoramento, integrando as ac¢des da CET, SPTrans, CPTM, Metré, SAMU, Guarda Civil

Metropolitana e Policia Militar.

A implementacao de sistemas de reconhecimento facial tem sido alvo de discussoes
judiciais, dada a probabilidade de violacdo de direitos fundamentais. Os direitos que podem
ser violados sado a presuncgio de inocéncia, o direito de liberdade e de locomocgao, o direito a
privacidade, o direito a protegdo de dados pessoais, entre outros, todos garantidos pela

Constituicdo Federal do Brasil.

Um exemplo da judicializagdo no que concerne ao uso de reconhecimento facial em
espacos publicos é o caso da Companhia do Metropolitano de Sao Paulo. Com a propositura
de Agao Civil Publica pela Defensoria Publica do Estado de Sao Paulo, em que ha a acusagao
de diversas possiveis violagdes de direitos fundamentais. Em 22 de marco de 2022, o Tribunal
de Justica de Sao Paulo concedeu a liminar para barrar o uso de reconhecimento facial,

nesses termos, decidiu a 62 Vara de Fazenda Publica:

Assim, sopesando as consequéncias, de rigor a concessao da liminar para
impedir a execucdo do sistema de captacdo e tratamento de dados
biométricos dos usuarios de metrd para sua utilizacdo em sistemas de
reconhecimento facial, admitindo-se apenas a instalacdo. A partir da
publicacdo desta decisdo estara correndo o prazo para o Metr6 apresentar
contestacdo (BRASIL, 2022, p. 1587).

Com relagéo ao projeto “Smart Sampa”, ocorreu a propositura de Agao Popular em
face da Prefeitura Municipal de S&o Paulo, questionando a legitimidade juridica do projeto. A
decisdo de suspensdo do pregdo que visava a contratacdo de servicos de reconhecimento
facial, pela 32 Vara de Fazenda Publica do Tribunal de Justica de Sao Paulo, em 18 de maio

de 2023, acompanha o racional de protegcao primordial dos direitos fundamentais.

Diante desse contexto, na auséncia de uma regulacdo legal, em especial
prévia a implementacgéo do projeto almejado, diviso verossimilhanca do direito
postulado e grave ameaca a direitos fundamentais acima mencionados e
determino a suspensao provisoria do pregao indicado no pedido da peticdo
inicial (BRASIL (b), 2023, p. 459).
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Nesse sentido, sdo possiveis as violacdes de direitos fundamentais que decorrem do
uso dessa tecnologia. De acordo com o InternetLab, centro independente de pesquisa
interdisciplinar e que colaborou com um parecer técnico que analisa 0 uso de sistemas de
reconhecimento facial pela Companhia do Metropolitano de Sao Paulo, essa ferramenta esta
inevitavelmente sujeita a erro, uma vez que os erros sao componentes basicos do

funcionamento dessa tecnologia.

A acurdcia desse tipo de sistema, portanto, é resultado da calibracdo das
ocorréncias de falsos positivos e falsos negativos. Isso tem como
consequéncia uma caracteristica intrinseca ao tipo de mecanismo aqui
analisado: a impossibilidade de que o sistema opere sem nenhum tipo de
falha, tendo em vista que a existéncia de erros € componente basico de seu
funcionamento. Nesse contexto, é relevante ainda destacar que o aumento
da acurdcia ndo resolve, por si sbé, os problemas relacionados a
implementacéo do uso de reconhecimento facial — o que sera exposto em
outros topicos deste parecer, como aquele que discorre sobre vieses raciais
no uso dessas tecnologias (ABELLO; ARAUJO; HIRATA JR, 2023, p. 28).

Sendo assim, em razido da possibiidade de erros inerentes ao sistema de
reconhecimento facial e diante da possibilidade de se atingir direitos fundamentais, é
imprescindivel a adesdo de boas praticas na implementagdo de novas tecnologias, visando
dirimir potenciais violagbes de direitos fundamentais, sobretudo com o uso transparente dessa

ferramenta e com expresso respaldo legal, por meio de regulamentagao especifica.

Posto isso, sera feito um estudo nos préximos topicos desta pesquisa, a fim de
compreender como € o funcionamento de sistemas de reconhecimento facial, em que sera
demonstrada a ocorréncia de falsos positivos e falsos negativos, bem como outros paradmetros
materiais e que compdem a tecnologia em si, com o intuito de evidenciar como essa tecnologia
€ passivel de erro, problematizando-a. Tal estudo terd como base artigos feitos por

especialistas que descrevem essas falhas.

Ainda, sera demonstrado como o conflito entre politicas de seguranga publica e direitos
fundamentais existe na pratica, ao analisar o projeto “Smart Sampa”, bem como o porqué tal
projeto fomentou discussdes judiciais. Além da analise das consequéncias da implementagao
dessa tecnologia, serdo demonstrados, ao decorrer da pesquisa, quais os efeitos do uso de
reconhecimento facial para fins de seguranga publica, quando ndo decorrem de prévia

regulamentacao.

Outrossim, para a investigacdo dos efeitos dessa tecnologia na sociedade, serdo
apresentados casos concretos de violagao de direitos fundamentais, que provam como esse

instrumento foi utilizado de forma prejudicial e em desacordo com os direitos fundamentais,
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por meio de noticias jornalisticas que narram esses casos, bem como artigos que exploram o

tema e processos judiciais que discutem essa matéria.

Ao observar as consequéncias da utilizacdo de sistemas de reconhecimento facial
para fins de segurancga publica, é possivel determinar como a regulamentac¢ao prévia do uso
dessa tecnologia € crucial para a sua posterior implementagdo. Com suporte do entendimento
juridico a respeito do tema, é viavel concluir, concomitantemente, como possibilitar a
coexisténcia entre a garantia de direitos fundamentais e politicas de seguranca publica que
utilizam dessa ferramenta e, consequentemente, propiciam o exercicio da inovagao

tecnoldgica.

Dessa forma, com o objetivo de compreender como o tema vem sendo discutido em
aspectos juridicos, a pesquisa observara pontos relevantes de como se dara a
regulamentacio no Brasil e em outros paises, bem como analisara os processos judiciais que
discutem o uso de reconhecimento facial como método de seguranca publica e, ainda, trara
referéncias que exploram a importancia da garantia de direitos fundamentais nos atos dos

poderes publicos.

2. SISTEMA DE RECONHECIMENTO FACIAL E AS PROBLEMATICAS RELATIVAS AO
SEU FUNCIONAMENTO E IMPLEMENTAGAO

Como supramencionado, o uso do sistema de reconhecimento facial pela Prefeitura
de Sao Paulo tem sido implementado com o propdsito de melhorar a eficacia dos servigos
publicos, integrando os sistemas de seguranga para o monitoramento da cidade. De acordo o
artigo feito pelos autores Fabio Faria, Raoni Teixeira e Rafael Januzi, o sistema de
reconhecimento facial se baseia na analise de imagens por meio de um sistema comparativo

para a identificagdo de pessoas.

Mais precisamente, um sistema de RF é composto por algoritmos que
analisam as fotos dos rostos e extraem um conjunto de caracteristicas
distinguiveis. As caracteristicas correspondem aos atributos fisicos da face
como, por exemplo, as distancias entre os olhos e o formato do nariz e, em
geral, sdo codificadas em um objeto denominado template. Os templates sao
armazenados em uma base de dados para comparacfes futuras. A
correspondéncia entre faces é calculada por um algoritmo que verifica a
semelhanca entre templates. O resultado da comparacao € um namero real
chamado de score (pontuacdo). Quanto maior esse nudmero, mais
semelhantes sé@o as pessoas (TEIXEIRA; JANUZI; FARIA, 2023, p. 5).
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Dessa maneira, uma vez definido em linhas gerais como funciona o sistema de
reconhecimento facial, restam dois parametros de funcionamento a serem analisados: a
verificacdo e a identificagdo. Conforme o parecer técnico do InternetLab, a verificagdo é a
comparagao entre duas imagens, em que o resultado é a decisdo de se as imagens
correspondem a mesma pessoa, ou nao; enquanto a identificagao é realizada pela analise de
uma lista de imagens associadas a identidades conhecidas, a tarefa do algoritmo & analisar
uma nova imagem e compara-la (ABELLO; ARAUJO; HIRATA JR, 2023).

Segundo evidéncias do mesmo parecer, ha dois erros que podem decorrer da
verificacao ou identificacdo, os chamados “falsos positivos” ou “falsos negativos”. Os falsos
positivos ocorrem quando o modelo associa incorretamente dois sujeitos, atribuindo a
identidade de um sujeito a uma imagem que nao lhe corresponde; ja os falsos negativos
ocorrem quando o modelo ndo reconhece que uma imagem corresponde a uma determinada
identidade (ABELLO; ARAUJO; HIRATA JR, 2023). Ademais, o topico IV do parecer em
questao discorre sobre outras falhas inerentes ao uso do sistema de reconhecimento facial,
as limitagdes e principais causas da perda de performance da maquina, como a resolucéo da

imagem, o envelhecimento e idade das pessoas.

Em razdo da fase de desenvolvimento dessa tecnologia, o aperfeicoamento da
maquina se faz necessario, sobretudo antes de uma implementacdo em massa. Em uma
perspectiva juridica, o autor Ingo Wolfgang Sarlet expde que “dentre os diversos desafios
advindos com o aumento exponencial dos usos da |IA sobressai o problema dos limites éticos
e juridicos da utilizagdo das maquinas auténomas” (OLIVEIRA apud SARLET, 2022, p. 94) ou
seja, além das questdes técnicas, que compdem essa tecnologia passivel de falhas, restam
outras incertezas que demonstram a necessidade de um olhar mais atento com relagéo a
implementacao de sistemas de reconhecimento facial, que podem ser utilizados de forma
impropria.

A adocao generalizada de técnicas de reconhecimento facial tem levantado
uma série de preocupacdes relacionadas com uso dessas tecnologias,
principalmente em espacgos publicos. Uma das preocupacdes é que essas
tecnologias venham a ser utilizadas para restringir liberdades e monitorar

e/ou perseguir grupos minoritarios e politicos (TEIXEIRA; JANUZI; FARIA,
2023, p. 2).

Diante dessas adversidades, politicas internacionais ja buscam estabelecer uma
legislacao especifica para regular o uso dessa tecnologia. A titulo de exemplo, pode ser citada
a nova Lei 2024/1689 de Inteligéncia Artificial, pioneira na Europa, aprovada pelo conselho

europeu em 2024, que traz diversos pontos para auxiliar uma regulamentagao segura e eficaz
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e serve de exemplo para o resto do mundo, em especial no que diz respeito ao tratamento

legal dos sistemas de reconhecimento facial.

3. GARANTIA DOS DIREITOS FUNDAMENTAIS NO AMBITO DOS ATOS DOS PODERES
PUBLICOS

Neste cenario de violagbes de direitos fundamentais, cumpre mencionar que esses
direitos tém sua importancia dado o contexto histérico em que surgiram, com o
constitucionalismo e a limitagdo do poder do Estado, visando garantir a dignidade da pessoa
humana e os direitos fundamentais do homem (SARLET; MARINONI; MITIDIERO, 2017).
Assim sendo, os direitos fundamentais contidos na Constituicao Federal do Brasil servem
como alicerce para todo o ordenamento juridico. O autor Ingo Wolfgang Sarlet, menciona em
sua obra “A eficacia dos direitos fundamentais” racional importante que define os direitos

fundamentais como normas direcionadoras.

Ao art. 5°, 81° da Constituicdo de 1988 é possivel atribuir, sem sobra de
davidas, o mesmo sentido outorgado ao art. 18/1 da Constituicdo da
Republica Portuguesa e ao art. 1°, inc. lll da Lei Fundamental da Alemanha,
0 que, em Ultima andlise, significa — de acordo com a licdo de Jorge Miranda
— que cada ato (qualquer ato) dos poderes publicos deve tomar os direitos
fundamentais como “baliza e referencial” (SARLET, 2009, p. 366).

Servindo os direitos fundamentais como baliza e referencial para os atos dos poderes
publicos, esses tém como dever garantir tais direitos com afinco. A premissa é de que, para o
caso em questao, a regulamentagao prévia a implementagdo de novas tecnologias € garantia
de que os poderes publicos percebem os direitos fundamentais como sendo elementos

primordiais a serem observados, previamente a qualquer ato publico.

Desse modo, quando os atos dos poderes publicos utilizam dos direitos fundamentais
como baliza e referencial, buscando garantir tais direitos previamente a quaisquer atos
publicos, consequentemente garantem a aplicabilidade imediata dessas normas. De acordo
com o art. 5° §1, da Constituigdo Federal de 1988, as normas que definem os direitos e
garantias fundamentais s&o de aplicagcdo imediata, nesse sentido, Ingo Wolfgang Sarlet
argumenta que a aplicabilidade imediata dos direitos fundamentais requer uma juridicidade
reforgada.

Nesse sentido, assume papel relevante a norma contida no art. 5°, 8§ 1, da CF

de 1988, de acordo com a qual todos os direitos e garantias fundamentais
foram elevados a condicao de normas juridicas diretamente aplicaveis, e
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portanto, capazes de gerar efeitos juridicos. Apesar de inexistir norma
constitucional destituida de eficacia juridica, o fato € que o principio da
aplicabilidade imediata dos direitos fundamentais diferencia — no sentido de
uma juridicidade reforcada (SARLET, 2009, p. 73).

No caso em questéo, o principio da aplicabilidade imediata dos direitos fundamentais
s6 se tornara efetivo, na pratica, por meio de normas que garantam tais direitos e que deverao
estar dispostos em uma regulamentacao de sistemas de inteligéncia artificial. Dessa maneira,
viabilizando a implementagao dessa tecnologia em prol da sociedade e ndo em desacordo
com os direitos fundamentais, uma vez que esses direitos devem ser observados antes de
quaisquer atos dos poderes publicos, garantindo a “juridicidade reforcada” desses direitos e

garantias fundamentais.

3.1. Direito de liberdade de locomog¢ao e a presungao de inocéncia

Cumpre salientar que para o autor José Afonso da Silva, o direito de liberdade consiste
na “possibilidade de coordenacdo consciente dos meios necessarios a realizacido da
felicidade pessoal” (SILVA, 2017, p. 233), desse modo, dada a importancia do direito de
liberdade do homem, a Constituicao Federal conceitua o direito de locomocado da pessoa

fisica, sendo esse um mecanismo constitucional que opera em razao do direito de liberdade.

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

XV — é livre a locomogédo no territério nacional em tempo de paz, podendo
gualguer pessoa, nos termos da lei, nele entrar, permanecer ou dele sair com
seus bens;

Nesse sentido, no Brasil, segundo indices do IBGE, ha um tratamento desigual dos
brasileiros com relagcao as questdes raciais, “apesar de a populagao preta ou parda ser maioria
no Brasil (55,8%), esse grupo, em 2018, representou apenas 27,7% das pessoas quando se
consideram os 10% com os maiores rendimentos” (IBGE, 2019, p. 4). Logo, por uma questao
relacionada a renda, o pressuposto é de que essa populagao € a mais dependente de servigos
publicos, como por exemplo o transporte publico, ou seja, exatamente aqueles servigos que
séo alvos do uso de reconhecimento facial como método de monitoramento em massa. Dito
isso, essa tecnologia condiciona um tratamento desigual da populagao, principalmente em um

pais com diversos desafios que decorrem da desigualdade social, entre elas a racial e a
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econdmica.

Outrossim, estudos feitos por Buolawwivi e Gebru demonstram que a base de dados
de reconhecimento facial tende a ser mais populadas por homens e individuos de tons mais
claros de pele, por isso a performance dos classificadores é melhor para pessoas de tons de
pele mais claros, que tendem a ser mais corretamente classificadas que pessoas de tom de
pele escuro. Mulheres de tom de pele escuro sdo de forma unanime mais incorretamente
classificadas, ademais, foram testados modelos na base de dados do MORFH-II, o estudo
concluiu que afro-americanos tém maior probabilidade de serem confundidos entre si do que
outros grupos (ABELLO; ARAUJO; HIRATA JR, 2023).

Em acréscimo a essas evidéncias, de acordo com o parecer feito pelo Prof. Dr. Hirata
Jr., que analisou os documentos na demanda judicial no caso da Companhia do Metropolitano
de Sao Paulo, afirmou: “a potencialidade de o sistema perpetuar desigualdades presentes no
Brasil, selecionando de maneira errada com maior frequéncia individuos negros e imigrantes”
(BRASIL, 2022, p. 9). Além disso, a problematica ndo se limita ao funcionamento da maquina
em si, uma vez que a implementacao da tecnologia dependera de quem é responsavel por

ela.

Nesse contexto, € relevante destacar que a popularizacdo dos usos de
reconhecimento facial na seguranca publica traz especial preocupacdo em
relacdo a questdes raciais, diante da reproducdo de racismo estrutural
identificada por especialistas nas politicas publicas de seguran¢a no Brasil.
Isso porque ha o risco de que o uso dessas tecnologias reproduza
discriminacdes de natureza racial j4 existentes nos ambitos nos quais elas
sdo implementadas e, nesse contexto, a melhora na acuracia do sistema nao
resolve os problemas identificados, mas sim pode facilitar a perseguicao de
determinados grupos, uma vez que a implementac¢éo da tecnologia no mundo
concreto depende também de escolhas de quem é responsavel por gerir as
politicas publicas (ABELLO; ARAUJO; HIRATA JR, 2023, p. 59).

Na decisao judicial que suspendeu o pregao do “Smart Sampa”, o juiz competente
argumenta com base em diversos estudos feitos por pesquisadores e instituicdes renomadas
no Brasil e no exterior, afirmando que ha riscos concretos no uso de sistemas de
monitoramento por meio de reconhecimento facial, uma vez que a tecnologia reproduz

padrdes de discriminagéo e viabiliza a reproducéo de racismo estrutural (BRASIL (b), 2023).

Tratando-se de casos concretos em que ocorre a violagao de direitos fundamentais, é
o caso de um homem negro que foi preso nos EUA e passou 10 dias na cadeia devido a uma
falha do sistema de reconhecimento facial. Segundo a CNN Brasil, Nijeer Parks foi detido
depois que o software da ClearView Al o identificou como um suspeito de roubo em New

Jersey (SISTEMA, 2024). De acordo com o Instituo Igarapé, no Brasil, o uso de
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reconhecimento facial no Estado do Rio de Janeiro, no ano de 2019, levou a detengédo de uma
mulher no bairro de Copacabana por conta de um falso positivo, em que o ocorrido levantou
preocupacdes acerca do protocolo de abordagem tomado (VIDEOMONITORAMENTO,
2024).

Ademais, a peticao inicial contra o edital do programa “Smart Sampa” faz mencao a
ocorréncia de discriminacdo, bem como a violagao ao direito de liberdade “assim, ante o todo
exposto, resta também evidenciado que o Edital do “Smart Sampa”, ao utilizar a tecnologia do
reconhecimento facial, fere a Constituicdo Federal nos termos acima aduzidos” (BRASIL (b),
2023, p. 18).

Por essas razbes, a discriminacdo algoritmica inevitavelmente afeta o direito de
igualdade, ja que existem vieses raciais inseridos no funcionamento dessa tecnologia, e como
consequéncia, acontece a violag&o do direito de liberdade de locomogéao e da presungao de
inocéncia, tidos como direitos fundamentais, conforme art. 5°, XV e LVIlI da Constituicao

Federal.

3.2. Direito a privacidade

O direito a privacidade é tido como direito fundamental e a Constituicao Federal dispde
em seu art. 5°, inciso X que “sao inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagc&o pelo dano material ou moral decorrente de
sua violagao”, posto isso, o cumprimento desse direito é ainda mais relevante no mundo
contemporaneo, em razdo do advento de novas tecnologias. Sob a perspectiva da doutrina,
esse direito “conduz a pretensao do individuo de nao ser foco da observacao por terceiros, de
nao ter os seus assuntos, informagdes pessoais e caracteristicas particulares expostas a
terceiros ou ao publico em geral” (MENDES; BRANCO, 2012, p. 411).

Em linhas gerais, o reconhecimento facial é tido como categorizagéo biométrica, uma
vez que os dados biométricos tornam possivel a identificagdo do individuo. De acordo com a
Lei n°® 13.709/18, a Lei Geral de Protegdo de Dados Pessoais (‘LGPD”), em seu art. 5°, 1l, o
dado biométrico € um dado pessoal sensivel, sendo assim, a protegdo de dados pessoais &
um direito fundamental, em analogia ao disposto no art. 5°, X, da Constituicdo Federal. Reitera
Ingo Wolfgang Sarlet: “que a despeito das intersecdes e articulagbes com outros direitos, fica
assegurada a protecédo de dados a condicao de direito fundamental auténomo, com ambito
de protecao proprio” (SARLET, 2024).
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Os argumentos trazidos pela Defensoria Publica da Unido, na Agao Civil Publica em
face da Companhia do Metropolitano de Sdo Paulo, exploram questdes relativas a LPGD.
Dentre elas, que a implementacao do sistema de reconhecimento facial ndo ocorreu conforme
a referida lei e que o uso se da de forma desproporcional e abusiva (BRASIL, 2022). E
dispositivo legal, por exemplo, o consentimento dos usuarios no tratamento de dados
pessoais, conforme art. 5°, inciso Xll da LGPD. Entretanto, conforme coleta de provas nos
autos do processo em questao, foi demonstrado que a Companhia do Metropolitano de Sao
Paulo falhou em apresentar medidas para coleta de consentimento dos usuarios, fato
confirmado pela propria ré (BRASIL, 2022), e ainda, ha clara violagao do direito a privacidade:
“tratando-se de um sistema de reconhecimento facial massivo, implementado sobre todos os
usuarios do metrd, ha uma clara incompatibilidade com o direito a privacidade (art. 5°, X, LXXII
e LXXIX da CRFB)” (BRASIL, 2022, p. 32).

No mesmo sentido, na Acado Popular contra o edital do projeto “Smart Sampa”,
encontra-se mengao a violagao do art. 23 da Lei Geral de Protecao de Dados. O artigo da lei
disciplina que “devera ser realizado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuicbes legais do servigo publico”. Dessa maneira, uma vez que nao ha
evidéncias claras da finalidade e interesse publico no tratamento de dados pessoais pelas
pessoas juridicas de direito publico, “por consequéncia légica-juridica, restam violados os
principios norteadores da prote¢cao de dados, configurando indevida invaséo a privacidade,
violagao da intimidade, honra e imagem, e principalmente, uma violagéo de direitos humanos”
(BRASIL (b), 2023, p. 16). Por conseguinte, a violacdo dos direitos mencionados é racional
adotado para fundamentar a decisao da 32 Vara de Fazenda Publica que suspendeu o pregao

do “Smart Sampa”.

O sistema de reconhecimento facial ainda ameacga gravemente o tratamento
de dados pessoais, pois informacfes podem ser captadas, processadas e
armazenadas em ampla escala sem qualquer consulta dos cidaddos cujas
imagens sd@o capturadas, e nesse particular ha violagdo de relevantes
fundamentos da Lei Geral de Protecdo de Dados Pessoais (LGPD), a Lei n.
13.709/2018. A protecdo de dados tem por fundamentos legais o respeito a
privacidade (art. 29, 1), inviolabilidade da intimidade, honra e imagem (IV),
protecéo dos direitos humanos e dignidade e exercicio da cidadania (VII),
conjunto de direitos fortemente em risco pela possibilidade de indicagcbes
infundadas da pratica de crime geradas por esse sistema de monitoramento,
0 que resulta em ameaca, novamente, de outros direitos fundamentais, tais
como a inviolabilidade da honra e da imagem previstos no art. 5°, X, da
Constituicdo (BRASIL (b), 2023, p. 457).

Conclui-se que, ocorre a violagao do direito a protecdo de dados pessoais, € em
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decorréncia disso, a violagao do direito a privacidade e do direito de imagem. Sendo que, a
violagdo de apenas um direito pode prejudicar o exercicio de outros direitos fundamentais,
uma vez que eles estao vinculados e se relacionam, dependendo uns dos outros para sua

efetividade na pratica.

4. BENEFICIOS DO USO DE NOVAS TECNOLOGIAS PARA POLITICAS DE SEGURANGA
PUBLICA

Ainda que a problematica suscitada da violagdo de direitos fundamentais com a
implementacéo de novas tecnologias exista, € inegavel que a inovacao tecnoldgica auxilia na
eficacia dos servigos de seguranga publica e é imprescindivel que o Brasil tem o papel de se
aperfeigoar nesse sentido, a fim de garantir o desenvolvimento nacional. No que se refere ao
projeto “Smart Sampa”, uma das justificativas é justamente o uso da tecnologia em prol da

sociedade.

NGés acreditamos que esse tipo de tecnologia tem que vir em favor da
sociedade. Isso vai melhorar muito o sistema de seguranca do Metrd e vai
permitir também & Policia, com o banco de dados de pessoas desaparecidas,
fazer essa identificacdo. Ninguém cria um sistema como esse e investe R$
58 milhdes para gerar discriminacdo e fazer mau uso. O objetivo do governo
de SP e do Metrd é usar essa tecnologia em favor do cidaddo (METRO,
2023).

A titulo de exemplo, no que concerne a eficacia nas medidas de seguranga publica, a
policia militar do Estado do Rio de Janeiro realizou mais de trinta prisbes em menos de dois
meses ao fazer o uso do sistema de reconhecimento facial, onze prisdes foram feitas durante
o carnaval. Entre os presos, estavam pessoas procuradas pelos crimes de homicidio,

feminicidio, associagao ao trafico, furto e roubo a mao armada (FORAGIDO, 2024).

O art. 5° da Constituicao Federal prevé que o direito a seguranga € um direito
fundamental, enquanto o art. 411 do mesmo diploma legal disciplina que a seguranga publica
€ um dever do Estado. Sendo assim, as problematicas que envolvem o uso de
reconhecimento facial ndo sao indicativos para a extingdo da tecnologia, ou seja, o conflito
entre o direito fundamental de seguranca e os demais direitos fundamentais envolvidos nao

€, por si s0, pressuposto para a extinguir o uso de reconhecimento facial.

Em vista disso, acrescenta o autor José Carlos Medeiros de Aragéo sobre o conflito

de direitos fundamentais “O tema é de complexa resolugdo — primeiramente, porque nao
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existe acordo quanto a se existem ou nao conflitos entre direitos fundamentais; em seguida,
porque estes estdo expressos por normas constitucionais e possuem mesma hierarquia e
forca vinculativa” (ARAGAO, 2011, p. 9). Portanto, fica esclarecido que apesar de ndo haver
consenso doutrinario sobre o conflito entre direitos fundamentais, resta claro que no caso em
questdo ha o choque entre o direito de seguranga publica e os demais direitos fundamentais,
conclui-se que na verdade: “possuem a mesma hierarquia e forga vinculativa” devendo ambos

os direitos coexistirem.

Logo, para garantir de forma concomitante o exercicio da inovagao tecnolégica para
fins de segurancga publica e a garantia dos direitos fundamentais, € necessario que ocorra
prévia regulamentacao na implementacao dessas tecnologias, visando afastar o conflito entre
os direitos fundamentais mencionados e incentivar as iniciativas tecnolégicas pelos poderes

publicos de forma segura e eficiente.

5. REGULAMENTAGAO DE NOVAS TECNOLOGIAS QUE FAZEM O USO DE
RECONHECIMENTO FACIAL

Uma das iniciativas de regulamentacao de inteligéncia artificial no Brasil € o Projeto de
Lei n° 2338 de 2023, proposto pelo Senador Rodrigo Pacheco (PSD/MG). O objetivo da lei,
conforme art. 1°, & “proteger os direitos fundamentais e garantir a implementagéao de sistemas
seguros e confiaveis, em beneficio da pessoa humana, do regime democratico e do

desenvolvimento cientifico e tecnoldgico”.

De modo geral, o Projeto de Lei menciona diversos direitos das pessoas afetadas por
sistemas de inteligéncia artificial, como o direito a informagéo prévia quando essas pessoas
tiverem interacdo com sistemas de inteligéncia artificial, direito a explicacao sobre decisdes
feitas por inteligéncia artificial, bem como o direito de contestacado dessas decisdes, direito a
determinacgao e a participagao humana em decisbes feitas por esses sistemas, direito a nao-

discriminacao e correcao de vieses discriminatérios e o direito a privacidade.

Prevé, ainda, a categorizag¢ao dos riscos de sistemas de inteligéncia artificial, normas
de governanga a serem tomadas pelos agentes que utilizam essa tecnologia, avaliacao de
impacto algoritmico, hipoteses de responsabilidade civil, codigos de boas praticas e de
governanga, comunicagcdo de incidentes graves, supervisdo, fiscalizagdo e sangdes

administrativas.
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Com relacao a regulamentacéo de inteligéncia artificial fora do Brasil, foi aprovado em
2024 o Regulamento de Inteligéncia Artificial na Europa, que influenciou na elaboragdo do
Projeto de Lein°® 2338 de 2023 em alguns pontos, como a classificagao de riscos dos sistemas
inteligéncia artificial, sendo que quanto maior o risco, maior a regulamentacao. Nesse sentido,
a lei europeia, no mesmo sentido do Projeto de Lei brasileiro, traz que uma das aplicag¢des
proibidas é justamente os sistemas de categorizagdo biométrica (reconhecimento facial),

sobretudo a identificacdo biométrica em tempo real.

As imprecisfes técnicas dos sistemas de IA destinados a identificacdo
biométrica remota de pessoas singulares podem conduzir a resultados
tendenciosos e implicar efeitos discriminatorios. Esses possiveis resultados
tendenciosos e efeitos discriminatorios séo particularmente relevantes no que
diz respeito a idade, etnia, raca, sexo ou deficiéncias (ARTIFICIAL, 2024).

Por essa razao, a lei menciona que “a utilizacido para efeitos de aplicagao da lei de um
sistema de identificacdo biométrica remota em tempo real em espacos de acesso publico
estara sujeita a uma autorizagcido prévia concedida por uma autoridade judicial ou por uma
autoridade administrativa” (REGULAMENTO, 2024) além disso, os sistemas de IA devem ser
supervisionados por pessoas, em vez de serem automatizados, para evitar resultados
prejudiciais (LEI, 2024).

5.1. Como o Projeto de Lei n° 2338 de 2023 que regula a Inteligéncia Artificial no

Brasil incidiria no programa “Smart Sampa”

A proposta de regulamentagdo de inteligéncia artificial no Brasil traz algumas
especificidades normativas que tratam sobre a ferramenta de reconhecimento facial. O art. 7°,
2§ menciona que pessoas expostas a sistemas de reconhecimento de emogdes ou a sistemas
de categorizagdo biométrica serao informadas sobre a utilizagdo e o funcionamento do
sistema no ambiente em que ocorrer a exposigdo. Ou seja, sendo o sistema de
reconhecimento facial uma categorizagéo biométrica, no caso de aprovagéo do Projeto de Lei
nesses termos, a Prefeitura de Sdo Paulo responsavel pelo programa “Smart Sampa” devera
diligenciar medidas para que as pessoas que sao expostas a esses sistemas sejam

informadas, para assegurar que o programa “Smart Sampa” esteja em concordancia legal.

Ademais, conforme o Instrumento Particular de 12 Alteracdo Contratual Do
Compromisso De Consoércio Da Smart City SP, documento extraido do processo judicial que

questiona a legitimidade do projeto “Smart Sampa”, consta o rol de responsabilidades técnicas
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de uma das empresas contratadas, o qual explica o sistema de reconhecimento facial.

Com o reconhecimento facial, o software é capaz de identificar e comparar
rapidamente as faces capturadas pelas cAmeras com uma base de dados de
procurados ou desaparecidos. Gerencie listas de permissdes e bloqueios de
forma simples e eficiente. Receba alertas em tempo real quando alguém for
detectado com todos os dados e uma rota até o local (BRASIL (b), 2023, p.
451).

Logo, a descricdo trata do uso de reconhecimento facial como mecanismo para
encontrar pessoas “procuradas ou desaparecidas”. Em vista disso, o Capitulo Ill, Sec¢ao Il do
Projeto de Lei, veda a utilizacao de inteligéncia artificial tida como “risco excessivo” e o art. 15
faz mengao importante no que tange a utilizacao de reconhecimento facial no ambito das
atividades de seguranca publica. O artigo disciplina que, sera necessaria autorizacao judicial,
bem como previsao em lei federal especifica para os casos mencionados nos incisos, assim,
o programa “Smart Sampa”, no caso da aprovacao do Projeto de Lei e nos moldes do art. 15,

devera seguir o disposto na norma.

Art. 15. No ambito de atividades de seguranca publica, somente é permitido
0 uso de sistemas de identificagdo biométrica a distancia, de forma continua
em espagos acessiveis ao publico, quando houver previsao em lei federal
especifica e autorizacéo judicial em conexdo com a atividade de persecucéo

penal individualizada, nos seguintes casos: | — persecucdo de crimes
passiveis de pena maxima de reclusdo superior a dois anos; Il — busca de
vitimas de crimes ou pessoas desaparecidas; ou Ill — crime em flagrante.

No entanto, ainda que sem regulamentagio prévia e com a queda da liminar que
suspendeu o andamento do pregéo do “Smart Sampa”, em maio de 2023 (MELLO, 2024), o
programa teve andamento e em 2024 avangou com 10 mil cAmeras em funcionamento. A
plataforma de monitoramento localizou uma mulher desaparecida, por meio do banco de
dados da Secretaria Municipal de Direitos Humanos e Cidadania (SMDHC) e mais outras
quatro pessoas desaparecidas foram localizadas. Também foram realizadas as prisées em
flagrante de dois suspeitos que furtavam pegas de um veiculo estacionado (PROGRAMA,
2024). Sendo assim, o encontro de pessoas desaparecidas e a prisao decorrente de crimes
em flagrante sdo casos que incidem maior regulamentagao, ja que de acordo com o Projeto
de Lei, sao aplicagdes da inteligéncia artificial consideradas como “risco excessivo”. Além
disso, o art. 17 do Projeto de Lei classifica como sistemas de inteligéncia artificial de alto risco
hipéteses que também se aplicariam no programa “Smart Sampa”, como o uso de sistemas

biométricos de identificagao, investigagao criminal e seguranga publica, entre outros.

Pensando na mitigagao de riscos no uso de sistemas de inteligéncia artificial, o art. 19,
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Il do Projeto de Lei estabelece que a estrutura de governanca dos agentes de inteligéncia
artificial devera observar medidas de transparéncia: “Il — transparéncia quanto as medidas de
governanga adotadas no desenvolvimento e emprego do sistema de inteligéncia artificial pela
organizacao”. Além disso, o art. 22 estabelece que a avaliagdo de impacto algoritmico é
obrigacao dos agentes de inteligéncia artificial, no caso de sistemas de alto risco. Sera exigido
a elaboracdo de relatérios, que poderao abarcar os possiveis impactos nos direitos
fundamentais: “Art. 23 A avaliacdo de impacto algoritmico sera realizada por profissional ou
equipe de profissionais com conhecimentos técnicos, cientificos e juridicos necessarios para

realizacao do relatério e com independéncia funcional”.

A Defensoria Publica do Estado de S&o Paulo apresentou quesitos! no processo
judicial relacionado ao caso “Smart Sampa” justamente questionando a transparéncia no
emprego da ferramenta de reconhecimento facial, bem como se ocorreu a elaboragéo de
relatérios que abrangem outros direitos, além daqueles referentes a protecdo de dados

pessoais.

Cumpre ainda destacar que, em linha com o art. 9 do Projeto de Lei, pessoas afetadas
por decisbes feitas por sistemas de inteligéncia artificial ttm o direito de contestar essas
decisbes que produzam efeitos juridicos relevantes. A titulo de exemplo, a pessoa que teve
sua prisdo decretada em decorréncia de uma decisao feita por um sistema de reconhecimento
facial tera o direito de contestar essa decisdo dentro do processo penal, ndo obstante, ainda
que nao haja a aprovagdo do Projeto de Lei, o direito de contestar ja € mera garantia

processual de ampla defesa e contraditorio.

Assim sendo, a forma como se dara essa contestagao, especialmente em um processo
penal, ainda € uma incégnita, uma vez que, para garantir uma boa defesa do acusado, &
necessaria pericia técnica especializada para comprovar se a decisao feita pela inteligéncia
artificial foi errbnea ou partiu de um viés discriminatério. Entretanto, em razao de essa ser
uma nova tecnologia, a demanda por profissionais do direito que entendem desses aspectos

sera ainda mais alta, e o direito de contestar as decisdes feitas por um sistema de inteligéncia

1 Os quesitos foram apresentados a pericia a ser realizada na Acao Popular n°® 1027876-
45.2023.8.26.0053 em 01 de fevereiro de 2024 e até 11 de agosto de 2024, aguarda-se a resposta
desses quesitos. Os principais quesitos sobre transparéncia e elaboragao de relatério foram: “3. A
Prefeitura divulgou de forma adequada quais dados serdo coletados e tratados, de quantas pessoas,
com quem serdo compartilhados, a quais outras bases de dados ele ter4 acesso para fazer as
comparacdes inerentes a funcionalidade da tecnologia? a. Ainda, divulgou os custos envolvidos, 0s
riscos presentes e as medidas tomadas para prevencdo e mitigacdo desses riscos?” e “7. Para além
da realizacdo de um Relatério de Impacto a Protecdo de Dados/RIPD, houve a realizagdo de um
relatério de impacto a direitos que seja mais abrangente do que a protecdo a dados pessoais em
especifico?”.
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artificial € questionavel diante de tantas insegurancas trazidas pelo uso da ferramenta.

Dada a opacidade da andlise algoritmica e da tomada de decisdo, em
particular ao empregar métodos de inteligéncia artificial, os resultados
discriminatérios do perfilamento algoritmico podem muitas vezes ser menos
Obvios e mais dificeis de detectar do que as decisées humanas e, portanto,
mais dificeis de contestar. Além da opacidade da IA, defensores dos direitos
humanos em todo o mundo ndo estdo tecnologicamente equipados para
identificar essas préaticas discriminatérias (COMITE, 2024, p. 11-12).

6. CONSIDERAGOES FINAIS

Apesar das controvérsias juridicas acerca do caso “Smart Sampa”, a decisao do
Agravo de Instrumento que possibilitou 0 andamento do projeto “Smart Sampa”, proferida pela
32 Camara de Direito Publico do Tribunal de Justica de Sdo Paulo em 23 de maio de 2023,
concluiu que “ndo ha evidéncia de que a implementacido de videomonitoramento reforce
eventual discriminag¢ao social e racial” (BRASIL (a), 2023, p. 496), também mencionou que a

Lei Geral de Protecao de Dados nao se aplica para os fins exclusivos de seguranga publica.

De acordo com o art. 4°, 1ll, “a” e “d”, a LGPD nao se aplica ao tratamento de
dados pessoais realizado para fins exclusivos de seguranga publica e
atividades de investigacéo e repressao de infragbes penais, de maneira que,
ao menos em cognigdo sumaria, nao se verifica qualquer ilegalidade nos
termos do edital (BRASIL (a), 2023, p. 496).

Contudo, ainda que a decisao judicial fundamente sobre a inaplicabilidade da LGPD
para fins exclusivos de seguranga publica, cumpre destacar que a regulamentagdo de
inteligéncia artificial na Europa demonstra para o0 mundo que o uso dessas tecnologias
depende de regulamentagao especifica. O mero amparo em legislagbes auxiliares, como a
propria LPGD, ndo é suficiente, especialmente se tratando de uma tecnologia de
implementagdo em massa, fato que demanda maior respaldo juridico. Logo, a instalagao de
um programa como este, sem prévia regulamentacdo, estda em contramao ao que os paises
desenvolvidos tém feito, ainda que nada impecga que os protocolos adotados pelos poderes

publicos no Brasil observem os aspectos de regulamentagao internacional.

Entretanto, apesar das discussdes judiciais relacionadas ao uso de sistemas de
reconhecimento facial em espagos publicos, em 04 de julho de 2024, a Prefeitura de Sao
Paulo inaugurou a Central de Monitoramento do “Smart Sampa”, o prefeito de Sao Paulo,
Ricardo Nunes, comenta: “ndao vamos medir esforgos para tornar a cidade cada dia mais
segura com o aumento do efetivo agora somado ao uso da tecnologia. Foi isso que a gente

estudou em todas as grandes cidades do mundo que melhoraram seus indices de seguranc¢a”
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(PREFEITURA, 2024), dessa forma, o programa “Smart Sampa” segue em funcionamento.

E necessario voltar alguns passos, especialmente pela garantia de direitos
fundamentais, que é requisito superior para direcionar os atos dos poderes publicos. Significa
que a regulamentacéao prévia da implementacéo dessas tecnologias é crucial para fazer valer
os direitos fundamentais do homem. O amparo em leis auxiliares ou a iniciativa dos poderes
publicos em incentivar medidas de inovagao tecnoldgica ndo podem se sobrepor a garantia
de direitos fundamentais, sendo assim, a doutrina reitera: “os atos dos poderes constituidos
devem conformidade aos direitos fundamentais e se expbem a invalidade se os desprezarem”
(MENDES; BRANCO, 2012, p. 218).

Sendo assim, cumpre retomar que o programa “Smart Sampa” tem sido alvo de
discussdes judiciais?, devido as possiveis violagbes de direitos fundamentais. Foram
identificados potenciais infragdes a direitos constitucionais, tais como liberdade, presuncao de
inocéncia e privacidade. Ainda, constatou-se que, caso seja aprovado o Projeto de Lei que
visa regulamentar a inteligéncia artificial no Brasil, o programa “Smart Sampa” estaria em
desacordo com disposi¢gdes propostas por tal projeto. Essas problematicas demonstram que
a iniciativa da Prefeitura de Sao Paulo esta gerando controvérsias juridicas que poderao ser

mais amplamente discutidas no futuro.

Por fim, para assegurar a coexisténcia do direito a segurancga, especialmente no que
se refere a seguranga publica, com outros direitos fundamentais, € imprescindivel que haja
uma regulamentagdo prévia por meio de legislagdo especifica para sistemas de
reconhecimento facial. Embora o programa "Smart Sampa" esteja implementado sem uma
regulamentacao especifica, € evidente que os beneficios proporcionados pela tecnologia de
inteligéncia artificial, que utiliza o reconhecimento facial para fins de seguranga publica, néo

compensam os potenciais danos advindos de possiveis violagdes aos direitos fundamentais.
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